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TUTORIAL CONEXAO RDS COM
AUTENTICACAO EM DUAS ETAPAS

O procedimento, além de simples, garante um acesso remoto mais sequro a rede de tecnologia
do Superior Tribunal de Justica (STJ). Para validar a ferramenta e se conectar ao RDS do tribunal
utilizando dois fatores de autenticacao, vocé vai precisar do seu smartphone e de um computador.
Siga os passos abaixo para efetuar o procedimento. Caso vocé ja utilize o multiplo fator de
Autenticacao via Aplicativo Microsoft Authenticator, pode ir direto para o passo “12°. Caso utilize
“‘Mensagem SMS”, pode iniciar do passo “1".

Passo 1) Pelo computador, acessar, de qualquer navegador, a pagina de validacdo do Multifator
de autenticacao, no endereco eletrénico:

https://aka.ms/mfasetup

Passo 2) Na pdgina inicial do sistema, no local indicado, informe o seu login do STJ, digitando
o0 e-mail, clicando em “avancar” e, em seguida, incluindo a sua senha. Depois, clique sobre o
botao “entrar”. Caso vocé ja utilize o duplo fator de autenticacdao por SMS, sera necessaria essa
validacao também.
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Passo 3) Na tela de verificacdo de seguranca adicional, em “qual sua opcao preferida?”, altere
para “notificar-me por meio do aplicativo”.

B tcroust

Verificacdo de seguranca adicional

Quando vock entrar com sus senha, serd solicitado que também responda em Um diSpOSITVG registrado. IS0 torna mais dificil pars um hacker entrsr usando soments
uma senha roubada. Exdbir video pars saber como proteger sua conts

qua

Usaremes es5a opglo de verificagio por padrie.
Nerficsme por meis o zpics | ol

como vocé desea responder?

Configurs ums ou mais Gestas opgdes. Saiba mait
Telefone de autenticagio Brasil {+55) v 61981885608

Aplicativo autenticador ou Token Configurar aplicativo autenticador ‘

- Redmi Note 05

- Redmi Note 05

Aplicativo de autenticader - Redmi Note 05

restaurar 2 autenticagdo multifator em dispositivos confizveis

Passo 4) Na sequéncia, clique em “configurar aplicativo autenticador”. Automaticamente, vocé
visualizara o QR Code na tela.

Configurar aplicativo mdvel
Complete as etapas a sequir para configurar seu aplicativo miwvel,

1. Instale o aplicativo do Microsoft authenticator para Windows Phone, Android ou i0S,
2, Mo aplicativo, adicione uma conta e selecione "Conta corporativa ou de estudante”,

3, Werifique a imagem abaixo,

Configurar aplicativa sern notificacdes
Ze ndo for possivel verificar a imagerm, insira as informagfes a seguir em seu aplicativo,
Cadiga: 081 166 077
URL:  https/fmobileappcormmunicator. auth.microsoft.oom/mac/Mobiledpp Compunicator, »ec /007030207

Se o aplicativo exibir um cddigo de seis digitos, selecione "Avangar”,

cancelar
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Passo 5) Deixe o computador com essa pagina aberta, pegue o seu celular e instale o aplicativo
Microsoft Authenticator. O app esta disponivel para Android no Google Play e para iPhone na
App Store.

Passo 6) Com o Microsoft Authenticator instalado no seu smartphone, abra o aplicativo, concorde
com os termos de privacidade e va clicando nas setas para avancar nas telas de apresentacao
do sistema.
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Passo 7) Ao visualizar a tela “adicionar contas”, selecione a opcado “leia um cdédigo QR"; em
seguida, dé permissao para o aplicativo acessar a camera do celular.
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Passo 8) O leitor de codigo, automaticamente, sera aberto no seu smartphone. Nesse momento,
volte ao computador e aponte o celular para a imagem que esta na tela dele. Com a leitura do
QR Code concluida, cligue em “ok” — sua conta ja esta configurada no seu smartphone.
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Passo 9) Volte, novamente, ao computador e selecione o campo “Avancar”.

Passo 10) Em seguida, no celular, aprove a solicitacdo do aplicativo Microsoft Authenticator,
desenhando o seu padrao de acesso ou usando a identificacdo digital e clicando em “Aprovar”.
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Passo 11) Com a sua conta configurada no smartphone, retorne ao computador, clique no
botao “Salvar”’, localizado no fim da pagina.

B Microoht

Verificacdo de seguranca adicional

Guanda voc entrar com sua senha, serd solicitado que também responda em um dispasitive registrad. |sso torna mas dificil para um hacker en
uma senha roubads. Exibir video para ssber como proteger sua coma

qual sua opgdo preferida?
Usaremos essa opgio de verificagio por padrio.

Notificar-me por meic do aglics ¥

coma vocd desaja responder?
Configure uma ou mais destas opgBes. Saiba mais

Telefone de autenticagio Brasil (+55) - 61021885609

Aplicativo de autenticador - Redmi Note 95
Aplicativo de autenticador - Redmi Note 95
Aplicativo de autenticador - Redmi Note 95
Aplicativo de autenticador - Redmi Note 95

restaurar a autenticagdo multifator em dispositivos confiaveis

Restaurar
Salvar cancelar

Passo 12) Agora é sé acessar o RDS do STJ, digitando no seu computador o endereco eletrénico
informado abaixo, e inserindo o seu login de usuario e a senha.

Endereco do RDS: https://remoto.stj.jus.br/rdweb
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Passo 13) Na pagina inicial do RDS, clique no aplicativo que deseja abrir.

Passo 14) No canto inferior esquerdo, sera feito o download do arquivo RDS. Clique duas vezes
para abrir 0 arquivo, e insira usuario e senha.
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Passo 15) Apos a insercdo do usuario e da senha, a aplicacdo fica aguardando a aprovacao pelo
segundo fator de autenticacao.

Passo 16) Mais uma vez, volte ao celular e aprove seu login no RDS do STJ pelo Microsoft
Authenticator. Vocé tem 60 segundos para realizar esse procedimento.

Pronto! Vocé acessara, com mais seguranca, todos os recursos do STJ disponibilizados remotamente.
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UMA OBSERVAGAO: Se vocé ja utiliza o processo de autenticacdo com duplo fator do RDS via “codigo
SMS’, nao se esqueca de alterar o modo de operacao para “Microsoft Authenticator”, seguindo os pas-
sos de “1" a "11", detalhados nesse tutorial.

Em caso de duvidas, entre em contato com a Secretaria de Tecnologia da Informacao e Comunicacao
do STJ, pelo e-mail sac@stj.jus.br.
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