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1 INTRODUGAO

Todas as organizac¢des enfrentam incertezas e, no Superior Tribunal
de Justica, isso ndo é diferente. O desafio é determinar o nivel de incer-
teza que o Tribunal estd preparado a aceitar, na medida em que se
empenha em ampliar e aperfeicoar os servicos aos jurisdicionados.

O termo “risco” tem origem na palavra risicu ou riscu, do latim, que
significa ousar (to dare, em inglés). Costuma-se entender “risco” como
a possibilidade de “algo ndo dar certo”, mas seu conceito atual envolve
a quantificacdo e qualifica¢do da incerteza tanto no que diz respeito as
“perdas” como aos “ganhos”, com relacdo ao rumo dos acontecimen-
tos planejados seja por individuos seja por organizacdes.

O risco é inerente as atividades pessoais, profissionais ou institucionais
e pode envolver ameacas ou oportunidades. Todos os processos de tra-
balho do STJ envolvem riscos. Logo, a consciéncia de sua existéncia e a
capacidade de administra-los, associadas a disposicdo de correr riscos
e de tomar decisdes, é indispensavel, pois toda atividade corporativa
inclui riscos, e, dessa forma, o Tribunal tem de gerenciar as ameacas de
modo a manté-las em niveis aceitaveis e aproveitar as oportunidades.

Com a implantacdo desta metodologia de gestdo de riscos baseada em
experiéncias comprovadas, busca-se cada vez mais a exceléncia na
prestacdo de servigos publicos de qualidade aos jurisdicionados com
celeridade e transpareéncia.

2 GESTAO DERISCOS

A gestdo de riscos consiste no processo de identificar, avaliar e admi-
nistrar eventos diante de incertezas criticas. As incertezas emanam da
incapacidade de determinar com precisdo a probabilidade da ocor-
réncia de determinado evento e os impactos a ele associados.

A gestdo de riscos € um processo continuo, que consiste no desenvolvi-
mento de um conjunto de a¢des destinadas a identificar, analisar, ava-
liar, priorizar, tratar e monitorar riscos positivos ou negativos capazes
de afetar os objetivos, programas, projetos ou processos de trabalho
do Tribunal nos niveis estratégico, tatico e operacional.
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A gestdo deriscos é conduzida e aplicada pela Administracdo, com apoio
dos magistrados, servidores e colaboradores, para identificar, analisar,
avaliar e tratar riscos de modo a manté-los compativeis com a toleran-
cia a risco e auxiliar no cumprimento dos objetivos institucionais.
Tal definigdo reflete certos conceitos fundamentais:

e processo continuo;

* conducdo e aplicacdo em todos os niveis organizacionais;

» aplicacdo a definicdo das estratégias institucionais e setoriais;

» formulacdo para identificar riscos (positivos e negativos) potenciais.

3 PRINCIPIOS

Para a eficdcia da gestdo de riscos, € importante que o Tribunal, em
todos os niveis organizacionais, atenda aos principios abaixo descritos:

a) protecdo do ambiente corporativo;

b) melhoria continua da organizacao;

¢) visdo sistémica;

d) qualidade e tempestividade das informacges;
e) incerteza;

f) transparéncia;

g) dinamismo e interatividade.
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4 OBJETIVOS

A gestdo de riscos contribui para assegurar a comunicacao eficaz e o
cumprimento de leis e regulamentos, bem como para evitar danos a
imagem do Tribunal e suas consequéncias. Tem por objetivos apoiar
a governanca corporativa, aprimorar os controles internos e ainda:

a) alinhar a tolerancia a risco com a estratégia adotada — os
gestores avaliam o perfil de risco do Tribunal ao analisar as
estratégias, definindo os objetivos a elas relacionados e desen-
volvendo mecanismos para gerenciar esses riscos;

b) fortalecer as decisdes em resposta aos riscos — permite
identificar e selecionar alternativas de respostas aos riscos —
como evitar, reduzir, compartilhar e aceitar os riscos;

¢) reduzir as surpresas e prejuizos operacionais — a Admi-
nistracdo adquire melhor capacidade para identificar riscos em
potencial e estabelecer respostas a eles, reduzindo surpresas e
custos ou prejuizos associados;

d) identificar e administrar riscos multiplos e entre empre-
endimentos - os riscos podem afetar diferentes dreas da organi-
zacdo, bem como ter impactos inter-relacionados;

e) aproveitar oportunidades — todos os riscos sdo considerados
em potencial, de modo que o Tribunal deve posicionar-se para
identificar e aproveitar as oportunidades de forma proativa;

f) otimizar o orcamento - a obtenc¢do de informacdes adequa-
das a respeito de riscos permite ao Tribunal conduzir uma ava-
liacdo eficaz das necessidades como um todo e aprimorar a alo-
cacdo or¢amentdria.

Esses elementos auxiliam os gestores a atingir as metas de desempe-
nho do Tribunal e evitam a perda de recursos. Em resumo, contri-
buem para que o Tribunal concretize seus objetivos e evite os perigos
e surpresas no cumprimento de sua missdo institucional.
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O objetivo da gestdo de riscos é aumentar a probabilidade e o impacto
dos riscos positivos (oportunidades) e reduzir a probabilidade e o
impacto dos riscos negativos (ameacas).

5 ONDE GERENCIAR RISCOS

As liderancas em todos os niveis do Tribunal devem estar conscientes
da relevancia da gestdo de riscos e devem estar capacitados e motiva-
dos nos seguintes niveis:

» estratégico: nivel em que se da o contrato politico do Tribunal
com a sociedade e se estabelece a coeréncia da administracgao.
Decisdes nesse nivel envolvem a formulacdo dos objetivos estra-
tégicos e as prioridades para a alocacdo de recursos publicos em
alinhamento com as politicas publicas;

+ tatico: nivel em que se encontram as decisdes de implementacéo e
gerenciamento dos programas tematicos previstos no nivel estra-
tégico, mediante os quais sdo executadas as politicas e as acdes
prioritarias da Administracdo do Tribunal;

* operacional: nivel em que se encontram o0s projetos que contri-
buirdo para o atingimento dos objetivos dos programas e as ativi-
dades relativas aos processos finalisticos e aos de suporte.

O direcionamento para a gestdo de riscos é dado pela alta Adminis-
tracdo do Tribunal, mas deve ser gerenciado nos trés niveis, de forma
integrada. A gestdo de riscos deve ser incorporada aos processos, ati-
vidades e rotinas do Tribunal.

O Tribunal precisa ter meios de assegurar que a gestao de riscos ocorra
de forma apropriada em todos os niveis e cada geréncia precisa ser
capacitada com as competéncias necessdarias para tal finalidade.
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6 MATURIDADE EM GESTAO DE RISCOS

Baseando-se no fato de a gestdo de riscos ser evolutiva e complexa,
como afirmam diversas entidades, pode-se classificar a evolucdo de
uma estrutura de gestdo de riscos em cinco estadgios de maturidade,
conforme ilustrado abaixo (adaptado de Global Risk Consulting, 2010).

ESCALA | ESTAGIO | DESCRIGAO

INICIAL Atividades associadas sdo muito limitadas
no escopo e podem ser implementadas em
situacdes isoladas.

BASICO Limitadas competéncias para identificar, avaliar,
gerenciar e monitorar riscos.

DEFINIDO Suficientes competéncias para identificar, medir,
gerenciar e monitorar riscos; politicas e técnicas
sdo definidas e utilizadas (ocasionalmente de
forma independente) por toda a organizagéo.

OPERACIONAL  Consistente habilidade para identificar, medir,
gerenciar, reportar e monitorar riscos;
consistente aplicagdo de politicas e técnicas
por toda a organizagao.

AVANCADO Habilidade bem desenvolvida para identificar,
medir, gerenciar e monitorar riscos; processo
€ dinamico e capaz de se adaptar aos riscos e
ciclos de negocio; explicita consideracao do
risco e gestao do risco em decisdes institucionais.

Figura 1: Evolugdo da gestdo de riscos
Considerando a estrutura de maturidade citada acima, infere-se que o
Tribunal encontra-se no estagio “definido” (escala 3), ou seja, as ativi-

dades associadas a gestdo de riscos atualmente:

* possuem competéncias para identificar, analisar, avaliar, tratar
e monitorar riscos;

» politica e metodologia definidas e utilizadas;

* aplicacdo da gestdo de riscos nas iniciativas estratégicas.
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Em geral, nas institui¢des em que ndo ha um processo de gestdo de ris-
cos estabelecido, os riscos em potencial sdo dificilmente identificados
a tempo e geralmente estdo associados a fraudes, desvio de recurso
publico, falsificacdes, prejuizos, entre outros.

Assim, o processo de gestdo de riscos no Tribunal deve contemplar:

* integracdo entre as abordagens de riscos das diversas unidades
do Tribunal,;

* escopo ampliado: todos os riscos relevantes;

+ identificacdo e reconhecimento do inter-relacionamento entre os
diversos tipos de riscos;

* énfase nos niveis estratégico, tatico e operacional.

7 METODOLOGIA UTILIZADA PELO TRIBUNAL

No Tribunal, adotou-se um modelo misto de gestdo de riscos, compre-
endendo conceitos e orienta¢des das estruturas mencionadas abaixo,
conforme a necessidade e adaptacgdo a cultura organizacional.

¢ ABNT NBR ISO 31000 — Gestdo de Riscos; Brasil, 2009;

* (COSO2 - Gerenciamento de riscos corporativos — Estrutura Inte-
grada; EUA, 2007;

* Orange Book — Gestdo de Riscos; Governo do Reino Unido, 2004;

* INTOSAI - Diretrizes de controle interno do setor publico — Infor-
macdes adicionais sobre gestdo de risco nas entidades, 2007;

* Guia de Orientacdo para o Gerenciamento de Riscos; Programa
GesPublica, Brasil, 2013;

¢ Um Guia do Conhecimento em Gerenciamento de Projetos (Guia
PMBOK) - 52 Edic¢do; Project Management Institute, 2013.
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8 ESTRUTURA DE GESTAO DE RISCOS
NO TRIBUNAL

A estrutura de gestdo de riscos definida para o Tribunal permite
o gerenciamento das ameacas e oportunidades de forma eficaz e
o desempenho de suas atividades de modo a atingir seus objetivos,
compartilhando responsabilidades e atribui¢des, conforme cada caso.
Integram a estrutura da gestdo de riscos do STJ:

* Presidéncia do Tribunal,
* Comité de Gestdo de Riscos;
» Escritério Corporativo de Riscos;

* Gestores de Riscos.
8.1 PRESIDENCIA DO TRIBUNAL

Cabe ao dirigente maximo do Tribunal a aprovagdo da Politica de
Gestdo de Riscos, ap6s deliberacdo do Conselho de Administracdo, de
forma a ser observada e adotada por todas as unidades e niveis de
atuacdo, sendo aplicavel a todos os processos de trabalho, projetos e
iniciativas estratégicas, taticas e operacionais do ST]J.

8.2 COMITE DE GESTAO DE RISCOS

Coordenado pelo diretor-geral e composto por alguns secretdrios e
assessores chefes, o Comité de Gestdo de Riscos do Tribunal tem cara-
ter executivo e funcéo ativa no processo decisdrio.

Cabem ao Comité de Gestdo de Riscos aprovar a metodologia de gestdo
de riscos do Tribunal; monitorar, avaliar e revisar a politica de gestdo de
riscos; e monitorar o processo de gestdo de riscos. Ademais, compete-lhe
analisar e apresentar o relatério de anélise critica e o mapa de riscos
corporativos a Presidéncia do Tribunal, com vistas a defini¢cdo do grau
de tolerancia a riscos. Este Comité é o patrocinador da cultura de gestdo
de riscos no Tribunal.
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8.3 ESCRITORIO CORPORATIVO DE RISCOS

Cada organizacdo publica ou privada desenha a estrutura de gestdo
de riscos mais adequada ao seu perfil. Em geral, hd tendéncia pela
criacdo de uma unidade responsavel por essa nova func¢do ou utiliza-
¢do da estrutura atual para coordenar o trabalho de implantacdo, em
conjunto com as demais unidades do Tribunal.

No STJ, a unidade designada para coordenar a implantacdo do pro-
cesso de gestdo de riscos é a Assessoria de Modernizacdo e Gestdo
Estratégica — AMG, que devera, entre outras atribuicdes:

* adotar e disseminar a Politica e os instrumentos de gerencia-
mento de riscos, zelando pela implementacdo dos controles dela
decorrentes;

 facilitar a realizacdo dos levantamentos, encontros e reunides;
* coordenar o processo de gestdo de riscos;

* orientar a capacitacdo dos servidores envolvidos com a gestdo
de riscos;

o prestar apoio metodoldgico de gestdo de riscos as unidades
do Tribunal,;

» submeter documentacdo e temas a deliberacdo do Comité de Ges-
tdo de Riscos.

8.4 GESTORES DE RISCOS

Os Gestores de Riscos sdo todos os ocupantes de cargo em comissao
ou funcdo de confianca do Grupo Dire¢do, bem como os responsaveis
pelos processos de trabalho e iniciativas estratégicas, taticas ou ope-
racionais. Esses servidores sdo qualificados quanto a metodologia de
gestdo de riscos e atuam como correspondentes do Comité de Gestdo
de Riscos.
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9 PROCESSO DE GESTAO DE RISCOS

O processo de gestdo de riscos sera composto das seguintes fases:

Estabelecimento do contexto

<> Identificagéo de riscos <>
L S Jll Andlise e avaliacdo de riscos IR S 2

Tratamento de riscos

COMUNICAGAO MONITORAMENTO

Figura 2: Processo de gestdo de riscos do STJ
9.1 ESTABELECIMENTO DO CONTEXTO

O estabelecimento do contexto é uma precondicdo a identificacdo de
riscos, a andlise e avaliacdo e ao tratamento de riscos. Basicamente, é
uma etapa/fase de definicdo da estratégia de gestdo de riscos que se
concretiza com a definicdo de diversos elementos, tais como:

* definicdo de pardmetros internos e externos;

* equipe responsavel;

* metodologias e normas especificas a serem utilizadas;

» ferramentas, relatérios, modelos e formularios a serem utilizados;

* tolerancia a risco;

* escopo de aplicacdo, acompanhamento e monitoramento.
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9.2 IDENTIFICAGCAO DE RISCOS

A identificacdo de riscos permite a determinacdo de quais riscos podem
afetar os programas, projetos ou processos de trabalho. O principal
beneficio é a documentacdo dos riscos existentes e a capacidade confe-
rida & Administracdo de se antecipar as ameacas e oportunidades.

A administracdo identifica os riscos em potencial que, se ocorrerem,
afetardo o Tribunal e determina se eles representam oportunidades
ou se podem ter algum efeito adverso na sua capacidade de executar
adequadamente a estratégia e de alcancar os objetivos.

A finalidade desta etapa é gerar uma lista abrangente de riscos que
possam impactar de forma positiva ou negativa o atingimento dos
objetivos do Tribunal.

Ao identificar riscos, a administracdo considera uma variedade de
fatores que podem dar origem as ameacas e oportunidades.

9.2.1 ORIGEM DOS RISCOS

» Riscos externos: sdo os riscos associados ao ambiente em que o
Tribunal opera. Em geral, ndo ha controle direto sobre estes riscos,
mas, mesmo assim, a¢des podem ser tomadas quando necessario.

* Riscos internos: sdo os riscos associados a propria estrutura do
Tribunal, seus processos, governanca, quadro de pessoal, orca-
mento ou ambiente de tecnologia. O Tribunal pode e deve agir
diretamente e de forma proativa.

9.2.2 CATEGORIAS DE RISCOS

+ ambiental: associado as questdes de meio-ambiente, tais como o
tratamento de residuos liquidos ou sdlidos, reducdo de impacto,
beneficios de uso de energia renovavel;

* conformidade: relacionado ao cumprimento da legislacdo e/ou
regulamentacdo externa e as normas e procedimentos internos;
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* econdmico: associado as operagdes orcamentarias e financeiras
do Tribunal, envolvendo aplicacdo de recursos de acordo com as
politicas estabelecidas;

* jurisdicional: énfase no cumprimento da missdo do Tribunal, na
produtividade, qualidade e efetividade da prestacdo jurisdicional;

» pessoal: relaciona-se especialmente aos magistrados, servidores
e prestadores de servico no desempenho de suas atividades fun-
cionais ou contratuais, conforme o caso;

* tecnoldgico: representado por ameacas ou oportunidades rela-
cionadas a hardware e software, podendo alavancar ou sobrestar
a estratégia e estar também associado a erros ou fraudes, inter-
nas ou externas, na captura, registro, monitoramento e auditoria
de informacdes.

9.3 ANALISE E AVALIACAO DE RISCOS

A andlise e avaliacdo de riscos consistem em verificar até que ponto os ris-
cos potenciais podem impactar a realizacdo dos objetivos. Os riscos posi-
tivos e/ou negativos podem ser analisados isoladamente ou por categoria.

Embora o termo “avaliacdo de riscos” parega indicar uma atividade
realizada uma unica vez, esse componente é uma iteracdo continua
e repetida tantas vezes quanto possivel enquanto os riscos estiverem
sendo monitorados. Assim, eles devem ser avaliados com base em
suas caracteristicas inerentes e residuais.

* risco inerente: é a exposi¢do proveniente de um risco especifico
antes que qualquer controle seja tomado para gerencia-lo;

* risco residual: é a exposicdo remanescente de um risco especi-
fico apés um controle ser tomado para gerencia-lo, assumindo
que seja efetivo.

A avaliacgdo de riscos é aplicada primeiramente aos riscos inerentes.
Apds o desenvolvimento das respostas aos riscos, a administracdo pas-
sard a considerar os riscos residuais.
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9.3.1 ANALISE QUALITATIVA DE RISCOS: AVALIAGAO
DE PROBABILIDADE E IMPACTO

Aincerteza de riscos em potencial é avaliada a partir de duas perspec-
tivas — probabilidade e impacto. A probabilidade representa a possi-
bilidade de que um determinado risco ocorrerd, enquanto o impacto
representa o seu efeito caso aconteca. O produto dessas duas variadveis
possibilita classificd-los em niveis de risco.

A andlise e avaliacdo de riscos, sempre que possivel, deve ser base-
ada em evidéncias objetivas, considerando as perspectivas das partes
interessadas impactadas pelo risco, e fundamentada em uma etapa de
identificacdo bem realizada.

A andlise do risco leva em consideracdo a probabilidade do risco espe-
cifico ocorrer e 0 seu impacto sobre um ou mais objetivos estratégicos,
de programas, projetos ou processos de trabalho do Tribunal.

No Tribunal, é utilizada a matriz de probabilidade e impacto para iden-

tificar o nivel de risco. A escala utilizada adota os fatores alto/médio/
baixo, o que resulta em uma matriz 3x3, conforme a figura abaixo.

NiVEL DE RISCO IMPACTO

BAIXO (1) MEDIO (3) ALTO (5)

ALTA (5) Médio risco (5) Alto risco (15) Alto risco (25)

MEDIA (3) Baixo risco (3) Médio risco (9) Alto risco (15)

PROBABILIDADE

BAIXA (1) Baixo risco (1) Baixo risco (3) Médio risco (5)

Probabilidade: Baixa (1); Média (3); Alta (5).

Impacto: Baixo (1); Médio (3); Alto (5).

Nivel de risco (Impacto x Probabilidade):

de 1 e 3 — baixo risco, de 5 e 9 — médio risco, de 15 e 25 — alto risco.

Figura 3: Matriz de probabilidade e impacto
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9.4 TRATAMENTO DE RISCOS

O tratamento dos riscos envolve a selecdo de uma ou mais op¢des para
reduzir ou até mesmo eliminar os riscos. Uma vez implantado, o trata-
mento fornece novos controles ou modifica os existentes.

Esta etapa inclui a formulacdo das respostas aos riscos de forma a
aumentar as oportunidades e reduzir as ameacas aos objetivos insti-
tucionais. As a¢des tomadas pela organizacdo para tratar os riscos sdo
acoes de controle.

As respostas planejadas devem ser adequadas ao nivel de risco, consi-
derando a relacdo custo-beneficio, acordadas com as partes interessa-
das e ter um responsavel designado.

As respostas aos riscos negativos (ameacas) podem ser conside-
radas e aplicadas individualmente ou de forma combinada e podem
envolver as seguintes acdes:

* aceitar: nenhuma medida é adotada para afetar a probabilidade
ou o grau de impacto dos riscos, ou ndo se conseguiu identificar
outra estratégia de resposta adequada;

* compartilhar: a probabilidade ou o impacto dos riscos sdo
reduzidos pela transferéncia ou pelo compartilhamento de
uma por¢do do risco para outra parte, mas sem elimind-lo;

+ evitar: as atividades que geram os riscos sdo suspensas ou produ-
tos sdo substituidos, ou até mesmo projetos sdo descontinuados;

* reduzir: sdo adotadas medidas para diminuir a limites aceita-
veis a probabilidade e/ou o impacto dos riscos.

Na Figura 4 apresentamos exemplos de respostas para aceitar, com-
partilhar, evitar e reduzir riscos negativos.



22 ‘ STJ] GESTAO DE RISCOS
ACEITAR COMPARTILHAR

» “Fazer a propria seguridade” » Seguro contra perdas imprevistas
contra perdas e Participagao em acordos,
o Confiar em protecdes naturais no convénios
portfolio » Terceirizagdo de processos ndo
* Compatibilidade com as finalisticos
tolerancias a risco » Contratos especificos
N
¢ Abandonar um projeto ou » Diversificar produtos e servicos
programa oferecidos
e Decisdao de ndao empreender o Estabelecimento de limites
novas iniciativas/atividades que orgamentarios
possam originar os riscos e Otimizar processo decisorio

Figura 4: Exemplo de respostas aos riscos

J& as respostas aos riscos positivos (oportunidades) devem ser
canalizadas de volta para os processos de fixacdo de estratégias ou
objetivos e podem compreender:

* aceitar: aproveitar a oportunidade caso ela ocorra, mas néo per-
segui-la ativamente;

* compartilhar: formar parceria para transferir, integral ou par-
cialmente, a oportunidade a um terceiro que tenha mais capaci-
dade de aproveita-la em beneficio do Tribunal;

» explorar: concretizar a oportunidade, procurando eliminar
a incerteza associada, garantindo que a oportunidade
realmente aconteca;

* melhorar: aumentar a probabilidade e/ou o impacto positivo de
uma oportunidade de modo a impulsionar a sua ocorréncia.

E recomendavel que os responsaveis pelo tratamento dos riscos elabo-
rem um plano de acéo para essa fase. Para tal, sugere-se a utilizacdo
do método 5W2H de forma a garantir que o planejamento aborde os
principais aspectos relativos a acdo. Para cada agdo de resposta, deve-
rdo ser considerados os seguintes aspectos:
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* O que sera feito? (What)

* Quando sera feito? (When)
* Onde sera feito? (Where)

* Por que sera feito? (Why)

* Quem fara? (Who)

* Como sera feito? (How)

* Quanto custara? (How much)
9.5 MONITORAMENTO

O Tribunal regularmente avalia o funcionamento de sua gestdo de
riscos a critério do Comité de Gestdo de Riscos. O monitoramento é
conduzido mediante atividades continuas, avaliacdes independentes
ou uma combinacdo de ambas.

O monitoramento continuo deve ser uma atividade normal da Admi-
nistracdo. Ja as avaliacOes independentes necessitam basicamente da
avaliacdo de risco e da eficdcia do procedimento continuo. Quanto
melhor for o monitoramento continuo, menor a necessidade de ava-
liagdes independentes.

Convém que os resultados do monitoramento sejam registrados e
reportados externa e internamente, conforme apropriado, bem como
sejam utilizados como entrada para a andlise critica da estrutura de
gestdo de riscos.

Os resultados da gestdo de riscos sdo relatados a Administracdo, as
questdes mais criticas/graves sdo relatadas nas reunides de andlise
de riscos.
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9.6 COMUNICACAO

A comunicacdo agil e adequada entre as diversas partes interessa-
das do contexto externo e interno permite avaliacSes mais rapidas e
objetivas a respeito dos riscos a que estd exposta uma organizacdo. A
comunicacdo ndo é um estagio separado; ela permeia todo o processo
de gestdo de riscos.

A comunicac¢do deve ser vista como um processo multidirecional, de
tal forma que possam ser tomadas decisdes a partir de informacoes
adequadas sobre o nivel de riscos e sobre a necessidade de tratamento,
de acordo com o perfil de risco institucional.

As informacdes que alimentam o processo de comunicagdo podem se
referir a existéncia, natureza, forma, probabilidade, nivel de risco,
avaliacdo, aceitabilidade, tratamento, custo ou outros aspectos da ges-
tdo de riscos.

As informacdes sdo necessarias em todos os niveis organizacionais,
originam-se de muitas fontes —internas e externas e nas formas quan-
titativas e qualitativas — e facilitam as respostas as condicdes alteradas.
Um dos desafios que se apresenta a administracdo é o processamento
e depuracdo de grandes volumes de dados de forma a transforma-los
em informagdes uteis.

Atualmente, a confiabilidade dos dados é um fator critico em face da
crescente dependéncia de sistemas automatizados de informacgdes e
apoio a decisdo. Nesse contexto, dados imprecisos podem impossibili-
tar a identificacdo de riscos ou gerar avaliacdes deficientes e decisdes
gerenciais inadequadas.
A qualidade das informacdes implica verificar se:

* O conteudo é apropriado?

* Asinformacdes sdo tempestivas?

* Asinformacdes sdo atuais?
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* Asinformacdes sdo corretas?
* Asinformacdes sdo de facil acesso?

Um processo de gestdo de riscos que utilize comunicacdo adequada
reduz as chances de que a alta Administracdo sé tome ciéncia de um
risco depois que ele ja se transformou em crise.

9.6.1 AMBIENTE VIRTUAL

Embora néo seja considerado um mecanismo formal de comunicacéo, o
ambiente virtual do processo de gestéo de riscos, por meio da utilizacdo
de féruns de debate, de wikis e de comunidades de prdtica, presta-se a
ser um espaco de colaboracdo e interacdo sobre o tema entre todas as
unidades do Tribunal, visando aperfeicoar a informacdo e comunica-
cdo do processo de gestdo de riscos. O objetivo precipuo do ambiente
virtual é permitir a publicacéo de todo e qualquer documento produ-
zido referente & matéria. Para os fins deste documento, entende-se:

o forum de discussdo: ferramenta para paginas de internet des-
tinada a promover debates por meio de mensagens publicadas
sobre uma mesma questdo;

» wiki: paginas de internet com conteudos colaborativos que
podem ser modificados/construidos pelos usudrios;

* comunidades de pratica: grupo de pessoas com interesses
semelhantes que se reunem de forma presencial ou a distancia
para discutir e partilhar conhecimento.

10 FERRAMENTAS E TECNICAS SUGERIDAS PARA
O PROCESSO DE GESTAO DE RISCOS

Durante as fases do processo de gestdo de riscos, a equipe responsavel
pode utilizar diversas ferramentas e técnicas de coleta, andlise e uso
de informacdes, a exemplo das citadas abaixo, sem prejuizo da utiliza-
cdo de outros instrumentos.
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andlise de cendario: possiveis cendrios futuros sdo identifica-
dos por meio da imaginacdo ou extrapolacdo dos riscos atuais
e diferentes possibilidades consideradas, presumindo que cada
um desses cendrios pode ocorrer. Isso pode ser feito formal ou
informalmente, qualitativa ou quantitativamente;

revisdo e pesquisa da documentacdo: verificacdo da fidedig-
nidade, completude e integridade das informac6es acerca dos
programas, projetos e processos de trabalho. Outras fontes de
pesquisa exemplificadas sdo os registros de ocorréncia, os resul-
tados de auditoria, as recomendacdes da unidade de controle,
os manuais de rotinas e procedimentos e os registros das li¢oes
aprendidas;

brainstorming: obtencdo de uma lista completa de riscos a par-
tir de reunides em grupo para exposicdo de ideias sem questio-
namento inicial. Apds, os riscos sdo categorizados em uma estru-
tura analitica de acordo com a sua natureza e suas definicdes sdo
refinadas;

diagrama de causa e efeito: utilizado para estabelecer as rela-
cdes de causa e efeito dos riscos. Um efeito pode ter um numero
de fatores contributivos que podem ser agrupados em diferen-
tes categorias. Os fatores contributivos sdo identificados muitas
vezes por intermédio de brainstorming e apresentados em um
diagrama de estrutura de drvore ou espinha de peixe;

técnica de Delphi: usa-se um questiondrio para solicitar ideias
sobre riscos importantes a especialistas. As respostas sdo resu-
midas e redistribuidas para comentdrios adicionais até obter
consenso;

entrevistas: entrevistar partes interessadas, especialistas e ser-
vidores envolvidos com a execucdo do programa, projeto ou pro-
cesso de trabalho pode ajudar a identificar riscos;
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+ lista de verificacao (checklist): desenvolvida com base em infor-
macdes histdricas e conhecimento acumulado. Embora possa ser
rapida e simples, é impossivel torné-la exaustiva a ponto de listar
todos os itens e deve ser revisada periodicamente.

11 CONCLUSAO

A gestdo de riscos, quando incorporada aos processos de trabalho do
Tribunal e implantada de forma integrada, é elemento essencial para
a boa governanca.

Mesmo com um processo estruturado de gestdo de riscos, o Tribunal
ndo esta totalmente imune a incertezas, mas certamente o impacto e
a probabilidade de eventuais ameacas serdo substancialmente reduzi-
dos e mais oportunidades poderdo ser aproveitadas.
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13 GLOSSARIO

Controle: medida que modifica o risco, incluindo qualquer processo,
politica, dispositivo, pratica ou acao.

Evento: ocorréncia gerada com base em fontes internas ou externas
que pode causar impacto negativo ou positivo.

Gestdo de Riscos: processo continuo que consiste no desenvolvi-
mento de um conjunto de a¢des destinadas a identificar, analisar, ava-
liar, priorizar, tratar e monitorar riscos.

Impacto: efeito resultante da ocorréncia do evento.

Nivel de risco: magnitude do risco que é expressa pelo produto das
varidveis impacto e probabilidade.

Probabilidade: possibilidade de ocorréncia do evento.

Risco: evento capaz de afetar positivamente (oportunidade) ou negati-
vamente (ameaca) os objetivos, processos de trabalho e iniciativas do
Tribunal nos niveis estratégico, tatico ou operacional.

Risco inerente: nivel de risco ao qual se estaria exposto caso ndo hou-
vesse nenhum controle implantado.

Risco residual: nivel de risco remanescente considerando a eficacia
dos controles implantados.

Tolerancia a risco: grau de quantidade e nivel de risco a que o Tribu-
nal estd disposto a se expor dentro de padrdes considerados institucio-
nalmente razoaveis.
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14 ANEXOS
ANEXO | - FLUXOGRAMA DA GESTAO DE RISCOS

GESTAO DE RISCOS
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ANEXO | — FLUXOGRAMA DA GESTAO DE RISCOS (continuagéo)
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ANEXO Il - FORMULARIO “PLANO DE RISCOS”

SUPERIOR TRIBUNAL DE JUSTICA
Plano de Riscos
Informe o nome do projeto ou programa

DATA DO
REGISTRO

NATUREZA | CATEGORIA | DESCRIGAO

CONSEQUENCIA | PROBABILIDADE | IMPACTO | NiVEL | CUSTO
DE DO
RISCO | RISCO

DESCRIGAO
DO CUSTO

RESPOSTA
AO RISCO

ANEXO Il - FORMULARIO “PLANO DE R

CONTROLE CONTROLE DE RESPONSAVEL | INTERFACE
PREVENTIVO | CONTINGENCIA

pLANO [l 2020

ISCOS” (continuag&o)

SITUAGAO | DATADO CONTROLE
CONTROLE IMPLANTADO
IMPLANTADO

CUSTO DO
CONTROLE
IMPLANTADO




ANEXO Il - FORMULARIO “LEVANTAMENTO 15 CONTROLE DE VERSAO
PRELIMINAR DE RISCOS”

VERSAO | DATA | DESCRIGAO DAS ATUALIZAGOES

Natureza | Descricio | Consequéncia Probabilidade Impacto Nivel de

LEGENDA

Natureza: Ameaca ou oportunidade
Probabilidade: Baixa (1); Média (3); Alta (5)
Impacto: Baixo (1); Médio (3); Alto (5)
Nivel de risco (Impacto x Probabilidade):

de 1 e 3 -baixo risco, de 5 e 9 — médio risco, de 15 e 25 — alto risco.
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