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EMENTA
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REGIMENTAL NO HABEAS CORPUS. PROVA DIGITAL. CADEIA DE
CUSTODIA. PRINTS DE TELA SEM PERICIA. INADMISSIBILIDADE.
NULIDADE DA CONDENAGAO. AGRAVO REGIMENTAL DESPROVIDO.

l. CASO EM EXAME

1. Agravo regimental interposto pelo 6érgdo ministerial contra decisdo que nao conheceu
do habeas corpus substitutivo de recurso préprio, mas concedeu a ordem, de oficio,
para declarar a nulidade da condenagdo e de provas digitais extraidas de aparelho
celular sem preservagao da cadeia de custddia, determinando ao Juizo de primeiro grau
a exclusao das provas ilicitas e derivadas, abertura de vistas e prolagdo de nova
sentencga.

Il. QUESTAO EM DISCUSSAO

2. A questado em discusséo consiste em saber se a auséncia de documentagdo minima
e de procedimentos idéneos de cadeia de custdédia em prova digital (relatérios e
fotografias de tela extraidos de celular, sem pericia, sem imagem bit a bit, sem cddigo
hash e sem software auditavel) torna a prova inadmissivel e impde a nulidade da
condenagao que dela se serviu; e se o principio pas de nullité sans grief (CPP, art. 563)
pode validar tal prova sem demonstragao da integridade e autenticidade dos dados.

lll. RAZOES DE DECIDIR

3. Provas digitais, pela volatilidade e suscetibilidade a alteragbes, exigem rigor
metodolégico e documentagcdo de todas as etapas da cadeia de custddia (CPP, arts.
158-A e seguintes); é 6nus do Estado demonstrar integridade e autenticidade da fonte
probatoria, sob pena de inadmissibilidade.
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4. Relatérios e “prints” de telas produzidos unilateralmente, sem extracao bit a bit, sem
calculo e registro de coédigo hash e sem utilizagdo de software confiavel, auditavel e
certificado, ndo asseguram o principio da mesmidade, comprometendo a confiabilidade
e a idoneidade da prova digital.

5. O principio pas de nullité sans grief (CPP, art. 563) ndo afasta a nulidade quando a
prépria integridade e autenticidade da prova digital ndo sdo demonstradas; o prejuizo €
evidente se a condenagcdo se apoia também em elementos digitais
epistemologicamente frageis.

6. Em sede de agravo regimental, é possivel o juizo de retratagdo para reapreciagao do
habeas corpus; mantém-se a concessao de oficio para anular a condenacéo,
desentranhar as provas digitais sem cadeia de custddia e as delas derivadas, e
determinar nova sentenga apos vistas, a luz do devido processo legal probatério.

IV. DISPOSITIVO E TESE

7. Resultado do Julgamento: Agravo regimental desprovido, mantida a concessao, de
oficio, da ordem de habeas corpus para declarar a nulidade da condenacdo e das
provas digitais sem cadeia de custddia, bem como das delas derivadas, com retorno
para nova sentenca apos exclusao das provas ilicitas.

Tese de julgamento:

1. E 6nus do Estado comprovar integridade e autenticidade da prova digital por meio da
documentacdo da cadeia de custodia; a auséncia desse registro torna a prova
inadmissivel. 2. Relatorios e fotografias de tela extraidos de aparelho celular, sem
extragao bit a bit, sem cddigo hash e sem pericia técnica, ndo asseguram a mesmidade
e nao podem fundamentar condenacao criminal. 3. O principio pas de nullité sans grief
ndo valida prova digital cuja integridade e autenticidade n&o foram demonstradas,
especialmente quando a condenagao se ampara nesses elementos. 4. E cabivel o juizo
de retratagdo em agravo regimental para manter a concesséo de oficio da ordem de
habeas corpus, com anulagcao de condenagao fundada em prova digital sem cadeia de
custodia.

Dispositivos relevantes citados:

CPP, arts. 157, 158-A e seguintes, 244 e 563; CPC, art. 422, § 1°; Lei 11.343/2006,
art. 33, caput e § 4° Lei 12.850/2013, art. 2°, § 2°; RISTJ, art. 258, § 3°, e art. 34, XX
Jurisprudéncia relevante citada:

STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod Azulay Neto, Rel. p/ acérdao Min.
Ribeiro Dantas, Quinta Turma, DJe 02.03.2023; STJ, AgRg nos EDcl no AREsp
2.342.908/MG, Rel. Min. Ribeiro Dantas, Quinta Turma, DJe 26.02.2024; STJ, AgRg no
HC 828.054/RN, Quinta Turma, j. 23.04.2024

ACORDAO

Vistos e relatados estes autos em que s&o partes as acima indicadas,
acordam os Ministros da QUINTA TURMA do Superior Tribunal de Justica, em Sessao
Virtual de 27/08/2026 a 02/09/2026, por unanimidade, negar provimento ao recurso, nos
termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Messod Azulay Neto, Maria Marluce Caldas, Reynaldo
Soares da Fonseca e Ribeiro Dantas votaram com o Sr. Ministro Relator.

Presidiu o julgamento o Sr. Ministro Reynaldo Soares da Fonseca.

Brasilia, 02 de setembro de 2026.

JOEL ILAN PACIORNIK
Relator
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l. CASO EM EXAME

1. Agravo regimental interposto pelo 6rgéo ministerial contra decisdo que ndo conheceu
do habeas corpus substitutivo de recurso préprio, mas concedeu a ordem, de oficio,
para declarar a nulidade da condenagdo e de provas digitais extraidas de aparelho
celular sem preservagao da cadeia de custddia, determinando ao Juizo de primeiro grau
a exclusao das provas ilicitas e derivadas, abertura de vistas e prolagdo de nova
sentencga.

Il. QUESTAO EM DISCUSSAO

2. A questado em discusséo consiste em saber se a auséncia de documentagdo minima
e de procedimentos idéneos de cadeia de custédia em prova digital (relatérios e
fotografias de tela extraidos de celular, sem pericia, sem imagem bit a bit, sem cddigo
hash e sem software auditavel) torna a prova inadmissivel e impde a nulidade da
condenacao que dela se serviu; e se o principio pas de nullité sans grief (CPP, art. 563)
pode validar tal prova sem demonstragao da integridade e autenticidade dos dados.
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lll. RAZOES DE DECIDIR

3. Provas digitais, pela volatilidade e suscetibilidade a alteragbes, exigem rigor
metodoldgico e documentagdo de todas as etapas da cadeia de custédia (CPP, arts.
158-A e seguintes); é 6nus do Estado demonstrar integridade e autenticidade da fonte
probatoria, sob pena de inadmissibilidade.

4. Relatérios e “prints” de telas produzidos unilateralmente, sem extragao bit a bit, sem
célculo e registro de codigo hash e sem utilizagdo de software confidvel, auditavel e
certificado, ndo asseguram o principio da mesmidade, comprometendo a confiabilidade
e a idoneidade da prova digital.

5. O principio pas de nullité sans grief (CPP, art. 563) ndo afasta a nulidade quando a
prépria integridade e autenticidade da prova digital ndo sdo demonstradas; o prejuizo &
evidente se a condenagcdo se apoia também em elementos digitais
epistemologicamente frageis.

6. Em sede de agravo regimental, € possivel o juizo de retratagdo para reapreciagcéo do
habeas corpus; mantém-se a concessdo de oficio para anular a condenacao,
desentranhar as provas digitais sem cadeia de custodia e as delas derivadas, e
determinar nova sentenca apos vistas, a luz do devido processo legal probatério.

IV. DISPOSITIVO E TESE

7. Resultado do Julgamento: Agravo regimental desprovido, mantida a concessao, de
oficio, da ordem de habeas corpus para declarar a nulidade da condenacdo e das
provas digitais sem cadeia de custédia, bem como das delas derivadas, com retorno
para nova sentenca apos exclusao das provas ilicitas.

Tese de julgamento:

1. E 6nus do Estado comprovar integridade e autenticidade da prova digital por meio da
documentacdo da cadeia de custédia; a auséncia desse registro torna a prova
inadmissivel. 2. Relatorios e fotografias de tela extraidos de aparelho celular, sem
extragao bit a bit, sem cddigo hash e sem pericia técnica, ndo asseguram a mesmidade
e nao podem fundamentar condenacao criminal. 3. O principio pas de nullité sans grief
ndo valida prova digital cuja integridade e autenticidade ndo foram demonstradas,
especialmente quando a condenacdo se ampara nesses elementos. 4. E cabivel o juizo
de retratagdo em agravo regimental para manter a concessao de oficio da ordem de
habeas corpus, com anulagdo de condenagao fundada em prova digital sem cadeia de
custddia.

Dispositivos relevantes citados:

CPP, arts. 157, 158-A e seguintes, 244 e 563; CPC, art. 422, § 1°; Lei 11.343/2006,
art. 33, caput e § 4° Lei 12.850/2013, art. 2°, § 2°; RISTJ, art. 258, § 3°, e art. 34, XX

Jurisprudéncia relevante citada:

STJ, AgRg no RHC 143.169/RJ, Rel. Min. Messod Azulay Neto, Rel. p/ acérdao Min.
Ribeiro Dantas, Quinta Turma, DJe 02.03.2023; STJ, AgRg nos EDcl no AREsp
2.342.908/MG, Rel. Min. Ribeiro Dantas, Quinta Turma, DJe 26.02.2024; STJ, AgRg no
HC 828.054/RN, Quinta Turma, j. 23.04.2024
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RELATORIO

Cuida-se de agravo regimental interposto pelo Ministério Publico do Estado de
Mato Grosso do Sul contra a decisao de fls. 98/106, que ndo conheceu do presente
habeas corpus mas concedeu a ordem, de oficio, para declarar a nulidade da
condenacgao proferida nos autos da Ac¢do Penal n. 0901133-42.2024.8.12.0021 e
determinar ao Juizo de primeiro grau que, apos exclusao das provas provas ilicitas e
suas derivadas, abra vistas as partes e profira nova sentenca.

Em suas razdes, o agravante assevera que "0s precedentes mais recentes,
de ambas as turmas do Superior Tribunal de Justica, sdo no sentido de que a
inobservéncia de formalidades procedimentais da cadeia de custédia ndo acarreta
nulidade automatica da prova, cabendo a defesa, nos termos do artigo 563 do CPP,
demonstrar prejuizo concreto e comprovar a adulteragdo ou manipulagdo do conteudo
apresentado, e que a auséncia de pericia oficial ou de codigo "hash", por si s6, ndo
invalida a prova digital” (fl. 118).

Postula, assim, a reconsideragdo da decisdo agravada ou o provimento do
agravo regimental, para denegar a ordem pleiteada na impetragao.

E o breve relatério.

VOTO

A decisdo impugnada deve ser mantida por seus proprios fundamentos. A
propdsito, confira-se o seu teor:

"Cuida-se de agravo regimental interposto por
JHONNATHAN GUILHERME DE SOUZA
CELESTINO contra a decisao de fls. 68/74, na qual néo
conheci do habeas corpus.

Nas razbes do presente recurso, o0 agravante
ressalta a necessidade de ftratar a prova digital como
elemento dependente de preservagdo metodologica
rigorosa, ressaltando que a cadeia de custodia se aplica a
vestigios de qualquer natureza.

Postula, assim, a reconsideragdo da decisdo
agravada ou o provimento do agravo regimental, para
conceder a ordem pleiteada nos termos da inicial.

Esclarecidos o0s fundamentos da irresignagéo,
reconsidero a decisdo agravada e passo a reapreciar
0 habeas corpus substitutivo de recurso proprio, com
pedido liminar, impetrado em beneficio de JHONNATHAN
GUILHERME DE SOUZA CELESTINO, contra acérddo
proferido pelo TRIBUNAL DE JUSTICA DO ESTADO DE
MATO GROSSO DO SUL no julgamento da Apelagédo
Criminal n. 0901133-42.2024.8.12.0021.

Extrai-se dos autos que o paciente foi condenado a
pena de 8 anos, 7 meses e 6 dias de reclusdo, no regime
inicial fechado, além do pagamento de 510 dias-multa, pela
pratica dos crimes tipificados no art. 33, caput, da Lei n.
11.343/06, e art. 2°, § 2° da Lei n. 12.850/2013.
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O Tribunal de origem negou provimento a apelagdo
interposta pela defesa, em acérddo assim ementado (fls.
10/11):

"APELACAO - PENAL E PROCESSO PENAL - RECURSO
DEFENSIVO - PRELIMINAR DE NULIDADE -NULIDADE DA
BUSCA PESSOAL EM VIA PUBLICA - FUNDADA SUSPEITA -
VALIDADE DA ABORDAGEM - REJEICAO - QUEBRA DE
CADEIA DE CUSTODIA - AUSENCIA DE PREJUIZO -
PREFACIAL AFASTADA - MERITO - ABSOLVICAO POR
INSUFICIENCIA DE PROVAS - FARTO ACERVO
DOCUMENTAL E CONFISSAO JUDICIAL - CONDENACAO
MANTIDA - PENA - MINORANTE DO ART. 33, § 4°, DA LEI N°
11.343/06 - RECONHECIMENTO INVIAVEL - NAO
PROVIMENTO.

A busca pessoal realizada pela Policia Militar em razdo de
fundada suspeita da posse de narcético com o acusado é valida,
conforme disciplina o art. 244, do Cédigo de Processo Penal. Via
de consequéncia, inviavel o acolhimento do pleito de absolvigdo
pela suposta ilicitude por derivagéo da prova.

N&o ha que se falar em nulidade de eventual prova colhida no
ambito extrajudicial quando em total harmonia com as provas
obtidas sob o crivo do contraditério, revelando auséncia de
qualquer prejuizo ao acusado.

O farto acervo probatério, consubstanciado nos depoimentos
Judiciais dos policiais responsaveis pela prisdo do acusado, na
prova documental que atesta seu envolvimento ativo em
organizagdo criminosa voltada para a pratica de diversos crimes,
dentre eles, o tréfico ilicito de drogas, bem como na confissdo
Judicial do réu, impedem o acolhimento do pleito absolutério.
Invidvel o reconhecimento da minorante do art. 33, § 4° da Lei
n° 11.343/06 ao condenado pela pratica do crime de organizagdo
criminosa. Apelagcdo defensiva a que se rejeita a matéria
preliminar e, no mérito, nega- se provimento, ante o acerto da
decis&o singular."”

No presente writ, o impetrante sustenta a nulidade
da prova digital por quebra da cadeia de custodia, em
violagdo aos arts. 157 e 1568-A e seguintes do Codigo de
Processo Penal - CPP, por consistir em relatérios e
fotografias de telas extraidos do aparelho celular,
produzidos unilateralmente pela autoridade policial, sem
pericia técnica e sem documentagdo minima dos
procedimentos de preservagéo e integridade.

Assevera ser Onus do Estado comprovar a
integridade e autenticidade da prova digital, sendo
inadmissivel a utilizaggdgo de ‘"prints" e relatorios
desacompanhados de cadeia de custodia apta a assegurar
a mesmidade do conteudo apresentado em juizo.

Argui aplicagéo indevida do principio pas de nullité
sans grief pelo acoérddo coator para validar material
informatico desacompanhado de garantia minima de
integridade.

Aduz que, reconhecida a ilicitude das provas digitais,
resta comprometida a condenacgao pelo art. 2°, § 2° da Lei
n. 12.850/2013, o que afasta o obice a incidéncia da causa
de diminuigdo prevista no art. 33, § 4° da Lei n. 11.343/06.

Requer, em liminar, a suspensdo dos efeitos do
acordao proferido pela autoridade coatora e, no mérito, a
concessdo da ordem para reconhecer a nulidade da prova
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digital por quebra da cadeia de -custédia, com seu
desentranhamento, e a consequente absolvicdo do
paciente em relagdo ao crime de organizagdo criminosa, e
a aplicagdo da minorante do trafico privilegiado, com
redimensionamento da pena, fixagdo de regime prisional
mais brando e substituicdo da pena privativa de liberdade
por restritivas de direitos.

Indeferido o pedido liminar (fls. 52/54), o Ministério
Pablico  Federal opinou pelo ndo conhecimento
do mandamus e, subsidiariamente, pela denegag¢do da
ordem (fls. 61/66).

E o relatério.

Decido.

A jurisprudéncia patria acerca da imprestabilidade da
prova digital no processo penal quando relacionada com as
etapas da cadeia de custodia e a existéncia de prejuizo a
defesa na avaliagdo da prova tem oscilado como proprio de
teses juridicas vibrantes.

Diante das alegac¢bes apresentadas pela defesa em
sede recursal, é possivel que a reflexao do julgador sobre o
tema chegue a uma conclusdo diferente daquela
inicialmente apresentada, em razdo da curva evolutiva da
jurisprudéncia e das novas perspectivas apresentadas
sobre as teses ja deduzidas na inicial. Dai a possibilidade
de, em sede de agravo regimental, ser exercido o juizo de
retratacdo. Tal é a hipotese dos autos.

A Corte estadual afastou a alegagdo de quebra da
cadeia de custédia com base em duas premissas: a)
natureza né&o pericial do relatério circunstanciado produzido
a partir de acesso ao aparelho celular, autorizado em autos
conexos; b) inexisténcia de prejuizo concreto, a luz do
principio pas de nullité sans grief - art. 563 do Cddigo de
Processo Penal.

O voto condutor no acérddo recorrido transcreveu,
inclusive, a fundamentacdo exarada na sentenca
monocratica. Confira-se (fls. 22/23):

"]

Deste modo, ndo havendo nenhuma ofensa ao art. 244, do
Cdodigo de Processo Penal, deve ser mantida incélume a
materialidade delitiva, ndo sendo possivel o acolhimento do
pleito absolutério decorrente da nulidade alegada.

Logo, rejeita-se a preliminar suscitada, e, via de consequéncia, o
pleito absolutério fundamentado na ilicitude da prova por
derivagéo.

De igual forma, pleito de nulidade por suposta quebra da cadeia
de custodia também deve ser rejeitado, em respeito ao principio
pas de nullité sans grief, estampado na regra de que "nenhum
ato sera declarado nulo, se da nulidade ndo resultar prejuizo
para a acusagdo ou para a defesa” (art. 563, do Cddigo de
Processo Penal).

Isso porque, como bem destacou a julgadora a quo (f. 222/223):

"[..] Com efeito, a prova impugnada é o

relatorio  circunstanciado de f. 92/105, que
descreve o contendo detectavel a partir do acesso livre
ao telefone celular do réu, sem qualquer extracdo de dados, ndo
se tratando, pois, de uma prova pericial, essa sim sujeita as
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formalidades do art. 158-A e seguintes, do Cdédigo de Processo
Penal.

Outrossim, ha autorizagdo deste juizo nos autos de prisdo

em flagrante apenso para acesso ao contetido do
aparelho celular apreendido e ndo ha qualquer indicio de que
possa ter havido manipulagdo indevida do objeto ou adulteracéo
do material descrito no relatorio.

[-]

Com esses contornos, afasta-se a prefacial suscitada.”

A respeito das caracteristicas da prova digital,
reporto-me ao voto por mim proferido no AgRg no HC
828.054-RN, julgado em 23/4/2024:

"1. Um breve intréito sobre a cadeia de custédia da prova
digital

Conforme é cedico, o instituto da cadeia de custédia visa a
garantir que o tratamento dos elementos probatérios, desde a
sua arrecadagdo até a analise e deliberagdo pela autoridade
judicial, seja idéneo e livre de qualquer interferéncia que possa
macular a confiabilidade da prova. (arts. 158-A e segs. do CPP)
Importante pontuar que, diante da volatilidade dos dados
telematicos e da maior suscetibilidade a alteragbes,
imprescindivel se faz a adogdo de mecanismos que assegurem
a preservagéo integral dos vestigios probatérios, de forma que
seja possivel a constatacédo de eventuais alteracbes, intencionais
ou ndo, dos elementos inicialmente coletados, demonstrando-se
a higidez do caminho percorrido pelo material.

Dessa forma, pode-se dizer que as provas digitais, em razdo de
sua natureza facilmente - e imperceptivelmente - alteravel,
demandam ainda maior aten¢do e cuidado em sua custddia e
tratamento, sob pena de ter seu grau de confiabilidade diminuido
drasticamente ou até mesmo anulado.

Gustavo Badaro, neste sentido, leciona que:

"Evidente que independentemente de qual procedimento técnico
empregado, além de adequado segundo as melhores praticas,
ele também precisara ser documentado e registrado em todas as
suas etapas. Tal exigéncia é uma garantia de um correto
emprego das operating procedures, especialmente por envolver
um dado probatério volatil e faciimente sujeito a mutagédo. Além
disso, exatamente pela diferenga ontolégica da prova digital com
relacdo a prova tradicional, devido aquela néo se valer de uma
linguagem natural, mas digital, € que, como diz Pittiruti, uma
cadeia de custédia detalhada se faz ainda mais necessaria"
(BADARO, Gustavo. A Cadeia de Custédia da Prova Digital. In:
OSNA, Gustavo et. al. Direito Probatério. Londrina: Thoth, 2023,
p. 179).

De fato, a prova, enquanto meio de reconstrugdo histérica dos
fatos objeto de apuracdo, deve ser capaz de revelar, com o
maximo de precisdo possivel, os eventos tais como ocorreram,
sob pena de potencialmente conduzir a um temerario
distanciamento entre a realidade fatica e o pronunciamento
Jurisdicional.

Diante disso, Badar6é visualiza dois cenarios em que a
inobservancia da cadeia de custédia da prova digital, mais do
que levar a desconfianga epistemolégica sobre o meio de prova
(campo da valoragdo probatéria), conduzira mesmo a sua
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desconsideragdo completa enquanto prova (campo da
inadmissibilidade probatéria). Sao eles: "o primeiro, quando ndo
hé& qualquer documentacdo da cadeia de custédia; o segundo,
quando ndo seja possivel, minimamente, assegurar que o
vestigio tenha potencial para o acertamento do fato" (BADARO,
p. 183).

Dito isso, mostra-se indispensavel que todas as fases do
processo de obtencdo das provas digitais sejam documentadas,
cabendo a policia, além da adequacdo de metodologias
tecnolégicas que garantam a integridade dos elementos
extraidos, o devido registro das etapas da cadeia de custédia, de
modo que sejam asseguradas a autenticidade e a integralidade
dos dados.

A proposito:

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NOS
EMBARGOS DE DECLARACAO NO AGRAVO EM RECURSO
ESPECIAL. PORNOGRAFIA INFANTIL. ART. 241-B DO ECA.
DADOS EXTRAIDOS DE APARELHOS ELETRONICOS SEM O
MENOR RIGOR TECNICO. QUEBRA DA CADEIA DE
CUSTODIA. INADMISSIBILIDADE DA PROVA. PRECEDENTE
DESTE COLEGIADO. AGRAVO REGIMENTAL DESPROVIDO.
1. A principal finalidade da cadeia de custédia, enquanto
decorréncia légica do conceito de corpo de delito (art. 158 do
CPP), é garantir que os vestigios deixados no mundo material
por uma infragdo penal correspondem exatamente aqueles
arrecadados pela policia, examinados e apresentados em juizo.
Isto é: busca-se assegurar que os vestigios sdo os mesmos,
sem nenhum tipo de adulteragédo ocorrida durante o periodo em
que permaneceram sob a custddia do Estado.

2. A falta de documentagdo minima dos procedimentos adotados
pela policia no tratamento da prova extraida de aparelhos
eletrénicos, bem como a falta de adogdo das praticas
necessarias para garantir a integridade do conteudo, torna
inadmissivel a prova, por quebra da cadeia de -custddia.
Entendimento adotado por esta Quinta Turma no julgamento do
AgRg no RHC 143.169/RJ, de minha relatoria, DJe de 2/3/2023.
3. Como decidimos naquela ocasido, "é¢ o6nus do Estado
comprovar a integridade e confiabilidade das fontes de prova por
ele apresentadas. E incabivel, aqui, simplesmente presumir a
veracidade das alegacdes estatais, quando descumpridos os
procedimentos referentes a cadeia de custddia. No processo
penal, a atividade do Estado é o objeto do controle de
legalidade, e ndo o pardmetro do controle; isto &, cabe ao
Judiciario controlar a atuagdo do Estado-acusagao a partir do
direito, e ndo a partir de uma autoproclamada confianga que o
Estado-acusagao deposita em si mesmo".

4. Agravo regimental desprovido.

(AgRg nos EDcl no AREsp n. 2.342.908/MG, relator Ministro
RIBEIRO DANTAS, QUINTA TURMa, DJe de 26/2/2024.)

2. Um dialogo entre fontes

De outro giro, sob a perspectiva do didlogo das fontes entre
processo penal e processo civil, é oportuno ressalvar a
pertinéncia da argumentacéo delineada pela defesa ao suscitar a
inidoneidade de relatério de analise de extracdo de dados
baseado em print screen de didlogos entre usuarios
de Whatsapp.

Ainda que se considere que os atos promovidos por agentes
publicos no ambito de investigacdo preliminar apresentem
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legitimidade aprioristica, subsiste a disposicdo do art. 422 do
Cadigo de Processo Civil - CPC, pelo qual qualquer reprodugéao
mecanica, como a fotografica, a cinematografica, a fonografica
ou de outra espécie, tem aptidao para fazer prova dos fatos ou
das coisas representadas, se a sua conformidade com o
documento original ndo for impugnada por aquele contra quem
foi produzida.

Assim, o CPC dispbe, no § 1° do art. 422, que "[a]s fotografias
digitais e as extraidas da rede mundial de computadores fazem
prova das imagens que reproduzem, devendo, se impugnadas,
ser apresentada a respectiva autenticagdo eletrénica ou, ndo
sendo possivel, realizada pericia".

Com mais razdo, portanto, ao se tratar de investigagdo criminal,
em que a exigéncia de autenticidade e integridade da potencial
evidéncia digital é maior, o que vai exigir, minimamente, que
"[a] autoridade policial responsavel pela apreensdao de um
computador (ou outro dispositivo de armazenamento de
informacgébes digitais) deve copiar integralmente (bit a bit) o
conteudo do dispositivo, gerando uma imagem dos dados:
um arquivo que espelha e representa fielmente o contetido
original" (AgRg no RHC n. 143.169/RJ, relator Ministro Messod
Azulay Neto, relator para acérddo Ministro Ribeiro Dantas,
Quinta Turma, julgado em 7/2/2023, DJe de 2/3/2023).

3. Diretrizes técnicas sobre tratamento de evidéncias
digitais, codigo hash e principio da mesmidade

Na esteira das preocupacbes com a garantia da autenticidade
dos novos meios de prova, a Associagdo Brasileira de Normas
Técnicas, desde o ano de 2013, estabelece na NBR ISO/IEC
27037:2013 diretrizes acerca do manuseio inicial de evidéncias
digitais, o que compreende a sua identificagdo, coleta, aquisigdo
e preservagao.

O referido documento técnico, embora ndo dotado de forca
obrigatoria de lei, constitui relevante quia a ser observado pelos
atores da persecugdo penal, a fim de assegurar, tanfo quanto
possivel, a autenticidade da prova digital. Recomenda-se, na
norma técnica, que o sujeito responsavel pela aquisicdo e
tratamento do material de interesse para uma investigacdo
descreva, desde o inicio, toda a cronologia de movimento e
manipulacdo da potencial evidéncia digital, convindo que o
registro da cadeia de custodia contenha, no minimo, informagées
sobre o identificador UGnico da evidéncia;, quem acessou a
evidéncia, com registro de tempo e local;, quem checou a
evidéncia interna e externamente nas instalagbes de
preservacdo da evidéncia, com respectivo registro de tempo e
local; propdsito de verificagdo da evidéncia; além de quaisquer
alteracbes inevitaveis da potencial evidéncia digital, assim como
o0 nome do individuo responsavel para tanto e a justificativa para
a introdugéo da alteragéo.

Convém, assim, que o material epistemolégico digital de
interesse a persecug¢do penal seja tratado mediante critérios bem
definidos, que possibilitem a sua preservagdo, na maior medida
possivel, notadamente com explicita indicagdo de quem foi
responsavel pelo seu reconhecimento, coleta,
acondicionamento, transporte e processamento, que devera ser
formalizado em laudo produzido por perito, notadamente com
indicagdo da metodologia empregada e das ferramentas
eventualmente utilizadas.

A documentagdo de cada etapa da cadeia de custodia é
fundamental, a fim de que o procedimento seja auditavel. E
dizer, as partes devem ter condigcbes de aferir se o método
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técnico-cientifico para a extracdo dos dados foi devidamente
observado (auditabilidade da evidéncia digital). Ainda, faz-se
importante que a mesma sequéncia de etapas sempre redunde
nos mesmos resultados, ou seja, que 0S mMesmMoSs
procedimentos/instrumentos gerem a mesma conclusao
(repetibilidade da evidéncia digital). Igualmente, ainda que
sejam utilizados métodos diversos, os resultados devem ser os
mesmos (reprodutibilidade da evidéncia digital). Por fim, os
métodos e procedimentos devem ser justificaveis, sob a ¢tica da
melhor técnica (justificabilidade da evidéncia digital).

Assim, pode-se dizer que a auditabilidade, a repetibilidade, a
reprodutibilidade e a justificabilidade sao quatro aspectos
essenciais das evidéncias digitais, as quais buscam ser
garantidas pela utilizacdo da metodologia da ABNT. A auséncia
de quaisquer  deles  redunda em um  elemento
epistemologicamente fragil e deficiente, e, portanto, de valor
probatorio reduzido ou nulo.

Tudo isso volta-se a tentativa de garantir o principio da
mesmidade, é dizer, a correspondéncia entre aquilo que foi
colhido e aquilo que resultou de todo o processo de extragédo da
prova de seu substrato digital, de forma a assegurar a
confiabilidade da prova ("ela é o que pretende ser”).

Uma forma de observar o principio da mesmidade é por meio da
utilizagdo da técnica de algoritmo hash. Como bem explana o
Min. Ribeiro Dantas, em seu voto no AgRg no RHC n. 143.169/
RJ:

"Aplicando-se uma técnica de algoritmo hash, é possivel obter
uma assinatura uUnica para cada arquivo - uma espécie de
impressdo digital ou DNA, por assim dizer, do arquivo. Esse
cadigo hash gerado da imagem teria um valor diferente caso um
Unico bit de informagéo fosse alterado em alguma etapa da
investigagdo, quando a fonte de prova ja estivesse sob a
custddia da policia. Mesmo alteragdes pontuais e minimas no
arquivo resultariam numa hash totalmente diferente, pelo que se
denomina em tecnologia da informacéo de efeito avalanche: [...].
Desse modo, comparando as hashes calculadas nos momentos
da coleta e da pericia (ou de sua repeticdo em juizo), & possivel
detectar se o conteudo extraido do dispositivo foi alterado,
minimamente que seja. N&o havendo alteragdo (isto &,
permanecendo integro o corpo de delito), as hashes serédo
idénticas, o que permite atestar com elevadissimo grau de
confiabilidade que a fonte de prova permaneceu intacta."

(AgRg no RHC n. 143.169/RJ, relator Ministro Messod Azulay
Neto, relator para acérddo Ministro Ribeiro Dantas, Quinta
Turma, julgado em 7/2/2023, DJe de 2/3/2023).

Além da técnica do algoritmo hash, também deve ser utilizado
um software confiavel, auditavel e amplamente certificado, que
possibilite o acesso, a interpretagdo e a extragdo dos dados do
arquivo digital. Em outras palavras: os instrumentos utilizados
para promover a tradugdo dos dados digitais para uma
linguagem compreensivel devem ser conhecidos, confrontados e
atestados, sob pena de colocar em risco toda a integridade do
conteudo de prova obtida.”

No caso, conforme se depreende do acdérdéo
impugnado e das informagbes trazidas pela defesa, o

decreto condenatodrio

teria se apoiado também em

relatérios e fotografias de tela extraidas do aparelho celular
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do paciente, produzidos unilateralmente pela autoridade
policial, sem pericia técnica e sem documentagcdo dos
procedimentos de preservagéo da integridade dos dados.

Contudo, ndo é possivel afirmar que os indicios
apresentados em juizo correspondem, de forma integra e
confiavel, aos dados efetivamente extraidos do aparelho
celular. Aqui, portanto, reside o fundamento para o exercicio
do juizo de retratagéo.

De relevo trazer a baila o entendimento majoritario
desta Quinta Turma no sentido de que "E 6nus do Estado
comprovar a integridade e confiabilidade das fontes de
prova por ele apresentadas. E incabivel, aqui,
simplesmente presumir a veracidade das alegag¢bes
estatais, quando descumpridos 0s procedimentos
referentes a cadeia de custodia." (AgRg no RHC n.
143.169/RJ, relator Ministro Messod Azulay Neto, relator
para acorddo Ministro Ribeiro Dantas, Quinta Turma, DJe
de 2/3/2023).

Nessa mesma esteira, no ambito doutrinario,
Gustavo Badar6 pontua que "[nJao havendo documentagdo
da cadeia de custodia, e ndo sendo possivel sequer ligar o
dado probatério a ocorréncia do delito, o mesmo n&o
devera ser admitido no processo. A parte que pretende a
produgdo de uma prova digital tem o 6nus de demonstrar
previamente a sua integridade e autenticidade, por meio da
documentacéo da cadeia de custodia. Sem isso, sequer é
possivel constatar sua relevancia probatoéria” (BADARO, p.
183).

Assim, inafastavel a concluséo de que, in casu, nao
houve a adogdo de procedimentos que assegurassem a
idoneidade e a integridade dos elementos obtidos do celular
do réu. Logo, evidentes os prejuizos causados pela quebra
da cadeia de custodia e a imprestabilidade da prova digital.

Ante o exposto, com fundamento nos arts. 258, § 3°
e 34, XX, do Regimento Interno do Superior Tribunal de
Justica, exergo o Juizo de retragdo para ndo conhecer da
impetragdo por ser substitutiva de recurso proprio e
conceder a ordem de habeas corpus, de oficio, para
declarar a nulidade da condenacgao proferida na agcéao penal
n. 0901133-42.2024.8.12.0021 e das provas obtidas a partir
da analise do aparelho celular apreendido em que néo foi
preservada a cadeia de custodia, bem como as delas
derivadas, devendo o Juizo de primeiro grau, apos
exclusdo das provas provas ilicitas e suas derivadas, abrir
vistas as partes e proferir nova sentenca.

Publique-se.

Intimem-se."

Assim se entendeu, no presente caso, que o decreto condenatorio esta
fundamentado também em relatérios e fotografias de tela extraidas do celular do
agravante, produzidos unilateralmente pela autoridade policial, sem pericia técnica e
documentagao dos procedimentos de preservacao da integridade dos dados, néo sendo

possivel afirmar que os indicios apresentados em juizo correspondem, de forma integra
e confiavel, aos dados efetivamente extraidos daquele aparelho.
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Nesse contexto, evidentes os prejuizos causados pela quebra da cadeia de
custddia e a imprestabilidade da prova digital.

Ante o exposto, voto no sentido de negar provimento ao agravo regimental
no habeas corpus.
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TERMO

A QUINTA TURMA do Superior Tribunal de Justiga, em Sesséao Virtual de27/08/2026 a
02/09/2026, por unanimidade, decidiu negar provimento ao recurso, nos termos do voto do Sr.
Ministro Relator.

Os Srs. Ministros Messod Azulay Neto, Maria Marluce Caldas, Reynaldo Soares da

Fonseca e Ribeiro Dantas votaram com o Sr. Ministro Relator. Presidiu o julgamento o Sr. Ministro
Reynaldo Soares da Fonseca.

Brasilia, 02 de setembro de 2026
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