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EMENTA

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. DISPOSITIVOS
CONSTITUCIONAIS. VIOLACAO. ANALISE. IMPOSSIBILIDADE.
CERCEAMENTO DE DEFESA. PREQUESTIONAMENTO. AUSENCIA.
SUMULA N° 282/STF. GOLPE DO FALSO LEILAO. INSTITUICAO
FINANCEIRA. CONTA DE DEPOSITOS. CRIACAO E MANUTENCAO.
REGULACAO. BANCO CENTRAL. DEVER DE OBSERVANCIA. SERVICO
DEFEITUOSO. COMPROVACAO. NECESSIDADE.

1. A controvérsia principal dos autos resume-se a saber se as instituicoes
financeiras depositarias de valores provenientes da pratica de atividades
ilicitas podem ser responsabilizadas pela abertura e manutencao de contas
utilizadas para esse fim.

2. Nos termos do art. 105, III, da Constituicao Federal, nao compete a esta
Corte o exame de suposta violacao de dispositivos constitucionais, ainda
que para fins de prequestionamento, sob pena de invasdo da competéncia
atribuida ao Supremo Tribunal Federal.

3. A falta de prequestionamento da matéria deduzida pela parte recorrente
impede o conhecimento do recurso especial (Sumula n° 282 /STF).

4. De acordo com a orientacdo emanada da Sumula n°® 479/STJ, as
instituicoes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancarias.

5. A responsabilidade das instituicoes bancarias somente podera ser
afastada se comprovada a inexisténcia de defeito na prestacdo do servico
ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no §
3° do art. 14 do Cédigo de Defesa do Consumidor.

6. Comprovando a instituicdo financeira que, ao abrir e manter contas
bancarias, cumpriu com seu dever de verificar e validar a identidade e a
qualificacdo dos titulares da conta, bem como a autenticidade das
informacdes fornecidas pelo cliente, deve ser afastada a sua
responsabilidade objetiva, porquanto inexistente defeito na prestacdo do
servico. Precedente.

7. Necessidade de definir com precisdo o conceito de conta regularmente
aberta, levando em consideracao o dever legal e regulamentar atribuido as
instituicoes financeiras de garantir seguranca aos usuarios em todas as
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suas operacoes e o risco inerente a atividade por elas desempenhada, sem
descurar, ainda, da fixacdo do 6nus de comprovar a regularidade do
procedimento de abertura e manutencdo da conta, considerando a
incidéncia das normas de protecao ao direito do consumidor (Sumula n°
297/STJ) e a possibilidade de inversao do 6nus probatorio (art. 6°, VIII, do
CDC).

8. No processo de verificacdo e validacao da identidade e da qualificacao
dos titulares da conta, bem como da autenticidade das informacodes
fornecidas pelo cliente, podem ser detectadas diversas inconformidades
que poderao ou nao implicar a responsabilidade da instituicao que validou
a criacdo da conta e a manteve em plena atividade.

9. Ainda que seja regularmente admitida a abertura de contas por meios
eletronicos, sem a presenca fisica de seus titulares ou representantes, esta
deve ser encarada como uma estratégia operacional e mercadologica
adotada por livre opcao dos bancos, que devem suportar os riscos dela
decorrentes.

10. A existéncia de contas em nome do préprio fraudador ou de outras as
quais ele tenha acesso — contas essas que, bem ou mal, sao abertas e
mantidas pelas instituicoes financeiras — € o principal fator que possibilita
atingir o resultado pretendido com pratica dos mais variados tipos de
golpes, dai exsurgindo, a depender sempre do caso concretamente
examinado, a responsabilidade das entidades bancarias quando lhes faltar
a necessaria diligéncia no processo de abertura e manutencdo dessas
contas.

11. A titulo meramente exemplificativo, sdo circunstancias que implicam a
responsabilidade dos bancos: i) abertura de contas com o uso de
documento falso (ai incluidas todas as formas de falsidade), ou por meio de
documento extraviado, sem que o verdadeiro titular tenha conhecimento;
ii) movimentacdo de contas, regularmente abertas, por terceiros
estelionatarios sem o conhecimento do titular, se comprovadas eventuais
falhas de seguranca associadas a atuacado da instituicdo bancaria, e iii)
manutencao de contas com movimentacdes suspeitas, se comprovada a
falta de atuacao dos bancos no sentido de identifica-las e de tomar as
providéncias necessarias para evitar o seu uso para fins ilicitos.

12. Na hipéotese, ndo tendo o autor se desincumbido de comprovar a
existéncia de falha na prestacdo do servico nem insistido no pedido de
inversao do 6nus probatorio, deve ser confirmada a improcedéncia do
pedido formulado na demanda, haja vista a auséncia de elementos nos
autos capazes de demonstrar que o servico prestado era defeituoso.

13. Recurso especial parcialmente conhecido e nao provido.

ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas,
acordam os Ministros da TERCEIRA TURMA, por unanimidade, conhecer em parte do
recurso especial e negar-lhe provimento, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Moura Ribeiro, Daniela Teixeira e Humberto Martins
votaram com o Sr. Ministro Relator. Presidiu o julgamento o Sr. Ministro Humberto
Martins. Impedida a Sra. Ministra Nancy Andrighi.

Brasilia, 08 de outubro de 2025.

Ministro RICARDO VILLAS BOAS CUEVA
Relator
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EMENTA

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. DISPOSITIVOS
CONSTITUCIONAIS. VIOLACAO. ANALISE. IMPOSSIBILIDADE.
CERCEAMENTO DE DEFESA. PREQUESTIONAMENTO. AUSENCIA.
SUMULA N° 282/STF. GOLPE DO FALSO LEILAO. INSTITUICAO
FINANCEIRA. CONTA DE DEPOSITOS. CRIACAO E MANUTENCAO.
REGULACAO. BANCO CENTRAL. DEVER DE OBSERVANCIA. SERVICO
DEFEITUOSO. COMPROVACAO. NECESSIDADE.

1. A controvérsia principal dos autos resume-se a saber se as instituicoes
financeiras depositarias de valores provenientes da pratica de atividades
ilicitas podem ser responsabilizadas pela abertura e manutencao de contas
utilizadas para esse fim.

2. Nos termos do art. 105, III, da Constituicao Federal, nao compete a esta
Corte o exame de suposta violacao de dispositivos constitucionais, ainda
que para fins de prequestionamento, sob pena de invasdo da competéncia
atribuida ao Supremo Tribunal Federal.

3. A falta de prequestionamento da matéria deduzida pela parte recorrente
impede o conhecimento do recurso especial (Sumula n° 282 /STF).

4. De acordo com a orientacdo emanada da Sumula n°® 479/STJ, as
instituicoes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no
ambito de operacdes bancarias.

5. A responsabilidade das instituicoes bancarias somente podera ser
afastada se comprovada a inexisténcia de defeito na prestacdo do servico
ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no §
3° do art. 14 do Cédigo de Defesa do Consumidor.

6. Comprovando a instituicdo financeira que, ao abrir e manter contas
bancarias, cumpriu com seu dever de verificar e validar a identidade e a
qualificacdo dos titulares da conta, bem como a autenticidade das
informacdes fornecidas pelo cliente, deve ser afastada a sua
responsabilidade objetiva, porquanto inexistente defeito na prestacdo do
servico. Precedente.

7. Necessidade de definir com precisdo o conceito de conta regularmente
aberta, levando em consideracao o dever legal e regulamentar atribuido as
instituicoes financeiras de garantir seguranca aos usuarios em todas as
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suas operacoes e o risco inerente a atividade por elas desempenhada, sem
descurar, ainda, da fixacdo do 6nus de comprovar a regularidade do
procedimento de abertura e manutencdo da conta, considerando a
incidéncia das normas de protecao ao direito do consumidor (Sumula n°
297/STJ) e a possibilidade de inversao do 6nus probatorio (art. 6°, VIII, do
CDC).

8. No processo de verificacdo e validacao da identidade e da qualificacao
dos titulares da conta, bem como da autenticidade das informacodes
fornecidas pelo cliente, podem ser detectadas diversas inconformidades
que poderao ou nao implicar a responsabilidade da instituicao que validou
a criacdo da conta e a manteve em plena atividade.

9. Ainda que seja regularmente admitida a abertura de contas por meios
eletronicos, sem a presenca fisica de seus titulares ou representantes, esta
deve ser encarada como uma estratégia operacional e mercadologica
adotada por livre opcao dos bancos, que devem suportar os riscos dela
decorrentes.

10. A existéncia de contas em nome do préprio fraudador ou de outras as
quais ele tenha acesso — contas essas que, bem ou mal, sao abertas e
mantidas pelas instituicoes financeiras — € o principal fator que possibilita
atingir o resultado pretendido com pratica dos mais variados tipos de
golpes, dai exsurgindo, a depender sempre do caso concretamente
examinado, a responsabilidade das entidades bancarias quando lhes faltar
a necessaria diligéncia no processo de abertura e manutencdo dessas
contas.

11. A titulo meramente exemplificativo, sdo circunstancias que implicam a
responsabilidade dos bancos: i) abertura de contas com o uso de
documento falso (ai incluidas todas as formas de falsidade), ou por meio de
documento extraviado, sem que o verdadeiro titular tenha conhecimento;
ii) movimentacdo de contas, regularmente abertas, por terceiros
estelionatarios sem o conhecimento do titular, se comprovadas eventuais
falhas de seguranca associadas a atuacado da instituicdo bancaria, e iii)
manutencao de contas com movimentacdes suspeitas, se comprovada a
falta de atuacao dos bancos no sentido de identifica-las e de tomar as
providéncias necessarias para evitar o seu uso para fins ilicitos.

12. Na hipéotese, ndo tendo o autor se desincumbido de comprovar a
existéncia de falha na prestacdo do servico nem insistido no pedido de
inversao do 6nus probatorio, deve ser confirmada a improcedéncia do
pedido formulado na demanda, haja vista a auséncia de elementos nos
autos capazes de demonstrar que o servico prestado era defeituoso.

13. Recurso especial parcialmente conhecido e nao provido.

RELATORIO

Trata-se de recurso especial interposto por ADNAELSON MARTINS DOS
SANTOS, com fundamento no art. 105, III, "a" e "c", da Constituicao Federal, contra
acordao do Tribunal de Justica do Estado de Sao Paulo assim ementado:

"BANCARIO. INDENIZATORIA POR DANOS MATERIAIS E MORAIS. Sentenca
de improcedéncia. Recurso do demandante. GOLPE DO FALSO LEILAO
VIRTUAL DE AUTOMOVEL. Pretensdo a devolucdo de valores transferidos
mediante erro por forca do 'golpe falso leildo'. Descabimento. Auséncia de
falha de seguranca da instituicdo financeira. Transferéncia de valores
proveniente de acgdo exclusiva do demandante, levado a erro por terceiros,
sem qualquer participagcdo da instituicdo bancdria. Inobservdncia, pelo
demandante, das cautelas necessdrias para verificacdo da idoneidade da
empresa. Danos que decorreram por culpa exclusiva da vitima e/ou de
terceiros (art. 14, § 3° II, do CDC). Fortuito interno ndo caracterizado.
Precedentes  jurisprudenciais. Apelacdo  desprovida.  Honordrios
sucumbenciais majorados” (e-STJ fl. 269).

Os embargos de declaracao opostos na origem foram rejeitados.

No recurso especial (e-STJ fls. 275-280), o recorrente aponta, além de
divergéncia jurisprudencial, violacdo dos seguintes dispositivos legais, com as
respectivas teses:
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a) arts. 14 do Codigo de Defesa do Consumidor e 186 e 927 do Coadigo Civil
- houve falha na prestacado de servico no momento em que o banco demandado
permitiu a abertura de conta fraudulenta utilizada para a pratica de golpes, além de
nao terem sido adotadas medidas preventivas e de monitoramento de transacoes
suspeitas, conforme normas do Banco Central (Resolucao 2.025/93 e Circular 3.461
/2009), o que atrai a responsabilidade objetiva da instituicao financeira, e

b) arts. 5°, LV, da Constituicdo Federal e 9° e 10 do Codigo de Processo
Civil - houve cerceamento de defesa e violacdo dos principios constitucionais do
contraditério e da ampla defesa, tendo em vista que a parte autora foi impedida de
apresentar réplica a contestacao.

O alegado dissidio interpretativo veio escorado em julgados desta Corte
Superior nos quais se decidiu que é dever da instituicao financeira verificar a
regularidade e a idoneidade das transacoes realizadas, desenvolvendo meios de
dificultar as fraudes, independentemente de qualquer ato dos consumidores.

Apresentadas as contrarrazoes (e-STJ fls. 282-285), e admitido o recurso na
origem, subiram os autos a esta Corte Superior.

E o relatério.

VOTO

A irresignacéo nao merece prosperar.

Na origem, ADNAELSON MARTINS DOS SANTOS ajuizou a presente acao
contra BANCO SANTANDER (BRASIL) S.A., alegando, em sintese, ter sido vitima do
denominado "golpe do falso leilao", ocasidao em que efetuou um lance para fins de
aquisicdo de um veiculo e realizou a transferéncia do valor de R$ 32.435,00 (trinta e
dois mil quatrocentos e trinta e cinco reais), via PIX, para conta de titularidade de
Vitoria Regina Carvalho Fernandes, inscrita no CPF n°® 503.394.738-94, mantida pela
instituicao financeira demandada.

O magistrado de primeiro grau de jurisdicao julgou improcedentes os

pedidos formulados na inicial por entender que

"(...) o autor foi vitima do ‘golpe do falso leildo’, sem qualquer
prova de participacdo da instituicao requerida, na medida em que,
procurou, por iniciativa prépria, plataforma de ofertas, trocou mensagens
com o fraudador, recebeu o boleto falso, e o adimpliu espontaneamente,
incidindo a hipétese do art. 14, § 3°, II, do CDC.

Ademais, ndo consta dos autos que a parte ré, comunicada
do todo ocorrido, tenha se quedado inerte ou tenha atuado de forma
a corroborar com a fraude que ja estava concretizada' (e-STJ fl. 240 -
grifou-se).

Na sequéncia, foi negado provimento ao recurso de apelacdo, a ensejar a
interposicao do recurso especial que se passa a examinar.

De inicio, nado cabe a esta Corte, em recurso especial, examinar suposta
violacao de dispositivos constitucionais, tendo em vista os precisos termos do art. 105,
III, da Constituicdo Federal de 1988.

O recurso também nao pode ser conhecido quanto ao alegado cerceamento
de defesa, tendo em vista que tal matéria nao foi examinada pelo 6rgao colegiado na
origem e nem sequer foram opostos embargos de declaracéo.
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Para que se configure o prequestionamento, € necessario que o Tribunal de
origem se pronuncie especificamente sobre a matéria articulada pelo recorrente,
emitindo juizo de valor em relacao aos dispositivos legais indicados e examinando a
sua aplicacao ou nao ao caso concreto.

Incidem, na espécie, as disposicoes da Sumula n° 282/STF, segundo a qual
"é inadmissivel o recurso extraordinario, quando ndo ventilada, na decisdo recorrida, a
questdo federal suscitada’.

A proposito:

"AGRAVO INTERNO. RECURSO ESPECIAL. PROCESSUAL CIVIL. AUSENCIA
DE PREQUESTIONAMENTO. SUMULA N. 283/STF. REEXAME DE PROVAS.
SUMULAS 5 E 7/STJ.

1. Nao se admite o recurso especial quando a questdo federal nele suscitada
nao foi enfrentada no acérdao recorrido. Incidem as Sumulas 282 e 356 do
Supremo Tribunal Federal (STF).

(...)

4. Agravo interno a que se nega provimento" (Agint no REsp 1.504.604/PB,
Rel. Ministra MARIA ISABEL GALLOTTI, QUARTA TURMA, julgado em
5/11/2019, DJe 19/11/2019).

"AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL. AUSENCIA DE
PREQUESTIONAMENTO. SUMULA 282/STF. CEDULA DE CREDITO RURAL.
PRESCRICAO. TERMO A QUO. VENCIMENTO DA ULTIMA PARCELA.

1. Em recurso especial, os ora agravantes alegaram violag¢do do art. 189 do
Cédigo Civil. No entanto, verifica-se que o referido dispositivo legal ndo foi
analisado e aplicado pela Corte a quo, o que atrai, por analogia, o ébice da
Sumula 282/STF: 'E inadmissivel o recurso extraordindrio, quando ndo
ventilada, na decisdo recorrida, a questdo federal suscitada'.

(--r)
3. Agravo Interno ndo provido" (Agint nos EDcl no AREsp 1.492.975/SP,
Rel. Ministro LUIS FELIPE SALOMAO, QUARTA TURMA, julgado em
29/10/2019, DJe 5/11/2019).

No tocante a controvérsia principal, o Superior Tribunal de Justica ja
decidiu, nos exatos termos da Sumula n°® 479/STJ, que: "As instituicées financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no admbito de operagées bancdrias".

Em tais casos, a responsabilidade da instituicao financeira somente podera
ser afastada se comprovada a inexisténcia de defeito na prestacao do servico
bancario ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no §
3° do art. 14 do CDC:

'§ 3° O fornecedor de servicos so6 nao sera responsabilizado
quando provar:

I - que, tendo prestado o servico, o defeito inexiste;

II - a culpa exclusiva do consumidor ou de terceiro.” (grifou-se)

Com efeito, de acordo com a abalizada doutrina de Antonio Herman
Benjamin, "(...) ndo ha responsabilidade civil por acidente de consumo quando
inexiste defeito no produto ou no servico' (Manual de direito do consumidor [livro
eletronico]. Antonio Herman V. Benjamin, Claudia Lima Marques e Leonardo Roscoe
Bessa, 5. ed., Sdo Paulo: Thomson Reuters Brasil, 2020 - grifou-se).

Vale também lembrar, conforme destacado na apreciacdo do Tema
Repetitivo n® 466/STJ, que (...) a culpa exclusiva de terceiros apta a elidir a
responsabilidade objetiva do fornecedor é espécie do género fortuito externo,

assim entendido aquele fato que nao guarda relacao de causalidade com a
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atividade do fornecedor, absolutamente estranho ao produto ou servico” (grifou-

se).

Na hipotese dos autos, na condicao de vitima do "golpe do falso leilao", o
autor pretende responsabilizar a instituicdo bancaria demandada pelo prejuizo por ele
sofrido, alegando, em sintese, que aquela teria prestado um servico defeituoso ao
permitir a abertura e ao manter aberta conta utilizada para a pratica de golpes.

A expressiva maioria dos golpes de engenharia social, e de outros que se
valem da crescente e ininterrupta adocdo de novas tecnologias na prestacao de
servicos bancarios, depende, de fato, da existéncia de contas bancarias que servem de
"passagem rapida" do produto do crime, que, logo em seguida, € pulverizado para
outros destinos de dificil ou impossivel rastreamento.

Em artigo publicado na internet, Gabriela Soares Cavalcanti e Paulo
Maximilian W M Schonblum bem descrevem o atual cenario de migracao das contas
tradicionais para o modelo digital e a forma como essas contas sao utilizadas para a
pratica de ilicitos.

Confira-se:

"(...)

O processo de bancariza¢do vem passando por grande alteragdo e
expansao, especialmente com o advento dos bancos digitais e das Fintechs.
Hda uma clara migragdo de contas até entdo mantidas em tradicionais players
do mercado, para os novos entrantes, que, também, conquistaram a
confianca e simpatia dos consumidores mais jovens, alinhados com
desburocratizacgdo e tecnologia.

Segundo o site Diario do Comércio, uma dessas 'movas
empresas' estava sendo responsavel por abrir 14 mil contas
diariamente, somando um aumento de 155% na abertura de contas
digitais. O C6 Bank, em dezembro de 2020, ja contabilizava mais de
4 milhoes de contas abertas, o que garante sua presenca em 99,7%
dos municipios brasileiros; o Banco Inter, encerrou 2020 com cerca
de 8,5 milhées de correntistas, aumento de 108% em relacdo a 2019,
e o Banco Original, segundo dados de maio de 2020, possuia 3,5
milhoes de clientes.

Esse aumento no uso de contas bancdrias digitais se deve, além
de outras razées, pela economia (isencdo de taxas), facilidade e rapidez,
pois, em geral, basta efetuar o download do aplicativo no celular ou
tablet, fornecer os dados usualmente requeridos, enviar uma foto ao
lado do documento de identidade e a conta bancaria digital estara
quase pronta, restando, apenas, o processo de analise e validacao
dos dados.

Mas, se de um lado a facilidade mencionada conquista uma
gama de novos clientes, de outro, atrai os olhares maliciosos de
fraudadores e estelionatarios, os quais se valem da mesma
praticidade e rapidez, para abrir contas com objetivo unico de
receber e transferir valores provenientes de vitimas ludibriadas por
alguma modalidade de golpe.

Em razao da atipica crise da satde - que impactou a economia - €
da demasiada utilizagdo de meios eletrénicos para compras e vendas,
aumentaram muito as tentativas de fraudes financeiras por meio da
internet e, como se tem noticiado, cresceu a incidéncia do golpe intitulado
'dinheiro facil' e WhatsApp clonado, que substituiram o 'falso sequestro’, ndo
excluindo aqueles ja tradicionais, em que farsantes se fazendo passar por
outras pessoas, tomam empréstimos, especialmente com as Fintechs - nas
quais o tramite é mais simples -, e o crédito é depositado em contas
legitimamente abertas em outras instituicoes financeiras.

Como se sabe a variedade dos golpes é imensa, com novas
situacoes sendo criadas a cada dia, mas, para muitos desses
embustes ha uma peculiaridade comum, qual seja, a utilizacdao de
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conta legitimamente aberta para receber e depois transferir o
dinheiro (produto do crime)’ (https://www.migalhas.com.br/depeso/
342345 /conta-corrente-utilizada-como-meio-para-instrumentalizacao-de-
fraude - grifou-se).

No referido estudo, os autores defendem, ao final, a irresponsabilidade das
instituicoes financeiras quando o estelionatario se vale de conta regularmente aberta.

No entanto, € necessario definir com precisdo o conceito de conta
regularmente aberta, levando em consideracdo o dever legal e regulamentar atribuido
as instituicoes financeiras de garantir seguranca aos usuarios em todas as suas
operacoes e o risco inerente a atividade por elas desempenhada, sem descurar, ainda,
da fixacdo do 6nus de comprovar a regularidade do procedimento de abertura e
manutencao da conta, considerando a incidéncia das normas de protecao ao direito do
consumidor (Sumula n°® 297/STJ) e a possibilidade de inversao do 6nus probatorio
(art. 6°, VIII, do CDC).

Importantes passos ja foram dados no julgamento do REsp n° 2.124.423
/SP, cujo acordao esta assim ementado:

"RECURSO ESPECIAL. ACAO INDENIZATORIA POR DANOS MATERIAIS.
BANCO DIGITAL. CONTA DIGITAL. REGULACAO. BANCO CENTRAL. GOLPE.
INTERNET. MEIO ELETRONICO. FALHA NA PRESTACAO DE SERVICOS
BANCARIOS. NAO CONFIGURADA.

1. Acao indenizatéria por danos materiais ajuizada em 04/05/2021, da qual
foi extraido o presente recurso especial, interposto em 17/05/2023 e
concluso ao gabinete em 22/02/2024 .

2. O propésito recursal é decidir se houve defeito na prestacao de
servico do banco digital no qual foi efetuado um pagamento por
vitima do 'golpe do leilao falso', em razao da facilidade na criacao
de conta em meio eletronico, que foi utilizada por estelionatarios.

3. O presente processo possui a peculiaridade de tratar da relagdo entre a
vitima do estelionato e o banco em que foi criada a conta usada pelos
estelionatarios, instituicdo financeira da qual a vitima néo é correntista. Por
essa razdo, aqui ndo se aplica o entendimento de que o banco deve criar
mecanismos que obstem transacées bancdarias com aparéncia de ilegalidade
por destoarem do perfil de compra de seus correntistas.

4. A Resolucdo 4.753/ 19, do Banco Central, estabelece os requisitos a serem
observados pelas instituicées financeiras na abertura, manutencgdo e
encerramento de conta de depdsitos no meio digital. A Resolugcdo ndo
especifica as informacgées, procedimentos e os documentos necessarios para
abertura de conta, deixando sob responsabilidade da instituicdo financeira
definir o que julga necessdario para identificar e qualificar o titular da conta.

5. As instituicoes financeiras tém a responsabilidade de verificar e
validar a identidade e a qualificacao dos titulares da conta, bem
como a autenticidade das informacoes fornecidas pelo cliente, nos
termos da Resolucdo 4.753/ 19, do Banco Central, além de deverem adequar
seus procedimentos das disposicées relativas a prevencdo a lavagem de
dinheiro e ao financiamento do terrorismo.

6. Se a instituicao financeira nao demonstrar que cumpriu com as
diligéncias que dela se esperava, contrariando as regulamentacoes
dos orgaos competentes, resta configurada a falha no dever de
seguranca.

7. Destarte, independentemente de a instituicdo financeira atuar
exclusivamente no meio digital, tendo ela comprovado que cumpriu com seu
dever de verificar e validar a identidade e a qualificagdo dos titulares da
conta, bem como a autenticidade das informacées fornecidas pelo cliente,
prevenindo a lavagem de dinheiro, ndo se vislumbra defeito na prestagdo do
servigco bancario que atraia a sua responsabilidade objetiva.

8. Recurso especial conhecido e desprovido, com majoracdo de honordrios”
(REsp 2.124.423/SP, Rel. Ministra Nancy Andrighi, Terceira Turma,
julgado em 20/8/2024, DJe de 27/8/2024 - grifou-se).
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Em seu alentado voto, a eminente Ministra Nancy Andrighi ressaltou
alguns aspectos relevantes para a definicao da responsabilidade dos bancos em
situacdes como a dos autos, tendo sido destacados: a) o atual processo de migracao da
atividade bancaria para o ambiente digital; b) o estimulo ao deslocamento de clientes
para canais de atendimento virtual; c) a adocdo de estratégia operacional e
mercadologica em que sao ofertados relacionamentos exclusivamente remotos aos
clientes; e d) a facilidade na abertura e encerramento de contas por meios eletronicos,
sem nenhum contato presencial.

Também foi destacado o conteido da Resolucao CMN n° 4.753/2019, que,
ao estabelecer requisitos a serem observados pelas instituicoes financeiras na abertura
, manutencao e¢ encerramento de conta de depoésitos, assim dispos:

"Art. 2° As instituicées referidas no art. 1° para fins da abertura
de conta de depésitos, devem adotar procedimentos e controles que
permitam verificar e validar a identidade e a qualificacao dos
titulares da conta e, quando for o caso, de seus representantes, bem
como a autenticidade das informacoes fornecidas pelo cliente,
inclusive mediante confrontag¢do dessas informag¢ées com as disponiveis em
bancos de dados de cardter publico ou privado.

§ 1° Considera-se qualificacdo as informagcdes que permitam as
institui¢ées apreciar, avaliar, caracterizar e classificar o cliente com a
finalidade de conhecer o seu perfil de risco e sua capacidade econémico-
financeira. .

§ 2° E admitida a abertura de conta de depdsitos com base em
processo de qualificagdo simplificado, desde que estabelecidos limites
adequados e compativeis de saldo e de aportes de recursos para sua
movimentacdo.

§ 3° No caso de conta de depdsitos de titularidade de pessoa
incapaz, nos termos da legislagcdo vigente, também deverd ser identificado e
qualificado o responsdvel que a assistir ou a representar.

§ 4° As informacoes de identificacao e de qualificacao dos
titulares de conta de depositos e de seus representantes, quando houver,
devem ser mantidas atualizadas pelas instituicoes.

§ 5° As instituicoes devem adequar os procedimentos de que
trata o caput as disposicoes relativas a prevencao a lavagem de
dinheiro e ao financiamento do terrorismo, bem como observar a
legislacdao e a regulamentacdo vigentes.

Art. 3° A abertura e o encerramento de conta de depdsitos podem
ser realizados com base em solicitacdo apresentada pelo cliente por meio de
qualquer canal de atendimento disponibilizado pela instituicdo financeira
para essa finalidade, inclusive por meios eletrénicos, ndo se admitindo o uso
de canal de telefonia por voz.

Paragrafo tunico. Para efeitos desta Resolucdo, consideram-se
meios eletrénicos os instrumentos e o0s canais remotos utilizados para
comunicagdo e troca de informagées, sem contato presencial, entre clientes e
as instituicoes” (grifou-se).

Na mesma oportunidade, foi igualmente ressaltado o dever das instituicoes
financeiras de adequarem seus procedimentos as disposicoes relativas a prevencao a
lavagem de dinheiro e ao financiamento do terrorismo, nos termos da Lei n® 9.613
/1998 e suas regulamentacdes, valendo lembrar que, de acordo com o art. 1° do
referido diploma legal, constitui crime "ocultar ou dissimular a natureza, origem,
localizag¢do, disposicdo, movimentagdo ou propriedade de bens, direitos ou valores
provenientes, direta ou indiretamente, de infracdo penal'.

Ao final, concluiu a eminente Relatora que, "(...) se a instituicao
financeira nao demonstrar que cumpriu com as diligéncias que dela se
esperava, contrariando as regulamentacoes dos orgaos competentes, havera a
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falha no dever de seguranca, configurando o defeito na prestacao do servico
bancario" (grifou-se).

Em contrapartida, comprovando a instituicdo financeira que cumpriu com
seu dever de verificar e validar a identidade e a qualificacao dos titulares da conta,
bem como a autenticidade das informacoes fornecidas pelo cliente, deve ser afastada a
sua responsabilidade objetiva, porquanto inexistente defeito na prestacdo do servico.

Importa consignar, todavia, que, nesse processo de verificacdo e validacao
da identidade e da qualificacao dos titulares da conta, bem como da autenticidade das
informacdes fornecidas pelo cliente, podem ser detectadas diversas
inconformidades - desde a utilizacdo de documentos falsos até a apresentacao de
documentos verdadeiros, porém, por pessoa diversa daquela a quem eles se referem -
que poderao ou nao implicar a responsabilidade da instituicdo que validou a criacao
da conta e a manteve em plena atividade.

Se a conta foi aberta com o uso de documento falso (ai incluidas todas as
formas de falsidade), ou por meio de documento extraviado, sem que o verdadeiro
titular tivesse conhecimento dessa abertura, ressai evidente a responsabilidade da
instituicao financeira, ao permitir que uma conta com tais caracteristicas seja criada e
utilizada para a pratica de fraudes.

Ainda que seja regularmente admitida a abertura de contas por meios
eletronicos, sem a presenca fisica de seus titulares ou representantes, esta deve ser
encarada como uma estratégia operacional e mercadologica adotada por livre opcéao
dos bancos, que devem suportar os riscos dela decorrentes.

Uma conta, além disso, ainda que regularmente aberta, pode estar sendo
movimentada por terceiros estelionatarios, sem o conhecimento do titular, a
ensejar, nesse caso, a averiguacao de eventuais falhas de seguranca que possam estar
associadas a atuacao da instituicao bancaria.

Existe, ainda, a possibilidade de movimentacao da conta por terceiros
estelionatarios com o conhecimento do titular.

Com efeito, tem sido recorrente o "aluguel de contas", em que terceiros
(laranjas) repassam dados relativos as suas contas correntes digitais, abertas
regularmente, para que criminosos possam utiliza-las com vistas ao recebimento de
valores provenientes de atividades ilegais (https://www.sidechannel.blog/contas-
laranja-o-elo-final-da-lavagem-de-dinheiro-do-cibercrime-no-brasil/), hipotese em que,
a principio, deve ser afastada a responsabilidade da instituicdo financeira, ressalvada
a comprovacao de outros defeitos na prestacdo de servico relacionados, por exemplo,
com o dever de fiscalizar movimentacoes suspeitas.

Nas contas utilizadas para fins ilegais, os valores resultantes da fraude
costumam permanecer depositados por curtissimo tempo, sendo, como ja
ressaltado, rapidamente pulverizados para outros destinos de dificil ou impossivel
rastreamento, a ensejar a atuacdo dos bancos no sentido de identificar contas com
esse perfil e tomar as providéncias necessarias para evitar o seu uso para fins ilicitos.

Assim, havendo a comprovacdao de que a instituicdo financeira nao
monitorou e nao agiu, em tempo razoavel, para impedir movimentacoes suspeitas em
conta reiteradamente utilizada para fins ilicitos — o que pode ser aferido pela simples
apresentacao de extratos —, sera dela a responsabilidade por danos causados a vitima
de golpes.
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Enfim, o fato € que a existéncia de contas em nome do préprio fraudador ou
de outras as quais ele tenha acesso — contas essas que, bem ou mal, sao abertas e
mantidas pelas instituicoes financeiras — ¢ o principal fator que possibilita atingir o
resultado pretendido com esse tipo de atividade delitiva, dai exsurgindo, a depender
sempre do caso concretamente examinado, a responsabilidade das entidades
bancarias quando lhes faltar a necessaria diligéncia no processo de abertura e
manutencado dessas contas.

Conforme matéria publicada no site Consultor Juridico,

"O uso indiscriminado de contas-laranja é a grande ponta solta do
combate aos crimes digitais no Brasil. Sdo elas que recebem os valores das
fraudes e pulverizam o dinheiro, dificultando o rastreio pelas autoridades. E
isso tudo com pouca ou nenhuma consequéncia” (https://www.conjur. com.
br/2024-jun-16/contas-laranja-sao-um-grande-obstaculo-ao-combate -aos-
crimes-digitais-no-brasil/).

Com o decorrer do tempo, diante da crescente e ininterrupta adocao de
novas tecnologias na realizacdo de transacdes bancarias, que sempre se fazem
acompanhar de novos meios capazes de frauda-las, ainda surgirao uma infinidade
de outras inconformidades capazes de atrair a responsabilidade objetiva dos
bancos, a exigir deles maior empenho na tarefa de desenvolver métodos capazes de
identificar e coibir a pratica de fraudes.

Tal incumbéncia decorre do elevado grau de risco inerente a atividade
desempenhada pelas instituicoes bancarias, que estao a exercer, a todo o tempo, a
guarda e a gestao do dinheiro de terceiros.

Entre os diversos tipos de riscos relacionados com a atividade bancaria,
esta o risco operacional, disciplinado tanto em normas regulamentares quanto em
acordos internacionais dos quais o Brasil & signatario (Acordos de Basileia), como bem
adverte Bruno Miragem:

"(...)

A definicao de risco operacional abrange um grande nuimero de
situagées associadas a operacdo bancdria propriamente dita, presentes nas
atividades normais da organiza¢do, ou seja, aos riscos inerentes a
estrutura de funcionamento da instituicao bancaria, ai incluidos,
como observa Glantz, um sistema de informacdo inadequado,
problemas operacionais, brechas nos controles internos, fraudes ou
catastrofes imprevistas. No Acordo de Basileia II, o risco operacional
ficou definido como 'o risco da perda resultante de processos
internos, pessoal e sistemas falhos e inadequados, ou de eventos
externos. Esta definicdo inclui riscos legais, mas exclui riscos de estratégia
e de reputagdo’.

A Res. CMN 4.557/2017 define risco operacional como 'a
possibilidade da ocorréncia de perdas resultantes de eventos
externos ou de falha, deficiéncia ou inadequacao de processos
internos, pessoas ou sistemas’ (art. 32, caput), e relacionou como eventos
que o caracterizam: fraudes internas; fraudes externas; demandas
trabalhistas e seguranca deficiente do local de trabalho; praticas
inadequadas relativas a clientes, produtos e servicos; danos a ativos
fisicos préoprios ou em uso pela instituicdo; aqueles que acarretem a
interrupcao das atividades da instituicdo;, falhas em sistemas de
tecnologia da informacao; falhas na execucao, cumprimento de
prazos e gerenciamento das atividades na instituicao (art. 32, § 2.°).

Da mesma forma, é incluido como risco operacional o 'risco legal
associado a inadequag¢do ou deficiéncia em contratos firmados pela
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instituicdo, as sangées em razdo de descumprimento de dispositivos legais e
as indenizacbées por danos a terceiros decorrentes das atividades
desenvolvidas pela instituicdo' (art. 32, § 1.°).

Insere-se no ambito do risco operacional da instituicdo
financeira, portanto, a possibilidade de descumprimento de deveres
legais que dé causa a dano a clientes ou a terceiros, e em razao do
que seja responsabilizada pelo pagamento da respectiva indenizacao
. Nesse caso, o regime de responsabilidade das instituicées financeiras, sob
a égide do Cdédigo de Defesa do Consumidor, nos regimes de
responsabilidade pelo fato do servico (art. 14) e pelo vicio do servico (art. 20),
assim como a possibilidade de equiparagdo a consumidores de terceiros,
vitimas do evento danoso (art. 17) ou, ainda, pelas normas do art. 92
caput e pardgrafo tinico, do CC, insere-se no ambito do denominado risco
operacional. Da mesma forma, eventual responsabilizacdo da institui¢do
financeira por danos ndo relacionados a atividade bancdria, porém
decorrentes da série de contratos e relacgées juridicas estabelecidas para
efeito de assegurar o desenvolvimento de sua atividade negocial, também se
insere no ambito do denominado risco operacional.

Por essa razdo, possivelmente a eficdcia de uma estrutura de
controle dos riscos operacionais seja um dos desafios mais complexos a ser
implementado pelas institui¢ées financeiras e — por outro lado — submetido ¢
supervisdo do Banco Central. A diversidade de eventos relacionados a
definicdo de risco operacional e sua extensdo exigem que os sistemas de
controle contem com conhecimentos e capacidades igualmente variados.
Abrangem desde os sistemas de informacgdo até atividades de suporte,
seguranca e infraestrutura da instituicdo financeira, bem como todo evento
que, tendo dado causa a interrupg¢do, retardamento ou mau funcionamento
da atividade bancdria, importe em perda de receita e outros prejuizos. Da
mesma forma, no tocante ao controle de fraudes, envolve este tanto o
aperfeicoamento das relacoes entre a instituicao financeira e seus
empregados, a definicao e clareza quanto aos niveis decisorios da
organizacdo, como seus sistemas de seguranca fisica e sistemas de
informatica utilizados. Nesse particular, é de notar que o grande
desenvolvimento dos sistemas de informacao e sua aplicacao
intensiva a atividade bancaria resultam em crescente nivel de
automacao do sistema financeiro no Brasil. Ao mesmo tempo que iSSo
resulta em consequéncias positivas, como maior eficiéncia, redugcdo de custos
e agilidade das operacées bancdrias em geral, por outro lado implica em
novos riscos, tanto riscos tecnolégicos propriamente ditos, como a
incompatibilidade, defasagem tecnolégica ou obsolescéncia de sistemas e
equipamentos, como novos riscos de seguranca, em relacao a
integridade fisica dos equipamentos que dao suporte as operacées,
ou mesmo aos sistemas do banco e seus proprios ativos, mediante
aumento do volume e extensao das fraudes cometidas por intermédio
especialmente da internet." (Direito bancdrio [livro eletrénico], 5. ed., Sao
Paulo: Thomson Reuters Brasil, 2025, RB-4.31 - grifou-se).

No caso em apreco, o autor afirma que o banco demandado permitiu a
abertura de conta fraudulenta, em nome de Vitoria Regina Carvalho Fernandes,
inscrita no CPF n° 503.394.738-94, que foi utilizada para a pratica do "golpe do falso
leilao", além de nao terem sido adotadas medidas preventivas e de monitoramento de
transacoes suspeitas.

Em sua contestacao (e-STJ fls. 108-121), BANCO SANTANDER (BRASIL) S.
A. sustenta que "(...) a conta favorecida se trata de conta legitima, ou seja, aberta em
conformidade com todas as normas e resolugées do Banco Central e do Conselho
Monetario Nacional' (e-STJ fl. 115), e que, apés a comunicacado do golpe, a conta foi
bloqueada e "(...) encaminhada para esteira de encerramento" (e-STJ fl. 116).

Nao trouxe, todavia, um tnico documento relativo a tais alegacoées,
tendo se limitado a juntar seus atos constitutivos e os respectivos instrumentos
de mandato.
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No entanto, sem que fosse determinada a inversao do 6nus probatoério, nos
moldes do art. 6°, VII[, do CDC, ambas as partes se manifestaram contrarias a
producao de outras provas (e-STJ fls. 235-237), tendo sido proferida, na sequéncia, a
sentenca de improcedéncia do pedido, na qual se fez consignar que "(...) ndo consta
dos autos que a parte ré, comunicada do todo ocorrido, tenha se quedado inerte ou
tenha atuado de forma a corroborar com a fraude que ja estava concretizada" (e-STJ fl.
240).

No acérdao recorrido, nada foi dito a respeito do pedido de inversao do 6nus
probatoério formulado nas razdes da apelacao, sendo ratificada a assertiva de que

"(...) o fato de a instituicdo ter permitido a abertura de conta pelo
golpista ndo evidencia sua participagdo no golpe, eis que nao ha, nos
autos, elementos que demonstrem o descumprimento das normas do
Banco Central sobre abertura e monitoramento das contas" (e-STJ fl.
272 - grifou-se).

Diante desse contexto, cabia ao autor comprovar a existéncia de falha no
processo de abertura e monitoramento da conta ou insistir na inversdo do 6nus
probatoério via embargos de declaracao, o que nao ocorreu.

Quanto a alegada negligéncia da instituicdo bancaria em adotar medidas
preventivas e de monitoramento de transacoes suspeitas, também nao assiste razao
ao recorrente, haja vista a realizacdo, no caso, de uma unica operacado de
transferéncia de numerario. Em tais circunstancias, a responsabilizacdo do banco
recorrido dependeria da comprovacdo de que a referida conta vinha sendo
continuamente utilizada para a pratica de ilicitos, sem nenhuma intervencao bancaria.

Assim, nao tendo o autor se desincumbido de comprovar a existéncia de
falha na prestacdo do servico, nem insistido no pedido de inversdao do o6nus
probatorio, so resta confirmar a improcedéncia do pedido formulado na demanda.

Ante o exposto, conheco parcialmente do recurso especial para, nessa
extensao, negar-lhe provimento.

Na origem, os honorarios sucumbenciais foram fixados em 12% (doze por
cento) sobre o valor da causa, os quais devem ser majorados para o patamar de 15%
(quinze por cento) em favor do advogado da parte recorrida, nos termos do art. 85, §
11, do Codigo de Processo Civil, observado o beneficio da gratuidade da justica.

E o voto.
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A TERCEIRA TURMA, por unanimidade, conheceu em parte do recurso especial
e negou-lhe provimento, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Moura Ribeiro, Daniela Teixeira e Humberto Martins votaram
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