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EMENTA

RECURSO EM HABEAS CORPUS. TRAFICO TRASNACIONAL
DE DROGAS E LAVAGEM DE DINHEIRO. OPERACAO
HINTERLAND. PROVAS DIGITAIS OBTIDAS A PARTIR
DO APLICATIVO SKY ECC. ILICITUDE DA PROVA. NAO
OCORRENCIA. RECURSO EM HABEAS CORPUS NAO PROVIDO.
1. A investigacdo denominada Operagdo Hinterland, que deu ensejo a

denuncia objeto deste recurso, foi iniciada em margo de 2021 e teve por
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objeto apurar os crimes de lavagem de ativos e trafico de entorpecentes
praticados por organizacdo criminosa transnacional, extremamente
estruturada, armada e vinculada a outros grupos criminosos
independentes na América do Sul e na Europa, com forte atuacao
profissional no trafico internacional de drogas e em processos
estruturados voltados a lavagem de dinheiro.

2. A despeito de este habeas corpus haver sido instruido por parecer
técnico subscrito por perito livremente escolhido pela defesa, isso ndo
afasta o fato de que a questdo atinente a cadeia de custddia da prova e a
admissibilidade ou ndo das provas obtidas por meio do aplicativo SKY
ECC ja foi objeto de discussdo em momento anterior por esta Corte
Superior de Justica, nos autos do RHC n. 193.520/RS, interposto pelo
corréu Armando Pacani, também relativo a Operagdo Hinterland.

3. No HC n. 899.244/RS, impetrado em favor do corréu Cesar Oliveira
de Oliveira Junior, a defesa novamente contestou os meios técnicos
utilizados para obten¢do do banco de dados do aplicativo SKY ECC e
afirmou que ndo haveria comprovagdo de prévia autorizagdo judicial
para a extracdo dessas informacdes. Sustentou, de igual forma, que tais
elementos seriam essenciais € necessarios para demonstrar a licitude na
obtencdo da prova e a garantia da cadeia de custddia. A ordem, no
entanto, foi denegada.

4. O fato de a ilicitude das provas digitais obtidas a partir do aplicativo
SKY ECC haver sido afastada pelo colegiado desta Corte Superior de
Justica em situagdes pretéritas, envolvendo essa mesma operagao
policial (Operagao Hinterland), j4 seria argumento suficiente o bastante
para rechacar a pretensdo defensiva, quer por carecer este Colegiado de
competéncia para apreciar a mesma apontada coagdo, quer por uma
questao de coeréncia processual e de estabilidade das decisdes judiciais.
5. De todo modo, vale ressaltar que a prova questionada pela defesa ¢
apenas uma das fontes probatoérias que instruiram a dentncia objeto
deste recurso. Isso s6 reforca a compreensdo de que € por demais
precipitado o desentranhamento dos autos das provas digitais obtidas a
partir do SKY ECC nesta fase processual — em que a instrugdo
probatoria ainda esta em tramite —, porque, mesmo que desconsiderados
os didlogos angariados por meio desse aplicativo, a inicial acusatoria

permaneceria amparada em indicios minimos de autoria € em prova da
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materialidade dos crimes nela descritos (lavagem de dinheiro, trafico
internacional de drogas).

6. Por ocasido da recep¢do dos dados oriundos da Franca — entre eles as
conversas do SKY ECC e as planilhas de Excel —, a investigacao ja
contava com vasto material probatorio acerca da autoria e da
materialidade, obtido mediante inimeras diligéncias policiais realizadas
pela Policia Federal brasileira, tais como quebras de sigilo bancario,
financeiro e fiscal, de sigilo telefonico e telemético, além de apreensdes
de drogas e autos de prisdo em flagrante. Somente depois dessas
diligéncias foram acrescentados os dados oriundos desse aplicativo.

7. A despeito de ndo ter sido acostada aos autos a decisao judicial que
autorizou o acesso aos didlogos mantidos pelo aplicativo SKY ECC
(caso esteja efetivamente previsto na legislacdo francesa que a
intervengdo do Judicidrio deva necessariamente ocorrer em situacoes
como tal), essa omissdo, consoante decidido por ocasido do julgamento
do HC n. 899.244, ndo ¢ motivo suficiente para ensejar, neste momento
processual, a invalidagcdo da prova, obtida a partir de regular tramitacao
de pedido de cooperagdo juridica internacional. Embora ndo aportada
aos autos a decisdo judicial que teria amparado a coleta da prova, o
cumprimento da medida solicitada foi direcionado a autoridades
judicidrias que, por sua vez, conduziram a diligéncia para efetiva
execucdo, em observancia as normas daquele pais.

8. Nao obstante o parecer juntado aos autos pela defesa — de perito
livremente por ela escolhido, diga-se — haja afirmado que "a evidéncia
digital constante nos autos ndo ostenta indicios de confiabilidade,
validade e integridade das informag¢des e dados que a compde, posto que
jazem inespecificos tanto os métodos de aquisi¢do da evidéncia quanto
os pontos de preservacao da cadeia de custodia desta evidéncia digital",
ndo ha como se olvidar que, assim que recepcionado no Brasil, o
material foi apreendido pela Policia Federal e encaminhado a pericia do
Setor Técnico-Cientifico da Policia Federal, que elaborou laudo, o qual
corresponde exatamente aquele descrito pela policia francesa,
respeitados os procedimentos para preservacao dos dados originais, com
o célculo dos respectivos hashes.

9. A prova que esta nos autos — sobre a qual a dentncia foi amparada e

que foi obtida mediante cooperacdo internacional — foi atestada por
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laudo pericial da Policia Federal, que demonstrou a sua regularidade e
comprovou corresponder ao fornecido pelas autoridades francesas.

10. A prova questionada neste recurso foi trazida aos autos depois de
regular procedimento de cooperacdo juridica internacional por auxilio
direto entre os paises, estabelecida nos termos do Acordo de
Cooperagao Judiciaria em Matéria Penal entre o Governo da Republica
Federativa do Brasil e o Governo da Republica Francesa, celebrado em
Paris, em 28/5/1998, e promulgado no Brasil por meio do Decreto n.
3.324/1999.

11. Os dados do SKY ECC foram obtidos regularmente, mediante
cooperagdo juridica internacional judicialmente autorizada nos Autos n.
5032476-28.2022.4.04.711, ao qual a defesa tem acesso, com base no
referido Acordo de Cooperacdo. Nos documentos enviados pelas
autoridades francesas, ¢ possivel depreender que as provas foram
coletadas de acordo com a legislacdao do pais solicitado.

12. No caso, ndo foi apresentada nenhuma prova concreta para afastar a
presungdo de legalidade advinda da adocdo do procedimento formal
para transito de provas entre a Franca e o Brasil. Em acréscimo, todo o
material recebido via cooperacao juridica com autoridade estrangeira foi
devidamente acostado aos autos e disponibilizado as partes, inclusive
via link para acesso em nuvem administrada pela Justica Federal. Ainda,
0 acesso as provas digitalizadas foi franqueado de forma adequada a
defesa.

13. Havendo suspeita de que os dados enviados ao Brasil ndo seriam os
mesmos colhidos na Franca, caberia a defesa demonstrar, ainda que
indiciariamente, em que se basearia tal suspeita. O recebimento da
documentagdo probatoria por meio de cooperacdo internacional, a qual
se sustenta no principio da boa-fé das autoridades envolvidas, reforca
ainda mais a fidedignidade da prova.

14. Em matéria de cooperacao internacional penal, vigora o principio da
lex diligentiae, como afirmado explicitamente na primeira parte do art.
13 da LINDB: "a prova dos fatos ocorridos em pais estrangeiro rege-se
pela lei que nele vigorar, quanto ao 6nus e aos meios de produzir-se".

15. Por haver a documentacao sido obtida de forma regular no pais que
se encarregou das primeiras investigagdes (Franga), em obediéncia a lei

local, e posteriormente sido entregue as autoridades brasileiras para
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embasar — ou simplesmente complementar — investigacdes criminais
que aqui ja estavam em curso, nao existe nenhum impedimento a
utilizacao dessas provas no processo.

16. Nao ¢ cabivel que se pretenda, notadamente na via estreita do
habeas corpus, que a Justica brasileira se debruce a examinar a
legalidade de atos juridicos internos praticados na Republica Francesa.
As autoridades do pais requerente, inclusive as judiciais, ndo tém
nenhum poder de controle ou de ingeréncia sobre os atos praticados no
pais requerido. Irrelevante, portanto, a alegacdo de nulidade da prova
sob o argumento de que nao héa decisdo judicial francesa que explique
como se deu a operacgdo policial de captura dos dados do SKY ECC ou
que informe os meios de obtengdo dessa fonte de prova. Isso porque nao
cabe a nods a discussao acerca do procedimento utilizado pela autoridade
estrangeira, tampouco nos cabe impor a Franga a adogdo de
procedimentos empregados pelo ordenamento juridico brasileiro.

17. O acesso ao conteudo de conversagdes do aplicativo SKY ECC,
ainda que no Brasil seja considerado sigiloso, de acordo com as leis
locais, ndo ¢ suficiente para violar a ordem publica ou a soberania
nacional, de que somente se poderia cogitar se a obtencdo dessas
informagdes tivesse ocorrido de modo ilicito na Franga, o que ndo ficou
inequivocamente demonstrado no caso dos autos.

18. Recurso em habeas corpus ndo provido.

ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas,
acordam os Ministros da Sexta Turma, por unanimidade, negar provimento ao
recurso ordinario, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Antonio Saldanha Palheiro, Otavio de Almeida Toledo
(Desembargador Convocado do TJSP), Og Fernandes e Sebastido Reis Junior
votaram com o Sr. Ministro Relator.

Brasilia (DF), 09 de maio de 2025.

Ministro ROGERIO SCHIETTI CRUZ
Relator
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objeto apurar os crimes de lavagem de ativos e trafico de entorpecentes
praticados por organizacdo criminosa transnacional, extremamente
estruturada, armada e vinculada a outros grupos criminosos
independentes na América do Sul e na Europa, com forte atuacao
profissional no trafico internacional de drogas e em processos
estruturados voltados a lavagem de dinheiro.

2. A despeito de este habeas corpus haver sido instruido por parecer
técnico subscrito por perito livremente escolhido pela defesa, isso ndo
afasta o fato de que a questdo atinente a cadeia de custddia da prova e a
admissibilidade ou ndo das provas obtidas por meio do aplicativo SKY
ECC ja foi objeto de discussdo em momento anterior por esta Corte
Superior de Justica, nos autos do RHC n. 193.520/RS, interposto pelo
corréu Armando Pacani, também relativo a Operagdo Hinterland.

3. No HC n. 899.244/RS, impetrado em favor do corréu Cesar Oliveira
de Oliveira Junior, a defesa novamente contestou os meios técnicos
utilizados para obten¢do do banco de dados do aplicativo SKY ECC e
afirmou que ndo haveria comprovagdo de prévia autorizagdo judicial
para a extracdo dessas informacdes. Sustentou, de igual forma, que tais
elementos seriam essenciais € necessarios para demonstrar a licitude na
obtencdo da prova e a garantia da cadeia de custddia. A ordem, no
entanto, foi denegada.

4. O fato de a ilicitude das provas digitais obtidas a partir do aplicativo
SKY ECC haver sido afastada pelo colegiado desta Corte Superior de
Justica em situagdes pretéritas, envolvendo essa mesma operagao
policial (Operagao Hinterland), j4 seria argumento suficiente o bastante
para rechacar a pretensdo defensiva, quer por carecer este Colegiado de
competéncia para apreciar a mesma apontada coagdo, quer por uma
questao de coeréncia processual e de estabilidade das decisdes judiciais.
5. De todo modo, vale ressaltar que a prova questionada pela defesa ¢
apenas uma das fontes probatoérias que instruiram a dentncia objeto
deste recurso. Isso s6 reforca a compreensdo de que € por demais
precipitado o desentranhamento dos autos das provas digitais obtidas a
partir do SKY ECC nesta fase processual — em que a instrugdo
probatoria ainda esta em tramite —, porque, mesmo que desconsiderados
os didlogos angariados por meio desse aplicativo, a inicial acusatoria

permaneceria amparada em indicios minimos de autoria € em prova da
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materialidade dos crimes nela descritos (lavagem de dinheiro, trafico
internacional de drogas).

6. Por ocasido da recep¢do dos dados oriundos da Franca — entre eles as
conversas do SKY ECC e as planilhas de Excel —, a investigacao ja
contava com vasto material probatorio acerca da autoria e da
materialidade, obtido mediante inimeras diligéncias policiais realizadas
pela Policia Federal brasileira, tais como quebras de sigilo bancario,
financeiro e fiscal, de sigilo telefonico e telemético, além de apreensdes
de drogas e autos de prisdo em flagrante. Somente depois dessas
diligéncias foram acrescentados os dados oriundos desse aplicativo.

7. A despeito de ndo ter sido acostada aos autos a decisao judicial que
autorizou o acesso aos didlogos mantidos pelo aplicativo SKY ECC
(caso esteja efetivamente previsto na legislacdo francesa que a
intervengdo do Judicidrio deva necessariamente ocorrer em situacoes
como tal), essa omissdo, consoante decidido por ocasido do julgamento
do HC n. 899.244, ndo ¢ motivo suficiente para ensejar, neste momento
processual, a invalidagcdo da prova, obtida a partir de regular tramitacao
de pedido de cooperagdo juridica internacional. Embora ndo aportada
aos autos a decisdo judicial que teria amparado a coleta da prova, o
cumprimento da medida solicitada foi direcionado a autoridades
judicidrias que, por sua vez, conduziram a diligéncia para efetiva
execucdo, em observancia as normas daquele pais.

8. Nao obstante o parecer juntado aos autos pela defesa — de perito
livremente por ela escolhido, diga-se — haja afirmado que "a evidéncia
digital constante nos autos ndo ostenta indicios de confiabilidade,
validade e integridade das informag¢des e dados que a compde, posto que
jazem inespecificos tanto os métodos de aquisi¢do da evidéncia quanto
os pontos de preservacao da cadeia de custodia desta evidéncia digital",
ndo ha como se olvidar que, assim que recepcionado no Brasil, o
material foi apreendido pela Policia Federal e encaminhado a pericia do
Setor Técnico-Cientifico da Policia Federal, que elaborou laudo, o qual
corresponde exatamente aquele descrito pela policia francesa,
respeitados os procedimentos para preservacao dos dados originais, com
o célculo dos respectivos hashes.

9. A prova que esta nos autos — sobre a qual a dentncia foi amparada e

que foi obtida mediante cooperacdo internacional — foi atestada por
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laudo pericial da Policia Federal, que demonstrou a sua regularidade e
comprovou corresponder ao fornecido pelas autoridades francesas.

10. A prova questionada neste recurso foi trazida aos autos depois de
regular procedimento de cooperacdo juridica internacional por auxilio
direto entre os paises, estabelecida nos termos do Acordo de
Cooperagao Judiciaria em Matéria Penal entre o Governo da Republica
Federativa do Brasil e o Governo da Republica Francesa, celebrado em
Paris, em 28/5/1998, e promulgado no Brasil por meio do Decreto n.
3.324/1999.

11. Os dados do SKY ECC foram obtidos regularmente, mediante
cooperagdo juridica internacional judicialmente autorizada nos Autos n.
5032476-28.2022.4.04.711, ao qual a defesa tem acesso, com base no
referido Acordo de Cooperacdo. Nos documentos enviados pelas
autoridades francesas, ¢ possivel depreender que as provas foram
coletadas de acordo com a legislacdao do pais solicitado.

12. No caso, ndo foi apresentada nenhuma prova concreta para afastar a
presungdo de legalidade advinda da adocdo do procedimento formal
para transito de provas entre a Franca e o Brasil. Em acréscimo, todo o
material recebido via cooperacao juridica com autoridade estrangeira foi
devidamente acostado aos autos e disponibilizado as partes, inclusive
via link para acesso em nuvem administrada pela Justica Federal. Ainda,
0 acesso as provas digitalizadas foi franqueado de forma adequada a
defesa.

13. Havendo suspeita de que os dados enviados ao Brasil ndo seriam os
mesmos colhidos na Franca, caberia a defesa demonstrar, ainda que
indiciariamente, em que se basearia tal suspeita. O recebimento da
documentagdo probatoria por meio de cooperacdo internacional, a qual
se sustenta no principio da boa-fé das autoridades envolvidas, reforca
ainda mais a fidedignidade da prova.

14. Em matéria de cooperacao internacional penal, vigora o principio da
lex diligentiae, como afirmado explicitamente na primeira parte do art.
13 da LINDB: "a prova dos fatos ocorridos em pais estrangeiro rege-se
pela lei que nele vigorar, quanto ao 6nus e aos meios de produzir-se".

15. Por haver a documentacao sido obtida de forma regular no pais que
se encarregou das primeiras investigagdes (Franga), em obediéncia a lei

local, e posteriormente sido entregue as autoridades brasileiras para
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embasar — ou simplesmente complementar — investigacdes criminais
que aqui ja estavam em curso, nao existe nenhum impedimento a
utilizacao dessas provas no processo.

16. Nao ¢ cabivel que se pretenda, notadamente na via estreita do
habeas corpus, que a Justica brasileira se debruce a examinar a
legalidade de atos juridicos internos praticados na Republica Francesa.
As autoridades do pais requerente, inclusive as judiciais, ndo tém
nenhum poder de controle ou de ingeréncia sobre os atos praticados no
pais requerido. Irrelevante, portanto, a alegacdo de nulidade da prova
sob o argumento de que nao héa decisdo judicial francesa que explique
como se deu a operacgdo policial de captura dos dados do SKY ECC ou
que informe os meios de obtengdo dessa fonte de prova. Isso porque nao
cabe a nods a discussao acerca do procedimento utilizado pela autoridade
estrangeira, tampouco nos cabe impor a Franga a adogdo de
procedimentos empregados pelo ordenamento juridico brasileiro.

17. O acesso ao conteudo de conversagdes do aplicativo SKY ECC,
ainda que no Brasil seja considerado sigiloso, de acordo com as leis
locais, ndo ¢ suficiente para violar a ordem publica ou a soberania
nacional, de que somente se poderia cogitar se a obtencdo dessas
informagdes tivesse ocorrido de modo ilicito na Franga, o que ndo ficou
inequivocamente demonstrado no caso dos autos.

18. Recurso em habeas corpus ndo provido.

RELATORIO

LEANDRO GONCALVES DE OLIVEIRA alega ser vitima de coagdo
ilegal em decorréncia de acorddo proferido pelo Tribunal Regional Federal da 4*
Regido, que denegou o HC n. 5039565-91.2024.4.04.0000/RS.

Consta dos autos que o recorrente foi denunciado pela suposta pratica
dos crimes de trafico transnacional de drogas e lavagem de dinheiro, nos autos da
denominada Operagdo Hinterland (Processo n. 5050015-70.2023.4.04.7100/RS).

A defesa aduz, em sintese, que a denuncia foi lastreada em elementos de
informagdes 1ilicitos, consistentes em conversacdoes do aplicativo SKY ECC,

obtidas por meio de cooperacdo juridica internacional com a Franga. Pondera, no
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entanto, que "a policia francesa obteve acesso as mensagens de maneira até entdao

secreta", de modo que "essa prova digital ¢ imprestavel" (fl. 903).

Afirma que, ao contrario do que decidiu o TRF4, a qualidade da prova
oriunda do SKY ECC nao pode esperar para ser "valorada" somente por ocasiao da
sentenga, "eis que se trata de prova inadmissivel que sequer poderia ter entrado no
processo" (fl. 904); deve, na verdade, ser imediatamente retirada do processo.
Nesse ponto, faz uma distingdo entre os momentos de prova, isto €, entre admissao

¢ valoracao.

Pondera que, no caso, ndo se esta diante de quebra da cadeia de custodia
da prova, mas de total inexisténcia de custodia dos vestigios digitais obtidos na
Francga. Por tal razdo, constréi o raciocinio de que, "em situagdes de inexisténcia de
preservacao do vestigio digital no momento da coleta/aquisi¢dao, ¢ de inadmissao
da prova que se trata. Nesse caso, firmou-se importante orientacdo de
inadmissibilidade da prova digital quando estivermos diante da inexisténcia de
cadeia de custddia, como ¢ a situacao das conversas do SkyEcc em que sé existem
planilhas de Excel" (fl. 906), circunstancia que deve levar a inadmissdo da prova

Nno processo.

Ao prosseguir em suas razdes recursais, faz uma distingdo entre
inexisténcia e quebra da cadeia de custdodia da prova, e defende que o TRF4
também desconsiderou o entendimento do STJ sobre provas digitais, que € no
sentido da inadmissibilidade da prova nas situagdes de violagdo da documentagdo
da cadeia de custodia (fl. 908).

Em seguida, argumenta que ndo foram observadas as disposi¢des
contidas nos arts. 13 ¢ 17 da Lei de Introducdo as Normas do Direito Brasileiro
(LINDB), porque ndo se sabe como foram obtidos esses elementos de informagdo
(segundo a defesa, a policia francesa obteve acesso as mensagens de maneira

secreta).

Pontua que a decisdo judicial francesa ndo descreveu nem explicou
como foi feita a operacao policial de captura dos dados do SKY ECC, de maneira
que "soO existe a decisdao permitindo o compartilhamento com o Brasil ¢ nao a
autorizacdo para a obtencdo da prova, situacdo andloga em que os Tribunais
brasileiros tém decidido pela inadmissibilidade da prova compartilhada" (fl. 910).

Em outros termos, alega que as autoridades francesas compartilharam apenas o
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resultado da prova, deixando, no entanto, de explicar o meio de obtenc¢ao

dessa prova.

Assere, também, que as conversacoes enviadas para o Brasil ndo sdo
originais, mas uma simples copia feita pelo agente policial francés de local
indeterminado para um documento Excel e enviada para os delegados da Policia
Federal brasileira, em clara ofensa a ordem publica brasileira e ao art. 17 da
LINDB (fls. 912-913).

Em acréscimo, pondera que ndao existem informacdes nos autos sobre a
metodologia forense empregada na coleta e na extragdo das conversas na Franca e
que "as conversacoes foram obtidas mediante pratica de hacking no servidor do
SkyEcc, em que os policiais franceses obtiveram milhdes de mensagens de varias
pessoas, sem limite de tempo ou identificacdo, em nitida fishing expedition, de
forma similar ao caso anadlogo EncroChat" (fl. 914).

Conclui que, "além de ser prova que a lei brasileira desconhece — Brasil
nao tem legislagdo autorizando o hackeamento da base de dados de servidor
privado — a utilizagdo da técnica de hacking massivo ofende claramente a ordem
publica brasileira, tratando-se de pratica desproporcional e exagerada, ou seja, a

vedada diligéncia prospectiva — fishing expedition" (fl. 914).

E encerra, basicamente, com a seguinte reflexdo: "Nao ¢ por que a

Franga diz que ¢, que realmente ¢" (fl. 920).

Requer, assim, o provimento do recurso, para que "seja decretada a
inadmissibilidade das provas digitais obtidas a partir do Sky Ecc e determinado seu
desentranhamento dos autos, ordenando-se ainda que o Juizo de origem analise a

contaminac¢ao dos demais atos" (fl. 922).

A defesa manifesta, ainda, interesse em realizar sustentagdo oral.

A liminar foi indeferida, assim como o pedido de reconsideragdo da

decisdo que indeferiu a medida de urgéncia.

O Ministério Publico Federal manifestou-se pelo ndo provimento do
recurso (fls. 958-995).

VOTO
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I. Contextualizagdo

Segundo consta dos autos, a investigacdo denominada Opera¢do
Hinterland, que deu ensejo a denuncia objeto deste recurso, foi iniciada em margo
de 2021 e teve por objeto "apurar os crimes de lavagem de ativos e trafico de
entorpecentes praticados por organizacdo criminosa transnacional, extremamente
estruturada, com atuagdo profissional, armada e vinculada a outros grupos
criminosos independentes na América do Sul e na Europa, com forte atuacdo no

trafico internacional de drogas e em processos estruturados voltados a lavagem de
dinheiro" (fl. 26).

Consoante a inicial acusatoria, in verbis (fls. 26-27):

Com base em informacdes recebidas do Grupo de Andlise de
Dados de Inteligéncia de Trafico pelo Modal Maritimo (GTMAR
/SADIP/CGPRE) e da Receita Federal do Brasil, a Policia Federal
angariou elementos varios que subsidiaram o emprego de diversas
técnicas investigativas, como vigilancias, pesquisas e informagoes
de inteligéncia, quebras de sigilos bancario e fiscal (PQSD n°
5053955-14.2021.4.04.7100 e PQSD n° 5048127-
37.2021.4.04.7100 — compartilhamento com a Receita Federal),
interceptacOes telefonicas e telematicas, inclusive acesso aos
contetidos armazenados nas “nuvens” das contas vinculadas aos
investigados  (PQSD  n®  5011270-89.2021.4.04.7100),
compartilhamento de prova (RC n° 5063356- 46.2021.4.04.7100 —
Operagao Narcobroker, IPL n° 5000127-03.2021.4.04.7101; IPL
n°® 5003439- 84.2021.4.04.7101 — declinado/provas da apreensao
de 1,1 toneladas de cocaina no Porto de Rio Grande; ¢ Autos n°
5005734-05.2020.4.03.6181 — Operagao Efeito Cascata) e
cooperagao juridica internacional com a Franga (RC n°® 5002139-2
2.2023.4.04.7100).

Posteriormente foram acrescentados os dados oriundos do
aplicativo SKY ECC — cuja utilizagdo por parte dos denunciados
ja era evidenciada com base no conteudo, prints de tela e
nicknames obtidos das nuvens de dados — por meio de cooperagao
juridica internacional (RC n°® 5032476-28.2022.4.04.7100),
sintetizados no Auto Circunstanciado “SKY ECC”, que
agregaram elementos concretos de autoria e materialidade
delitivas — j4 bem delineados até entdo na investigagdo,
oferecendo um panorama da criminalidade organizada no 4mbito
transnacional.
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Resumidamente, o ora recorrente (empresario) ¢ apontado como
integrante do chamado escaldo operacional, que seria aquele responsavel,
principalmente, "por gerenciar e executar as tarefas relacionadas ao trafico de
drogas e de armas, atuando sob as ordens e supervisao dos lideres. Seus integrantes
mantinham vinculos de subordinacdo e confianca com os lideres e exerciam

atividades operacionais e/ou gerenciais" (fl. 39).

Conforme consta da denuncia, o recorrente seria "o operador responsavel
por gerenciar o recebimento, armazenamento, preparo e transporte da droga a
partir do complexo das empresas do grupo CTIL/Intersul, ao lado de BOTELHO,
sob as orientacdes de CESAR, e colaborava com a ocultacdo/dissimulacdo de
valores que eram transacionados nas contas do referido grupo" (fl. 39), ou seja, ele
seria o responsavel pela logistica e pelo estufamento das drogas em contéineres no
complexo CTIL/Intersul, que lida com exportagdes de carga no Porto de Rio
Grande — RS. Por tais razdes, foi denunciado como incurso nos arts. 2°, caput, § 2°
e §4° 1L, III, IV e V, da Lei 12.850/2013; 33, caput, c/c o art. 40, I, ambos da Lei
n. 11.343/2006 (f1. 273).

A defesa, entdo, requereu ao Juizo de primeiro grau o desentranhamento
das provas digitais obtidas por meio do aplicativo SKY ECC, alegando auséncia da
cadeia de custddia, com seu desentranhamento dos autos e posterior intimag¢ao das
partes para discussdo de eventual contaminagcdo dos demais atos processuais. O

pleito, no entanto, foi indeferido pelo Magistrado, em decisdo assim fundamentada
(fls. 786-788):

Inicialmente, no tocante as alegacdes trazidas ao evento 844.1,
pela defesa de LEANDRO, pontuo ndo haver fato novo a
demandar a reapreciacdo da matéria, porquanto os dados
disponibilizados em midia fisica j4 se encontravam disponiveis
para acesso pelas partes através da nuvem institucional.

Nao se pode olvidar que questdes atinentes a cadeia de custodia e
admissibilidade das provas obtidas a partir do aplicativo SKY
ECC ja foram objeto de discussdo em momento anterior (Eventos
182 e 517) e se encontram superadas, restando mantida a prova
nos autos, inclusive por decisdo do Tribunal Regional Federal da
4* Regido e do Superior Tribunal de Justica. Neste sentido, cito
recente decisdo monocratica prolatada pelo Min. Rogerio Schietti
Cruz, relator do RHC 190.197:
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[...]

Feitos esses registros, passo ao exame do recurso.

De inicio, quanto ao trancamento prematuro de persecucao
penal, pela via estreita do writ, cuida- se, conforme
jurisprudéncia do STJ, de medida excepcional, admitida
apenas se restarem comprovados, de plano e sem a
necessidade de analise valorativa do conjunto fatico-
probatdrio, a absoluta falta de justa causa, a atipicidade da
conduta, a extingao da punibilidade ou a auséncia de lastro
probatorio minimo de autoria ou de materialidade - o que
ndo se evidencia na espécie, a0 menos por ora.

Ao que se vé, a Corte Regional nao apreciou, no HC n.
5032468-74.2023.4.04.0000/RS, tampouco no regimental, a
questdo suscitada neste reclamo ordinario, de modo que
eventual andlise desse topico, nesta oportunidade,
provocaria a indevida supressao de instancia.

Ademais, no RHC n. 193.520/RS, outrora oferecido em
favor do ora recorrente, Armando Pacani, a matéria foi
assim decidida (DJe 18/3/2024 - fls. 339-340 do RHC):
Quanto a pretensa ilegalidade da cooperacdo judicial, ndo
constato coacao ilegal evidente.

No particular, sublinhou o parecer ministerial: "Por fim,
segundo registrado pelo Tribunal de origem, os dados e
informagdes colhidos na investigacdo, que levaram a
identifica¢dao do ora recorrente, 'foram obtidos regularmente,
mediante cooperacdo juridica internacional autorizada
judicialmente nos Autos n° 5032476-28.2022.4.04.7100', e
'os dados foram solicitados as autoridades francesas a partir
da identificagdo concreta, no curso da investigacdo, dos
envolvidos na organizacdo criminosa voltada ao trafico
internacional de  drogas' (processo  5054952-
26.2023.4.04.7100/RS, evento 6, PROMO_MPF1)' (e- STJ
fls. 159), ndo se cogitando de ilegalidade por auséncia de
autorizacao judicial" (fl. 324).

Trata-se de questdo a ser dirimida em sede de instrucdo,
depois da producdo das provas pelas partes, sobretudo
porque o habeas corpus - ou o recurso ordindrio - ndo se
presta(m) para a apreciacdo de alegacdes que exigem o
revolvimento do conjunto fatico-probatorio, invidvel na via
eleita pela defesa.

Dessarte, considero, in casu, que a orientagao dos Juizos de
origem se conforma com a adotada por esta Corte Superior.
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Naquele feito, foram rejeitados os embargos declaratorios
(DJe 4/4/2024 - fls. 358-362) e negou-se provimento ao
agravo regimental (DJe 3/6/2024 - fls. 402-408).

Nao vislumbro circunstancias inéditas a respeito da
cooperacdo juridica internacional ou do uso da ferramenta
SKY ECC, que levem a outra orientacdo sobre os temas,
neste momento.

A vista do exposto, ndo conheco do recurso.

Publique-se e intimem-se.

Brasilia (DF), 19 de outubro de 2024.

Ministro ROGERIO SCHIETTI CRUZ Relator (RHC n.
190.197, Ministro Rogerio Schietti Cruz, DJe de 22/10/2024

)

Na mesma linha foram as decisdes prolatadas pelo Superior
Tribunal de Justica no RHC 193.520 e no HC 899.244.

Ademais, a jurisprudéncia do Superior Tribunal de Justica é no
sentido de que eventuais irregularidades na cadeia de custodia
devem ser analisadas em conjunto com os demais elementos de
prova, ndo sendo cabivel, como regra, o desentranhamento da
prova na fase instrutdria:

[.]

Assim, indefiro o requerimento.

Inconformada com o indeferimento do pedido, a defesa ingressou com
habeas corpus na Corte de origem, que denegou a ordem, em acorddo assim
ementado (fl. 893):

OPERACAO HINTERLAND. HABEAS CORPUS. PROVAS.
QUALIDADE. DISCUSSAO DE MERITO. LAUDOS
PERICIAIS. AUTORIDADE POLICIAL. FE PUBLICA.
INTERNALIZACAO DE PROVAS. TRATADO DE
COOPERACAO INTERNACIONAL. CONFORMIDADE.
ARTS. 13 E 17 DA LINDB. VIOLACAO. NAO
COMPROVACAO. VIA ELEITA.

1. E descabida a discussdo a respeito da qualidade da prova em
sede de Habeas Corpus, uma vez que tal andlise diz respeito ao
mérito, sendo abordavel por esta Corte, se for o caso, em grau de
apelagdo.

2. Os laudos periciais produzidos pela autoridade policial, que
atestam a regularidade da prova obtida mediante cooperagdo
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internacional e a integridade dos hashes do contetido extraido, sao
dotados de fé publica, e qualquer valoracdo mais aprofundada da
prova nao pode ser matéria do writ.

3. Presume-se a regularidade da internalizagcdo das provas, que se
procede em conformidade com tratado de cooperagdo
internacional, seguindo as diretrizes legais.

4. As provas obtidas por meio de cooperagdo internacional em
matéria penal devem ter como parametro de validade a lei do
Estado no qual foram produzidas, conforme a previsdo do art. 13
da LINDB. Inexistindo comprovaciao efetiva de violagdo a tal
comando, ou ao disposto no art. 17 da LINDB, nao ha falar em
nulidade, mormente na estreita via do Habeas Corpus.

Feitos esses registros, passo ao exame da tese defensiva.

II. Ilicitude afastada em ocasides pretéritas

A defesa aduz, em sintese, que os indicios de autoria existentes em
desfavor do réu foram baseados em elementos de informacdes ilicitos, consistentes
em conversacoes do aplicativo SKY ECC, obtidas por meio de cooperagao juridica
internacional com a Frang¢a. Argumenta, no entanto, que se trata de prova
inadmissivel, em razdo da inexisténcia de cadeia de custddia do vestigio digital e
do fato de a fonte de prova ndo haver sido preservada, circunstincia que deve

conduzir ao seu desentranhamento dos autos.

II. a) RHC n. 193.520/RS

De inicio, o recorrente sustenta, em sua inicial, que "o STJ nunca
discutiu a tese especifica deste RHC, pois todas decisdes até entdo tomadas sobre a
invalidade do SkyECC no caso Hinterland foram precarias, a partir de pedidos de
outros corréus que ndo tinham o acesso direto a fonte de prova (midias fisicas da

PF) e parecer técnico de perito particular" (fl. 902).

Pondera, no entanto, que este recurso em habeas corpus traz um
diferencial importante: "¢ o primeiro e Unico impetrado na Op. Hinterland
amparado em conclusdes de um expert que analisou diretamente a fonte de prova e
apontou, com propriedade cientifica, que as conversagdes sdo um 'artefato

costurado' (palavras do perito Wanderson)" (fl. 902).

Esse fato foi de pronto refutado pelo Ministério Publico Federal com

base nos seguintes argumentos (fl. 960):
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O recorrente usa do pretexto de ter obtido opinido técnica de
parecerista da sua livre escolha, produzido apds o recebimento de
copia em HD fisico de midias que ja haviam sido disponibilizadas
por meio de HD wvirtual, situado na nuvem institucional
franqueada pela Se¢do Judiciaria da Justica Federal no Rio
Grande do Sul, para afirmar que existe fato novo. Distor¢ao.

Nio sdo novos elementos, o que esta sendo trazido a este Tribunal
Superior ¢ debate sobre elementos reproduzidos, que ja eram
conhecidos; assim como sao repetidos os argumentos, os quais,
alias, foram apreciados em mais de uma oportunidade no curso da
acdo penal. Esta reiteragdo, que aqui se reputa abusiva, foi notada
pelo juizo de primeiro grau e exposta na decisdo do evento 848 da
acdo penal [...]

O que se verifica ¢ uma busca da defesa de justificar a interposi¢cdo deste

recurso com fatos novos que, na verdade, ndo existem.

Ja de antemdo, esclareco que o parecer ¢ uma avaliagdo feita
por profissional especializado, contratado pelas partes, que analisa e interpreta os
resultados de uma pericia ou outro exame técnico, ndo vinculando, de nenhuma
forma, o entendimento imparcial do julgador. O magistrado ndo esta, portanto,
adstrito as conclusdes do parecer subscrito por expert, de maneira que nao esté
obrigado a acolher nenhuma das conclusdes ou nenhuma das teses nele

explicitadas.

Ademais, a despeito de este habeas corpus haver sido instruido por
parecer técnico subscrito por perito livremente escolhido pela defesa — perito
Wanderson Moreira Castilho (fls. 751-783) —, isso ndo afasta o fato de que a
questdo atinente a cadeia de custddia da prova e a admissibilidade ou ndo das
provas obtidas por meio do aplicativo SKY ECC ja foi objeto de discussdo em
momento anterior por esta Corte Superior de Justica, nos autos do RHC n. 193.520
/RS, interposto pelo corréu Armando Pacani, também relativo a Operagdo
Hinterland.

Naquela ocasido (RHC n. 193.520/RS), a defesa afirmou, entre outras
coisas, tal como o fazem os advogados do ora recorrente, que a identificacdo do
investigado nos autos "se deu por um 'nickname’, obtido em 'provas do sistema Sky

ECC, as quais se deram por meio de uma cooperagao judicial, e quando da
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apresentacdo da defesa preliminar e requerimentos, se apurou a inexisténcia da
decisdo judicial de origem, inclusive requerida pelo Brasil no ato da cooperacao,
portanto hoje ¢ impossivel se obter um filtro de legalidade por auséncia da decisao
primaria" (fl. 214 dos autos do RHC n. 193.520/RS).

Em decisdo proferida no dia 11/3/2024 (DJe 15/3/2024), rechacei o
pretendido reconhecimento de ilegalidade dessa prova, com base nos seguintes

fundamentos:

Quanto a pretensa ilegalidade da cooperagdo judicial, ndo constato
coacao ilegal evidente.

No particular, sublinhou o parecer ministerial: “Por fim, segundo
registrado pelo Tribunal de origem, os dados e informacdes
colhidos na investigagdo, que levaram a identificacdo do ora
recorrente, ‘foram obtidos regularmente, mediante cooperagdao
juridica internacional autorizada judicialmente nos Autos n°
5032476-28.2022.4.04.7100°, e ‘os dados foram solicitados as
autoridades francesas a partir da identificacdo concreta, no curso
da investigacao, dos envolvidos na organizacao criminosa voltada
ao trafico internacional de drogas’ (processo 5054952-
26.2023.4.04.7100/RS, evento 6, PROMO_MPF1)’ (e- STJ fls.
159), ndo se cogitando de ilegalidade por auséncia de autorizagao
judicial” (fl. 324).

Trata-se de questdo a ser dirimida em sede de instrugdo, depois da
producdao das provas pelas partes, sobretudo porque o habeas
corpus — ou o recurso ordindrio — nao se presta(m) para a
apreciacdo de alegagdes que exigem o revolvimento do conjunto
fatico-probatoério, invidvel na via eleita pela defesa.

Dessarte, considero, in casu, que a orientagdo dos Juizos de
origem se conforma com a adotada por esta Corte Superior.

A decisdo foi chancelada, 3 unanimidade, pela Sexta Turma desta Corte
Superior de Justiga, em sessdo virtual realizada de 21/5/2024 a 27/5/2024, que

negou provimento ao agravo regimental. O acordao transitou em julgado em
19/6/2024.

II. b) HC n. 899.244/RS

Ainda, faco mengao ao fato de que, no HC n. 899.244/RS, impetrado em
favor do corréu Cesar Oliveira de Oliveira Junior, a defesa novamente contestou os
meios técnicos usados para obteng¢do do banco de dados do aplicativo SKY ECC ¢
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afirmou que ndo haveria comprovacdo de prévia autorizacdo judicial para a
extragdo dessas informacdes. Sustentou, de igual forma, que tais elementos seriam
essenciais € necessarios para demonstrar a licitude na obteng¢do da prova e a

garantia da cadeia de custodia.

Mais uma vez, a ordem foi denegada por esta Corte Superior de Justiga,

em decisdo assim fundamentada, no que interessa:

Quanto “a alegada incompletude do material proveniente de
quebra de sigilo, seja por ndo ter sido apresentado extratos totais,
oficios trocados entre Policia Federal e operadoras, entre outros
documentos relativos a rotina de implementacdo e
operacionalizacdo da medida” (fl. 460), assim concluiu o Juizo
Federal (fls. 460-462, grifei):

[...] observo que todos os audios captados no curso da
interceptagdo estdo a disposicdo das partes, o que ¢
suficiente para assegurar o exercicio do contraditorio e da
ampla Defesa, na linha do entendimento jurisprudencial
patrio. E mais, além de todo o material disponibilizado a
partir de quebra de sigilo telefonico, ainda consta, em
nuvem disponibilizada as partes, todo o material proveniente
da quebra de sigilo telematico e de dados.

[...] Assim, diante do grande volume e ramificacdo de dados
e da gama de elementos passiveis de consulta, tenho que os
requerimentos para fornecimento da integralidade do
material advindo das consultas acima devem ser indeferidos,
considerando a auséncia de impugnagdao especifica e
auséncia de fundamentacao concreta acerca da necessidade
de obtencao dos elementos, ndo sendo apontada qualquer
incongruéncia efetiva em relacdo ao material selecionado
pela Policia Federal.

Especificamente quanto ao contetido proveniente de nuvem,
esclareco que nem todo material armazenado em nuvem tem
analise documentada, sendo relatados em documentos
policiais apenas os exames de dados de interesse as
investigagdes, o que pode ser consultado nos sucessivos
autos circunstanciados apresentados no PQSDT, estando a
integralidade da nuvem disponivel para consulta no link
fornecido as defesas.

Alids, oportuno mencionar acerca da alegada nulidade de
interceptacdo de nuvem desde a data da habilitagdo por ter
permitido a pratica policial de "Fishing Expedition", que nao
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tratou de efetuar buscas desarrazoadas por elementos
capazes de atribuir responsabilizagdo penal a alguém. Ao
contrario, verificando a existéncia de indicios de
participacdo do usudrio das contas na empreitada criminosa,
representou a autoridade policial pelo acesso ao conteudo
nela armazenado.

No ponto, esclareco que as chamadas nuvens nada mais sao
do que drives de armazenamento de conteudo digital, isto &,
sua funcdo assemelha-se a de um Hard Disc (HD) extraido
de uma unidade computacional, de um Hard Disc (HD)
externo, de um pen drive, um Compact Disc (CD) ou um
Digital Video Disc (DVD), todos destinados ao
armazenamento de dados.

Ressalto que foi autorizado judicialmente, nos termos da Lei
n°® 12.965/14, o acesso da autoridade policial a uma nuvem,
tendo ela, assim, a possibilidade de acessar todo e qualquer
conteudo armazenado naquele servidor remoto, assim como
o faria se a autorizagdo fosse destinada ao acesso do
conteudo de uma midia fisica, como um HD por exemplo.
Uma vez que a decisdo judicial autoriza a Policia a acessar a
nuvem de titularidade de um dos investigados, esta ela apta
a retirar, daquela nuvem, todo e qualquer dado
imprescindivel as investigacdes, sejam conversas antigas
armazenadas, sejam fotografias, tabelas, notas, contatos
pessoais, agenda telefonica, ou o que mais houver sido
armazenado no servidor remoto.

Por 1sso, uma vez que autorizado o acesso da Policia Federal
as nuvens mantidas pelos investigados, permitiu-se acesso
amplo, irrestrito e sem limitacdo temporal pretérita, isto €, a
todo o conteudo mantido pelos investigados na data em que
a producao foi perfectibilizada pela Apple ou Google.
Repiso: a autorizacao refere-se, por 6bvio, a dados pretéritos.
Diferente ¢ o caso das comunica¢des mantidas em tempo
real pelos investigados.

Para essas, por se tratar de fluxo de comunicag¢des, para o
qual ¢ necessaria a interceptacao telematica, a autorizagao
restringiu-se ao periodo de 15 (quinze) dias, a contar da
implementacdo da interceptacdo. O mesmo se deu em
relagdo a interceptacao telefonica.

[...]

Em vista disso, rejeito as proposicoes das defesas neste
tocante.
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A respeito das provas obtidas via cooperacdo juridica
internacional, o Magistrado da 22* Vara Federal de Porto Alegre
consignou o seguinte (fls. 462- 466, destaquei):

As defesas alegam que os dialogos mantidos via Sky Ecc,
angariados a partir de cooperagdo juridica internacional com
a Franca constituiriam prova ilicita, argumentando auséncia
de autorizagdo judicial da Franga, referido, além disso, que
noticias divulgadas na imprensa, inclusive internacional,
apontariam a invasdo do Sky Ecc com obtengdo da prova
por meios ilegais.
Referem, outrossim, auséncia de versdao em portugués dos
documentos recebidos daquele pais. Sustentam, ademais,
que os arquivos enviados em midia estariam em extensao
que impossibilitaria a compreensdo do teor do arquivo.
Ressaltam que haveria descumprimento da resolucdo 59
/2008 do CNJ, que determina o envio do inteiro teor do
material oriundo de quebra de sigilo quando remetido o
pedido para apreciacdo judicial e que teriam sido
desrespeitados os regramentos da Resolugcdo n°® 17/2010
acerca da juntada de arquivos incompativeis com o sistema.
Afirmam que houve omissao quanto ao aporte nos autos da
informacgao referida pela autoridade policial ao evento 20,
doc. 1, do processo 50324762820224047100. Sustentam,
outrossim, que a Policia Federal pediu conversas de PINS,
sem saber quem eram O OS USUArios.
Além disso argumentam a necessidade de juntada aos autos
das pecas provenientes da cooperacdo juridica internacional
solicitada a Alemanha e necessidade de tradu¢ao do material.
Aos eventos 157 e 164, indicou-se, a partir de informagao
juntada ao evento 80 do processo 50324762820224047100,
que se esperava a vinda de complementacao de resposta da
autoridade francesa, incluindo dados atinentes ao historico
processual que culminaram com a interceptacdo do Sky Ecc,
e que a espera por tais documentos ndo justificaria a
suspensao da presente a¢ao penal.
Posteriormente, contudo, ao evento 82 do processo
50324762820224047100, a autoridade policial esclareceu
que o despacho acostado ao evento 80 seria relativo a outro
processo de cooperagdo juridica em curso, apontando que
nao haveria pendéncias e que todo o material recebido da
Franca teria sido acostado aos autos.
Nas pecas defensivas ora submetidas a exame, ¢ apontada a
necessidade de acesso a decisdo judicial francesa, medida
que seria essencial a apreciagdo da prova e ao exercicio da
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defesa, mormente diante das noticias de ilegalidade da
obteng¢do dos dialogos interceptados naquele pais.
De inicio, abro espago para reconhecer que ndo houve
tradug¢ao das pecas produzidas pelas autoridades francesas,
aspecto que deverd ser sanado, conforme oportuna
determinacdo que sera lancada nesta decisao.
Dito isso, em que pese o idioma estrangeiro dos
documentos, percebe-se que, com efeito, ndo veio aos autos
a decisdo judicial que teria autorizado o acesso aos didlogos
mantidos via Sky Ecc, muito embora tal providéncia tenha
sido solicitada no formulario de cooperacdo. A omissdo,
contudo, ndo ¢ motivo suficiente para ensejar, neste
momento, a invalidacdo da prova, que foi obtida a partir de
regular tramitagdo de pedido de cooperacdo juridica
internacional, intermediado pela Autoridade Central.
Apesar de ndo ter aportado aos autos a decisdo judicial que
teria amparado a coleta da prova, o cumprimento da medida
solicitada foi direcionado a autoridades judicidrias que, por
sua vez, direcionaram a diligéncia para efetiva execucdo em
observancia as normas daquele pais.
Assim, deve-se rememorar que, nos termos do art. 13 da
LINDB, "a prova dos fatos ocorridos em pais estrangeiro
rege-se pela lei que nele vigorar, quanto ao 6nus e aos meios
de produzir-se, ndo admitindo os tribunais brasileiros provas
que a lei brasileira desconheca". Ou seja, o ponto central &
constatar-se se a prova foi obtida de acordo com as normas
francesas, e nao avaliar se houve prévia decisdo judicial.
E nesse ponto, ndo foi apresentada prova concreta para
afastar a presuncdo de legalidade advinda da adocdo do
procedimento formal para transito de provas entre Francga e
Brasil.
Para sustentar o descumprimento das leis francesas, as
defesas citam matérias jornalisticas e artigos que nao
apontam ilegalidade no procedimento francés, abordando,
apenas, a utiliza¢do da plataforma para ajustes criminosos e
a ocorréncia de quebra de criptografia do aplicativo e acesso
das conversas por autoridades europeias.
Além disso, quanto ao julgado holandés apresentado para
amparar a tese, ndo se evidencia declaracao de ilicitude da
prova, mas decisdo absolutéria decorrente da aparente
impossibilidade da defesa acessar os didlogos dentro do
contexto geral onde inseridos, tratando-se de questdo
casuistica.
Em outro texto citado, ¢ abordado o acesso a didlogos
mantidos por cidaddos de estados-membro da Unido
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Europeia em redes criptografadas e a necessidade de
observancia das diretivas e normas aplicaveis ao caso.
Em outra publicacdo, versa-se sobre a discussao em
tribunais europeus sobre o acesso a EncroChat, rede,
contudo, diversa do SkyEcc.
Trata-se, portanto de dados que, apesar de ndo merecerem
descrédito, ndo guardam vinculagdao direta com o caso em
apreco, fazendo men¢dao a procedimentos realizados por
diversos paises e relativos, inclusive, também a outros
aplicativos distintos do SkyEcc.
Cabe ressaltar que a Unica noticia que refere diretamente o
caso Hinterland ndo versa sobre ilegalidade na prova,
centrando a defesa sua alegacdo na expressao utilizada pelo
delegado entrevistado, que teria referido que foi "derrubada"
a plataforma de comunicacgao, jargdo que nao pode conduzir
a conclusdo de que o acesso ao aplicativo ocorreu a partir de
procedimento obtuso.
Diante disso, tenho por precipitada a expurgagdo da prova
nesta fase inicial da agdo penal, mesmo porque, ainda que
desconsiderando os didlogos obtidos via Sky Ecc, a exordial
acusatoria permaneceria amparada em indicios minimos de
autoria € em prova da materialidade da conduta.
Quanto a alegagdo de que ndo houve juntada do inteiro teor
do material oriundo de quebra de sigilo quando remetido o
pedido para apreciagdo judicial, tal como exigido pela
Resolugao 59/2008 do CNJ, registro, novamente, que a
prova submete-se as leis da Franca.
Ademais, ainda que assim nao fosse, todo o material
recebido via cooperacdo juridica com aquele pais foi
devidamente acostado aos autos, como indicado pela
autoridade policial ao evento ao evento 82 do processo
50324762820224047100 e disponibilizado as partes,
inclusive via link para acesso do material em nuvem
administrada pela Justica Federal.
Passado ao exame de outro aspecto suscitado, cabe
esclarecer que o formato .csv de alguns arquivos fornecidos
realmente dificulta, mas ndo impossibilita a leitura do
conteudo. Todos os arquivos .csv disponibilizados, contudo,
tem um arquivo correspondente em formato de planilha .
xlsx, com disposicdo do conteudo de forma ordenada e de
facil compreensao.
Deve-se esclarecer que o arquivo no formato .csv (Comma-
Separated Values) ¢ um tipo de ficheiro de texto utilizado
para armazenar e representar dados tabulares. Nesse
formato, os dados sdo organizados em linhas, onde cada
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linha representa um registro ou entrada de dados, e os
valores de cada registro sdao separados por virgulas (ou outro
delimitador, como ponto e virgula, tabulagdo, etc.). Cada
linha do arquivo representa uma linha na tabela e cada
virgula separa os valores nas colunas.

Dessa forma, se ha dificuldade quanto a compreensdo dos
arquivos no formato .csv, sugere-se que o ficheiro seja
acessado em seu formato planilha, onde os dados estdo
ordenadamente dispostos em tabela.

Relativamente a midia referida pela autoridade policial ao
evento 20, doc. 1, do processo 50324762820224047100,
sustenta-se que, em que pese no Evento -20 -
REPRESENTACAO-BUSCAI1, a Autoridade policial
mencionar a informagao de policia judiciaria 02/2022 “em
anexo” analisando o referido anexo (Evento - 20 -
REL MISSAO POLIC2), consta que nenhuma midia do
programa SKY ECC foi localizada: “Documento Nao
localizado Caso:

1779690 Peca: 10094464 cmis: 3200e0ae-ecl1-47¢9-9a2f-
69b3ccl7c26e;1.17.

Além disso, aponta-se que a autoridade policial menciona
que, conforme se constata da midia contendo o SKY ECC
encaminhada pela autoridade francesa em (Evento 19) e da
analise preliminar realizada do contetdo, que a autoridade
francesa encaminhou o conteiddo dos PINs OCXPQN
(FADUL) e CSAJAM (GLOBE).

Entretanto, em (evento 19) ndo contém nenhuma midia do
programa SKY ECC.

Nao verifico, contudo, a omissdo apontada, isso porque, ao
evento 19, despl, a autoridade policial justificou a
inviabilidade técnica de juntada, esclarecendo que os demais
documentos que estdo dentro do  arquivo
“ExA_cution CR _JI 507 1 22 603 1255 BrA sil .zip”
e que nao estdo no formato PDF serdo encaminhados
posteriormente ao juizo, juntamente com o HD contendo os
audios e resultados do afastamento do sigilo telematico ao
final da operagao.

Ao contrario do que pretende fazer crer a defesa, ndo houve
desrespeito a Resolugdo n° 17/2010 do Tribunal Regional
Federal da 4* Regido, j4 que ndo ha qualquer regramento
determinando que na impossibilidade de poder lancgar
qualquer documento eletronicamente, no e-proc, tal
expediente deve ser levado fisicamente a serventia para que
internamente o Tribunal consiga anexa-lo.
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tel:1779690

A Uunica norma da resolugdo mencionada que refere a
inviabilidade de juntada ndo faz qualquer mengao a
possibilidade de internamente o Tribunal anexar ao processo
eletronico, havendo apenas referéncia a possibilidade de
deferimento da juntada fisica:

[.]

Assim constato que ndo hé omissdo, tampouco
irregularidade quanto ao acautelamento do material
externamente ao sistema eProc.

Finalmente, quanto a alegacdo de que a Policia Federal
pediu conversas de PINS, cujo usuério desconhecia sem
saber quem eram os usudarios, cabe referir que o pedido
dirigido as autoridades francesas observou todas as
formalidades exigiveis e que o pleito foi formulado no curso
de investigacdo cujos elementos apontaram, antes mesmo de
qualquer solicitacdo a autoridade estrangeira, o emprego da
plataforma Sky Ecc para ajustes delitivos. O requerimento
ademais, delineou os nicknames dos alvos investigados em
relacdo aos quais solicitaram-se os didlogos mantidos na
plataforma criptografada.

Assim, ndo verificando, neste momento, qualquer macula a
prova questionada, rejeito a tese defensiva.

Quanto a cooperagao juridica dirigida a Alemanha,
compulsando os autos do IPL originario, constato que, ao
evento 130, INQ3, Pagina 55, foram acostadas as pecas
pertinentes a solicitagdo formal encaminhada aquela
autoridade estrangeira.

O conteudo, entretanto, assim como a documentacao
recebida da Franga nos autos n° 5032476-
28.2022.4.04.7100, ndo se encontra em idioma portugués,
razdo pela qual determino a expedicdo de intimagdo
eletronica ao Ministério Publico Federal e a Policia Federal
a fim de que seja diligenciada na traducdo dos documentos
oficiais provenientes dos referidos paises, com a juntada das
versoes aos autos em até 30 (trinta) dias.

Ao que se vé, segundo as instancias ordinarias, “todo o material
recebido via cooperagdo juridica” com autoridade estrangeira “foi
devidamente acostado aos autos [...] e disponibilizado as partes,
inclusive via link para acesso do material em nuvem administrada
pela Justica Federal” (fls. 44-45). Também destacou o Juizo de
origem que “o acesso as provas digitalizadas foi franqueado de
forma adequada as partes, o que foi esclarecido em decisdes
judiciais (processo 5050015-70.2023.4.04.7100/RS, evento 258,
DESPADECI1, evento 309, DESPADEC] e evento 336,
DESPADECI), havendo juntada das traducdes, com franquia de
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vista a defesa (processo 5050015-70.2023.4.04.7100/RS, evento
315, DESPADECI1)” (fl. 47).
Decerto, o acdrdao ora impugnado reconheceu que ndo foi
acostada aos autos a decisdo judicial que autorizou o acesso aos
didlogos mantidos pelo aplicativo SKY ECC. Sem embargo, de
acordo com o Tribunal a quo, tal omissdo “ndo ¢ motivo
suficiente para ensejar, neste momento, a invalida¢ao da prova”,
obtida “a partir de regular tramitacdo de pedido de cooperagao
juridica internacional, intermediado pela Autoridade Central” (fl.
44). Sublinhou que, embora ndo aportada ‘“aos autos a decisdo
judicial que teria amparado a coleta da prova, o cumprimento da
medida solicitada foi direcionado a autoridades judiciarias que,
por sua vez, direcionaram a diligéncia para efetiva execu¢do, em
observancia as normas daquele pais” (fl. 44). Ressaltou que “nao
foi apresentada prova concreta para afastar a presuncao de
legalidade advinda da adocdo do procedimento formal para
transito de provas entre Franca e Brasil” (fl. 44).
Em consequéncia, compreendeu a Corte Regional “precipitada a
expurgacdo da prova, nesta fase inicial da agdo penal, mesmo
porque, ainda que desconsiderando os didlogos obtidos via Sky
Ecc, a exordial acusatoria permaneceria amparada em indicios
minimos de autoria e em prova da materialidade da conduta” (fl.
44).
Nao ha falar, pois, em flagrante cerceamento de defesa. A par dos
elementos que instruem o writ, os documentos que deram ensejo a
propositura de dentncia foram colacionados aos autos e
disponibilizados as partes. Depreende-se da impetracdo, ainda,
que a cooperacdo juridica internacional foi autorizada
judicialmente, e as provas obtidas por esse meio foram
validamente produzidas e submetidas ao contraditorio.
Ademais, além da determina¢do do Magistrado para que seja
diligenciada a “traducdo dos documentos oficiais provenientes de
outros paises” (fl. 466), noto, nos termos das pecas do HC n.
876.470/PR, impetrado em favor de coacusado na mesma
Operacao Hinterland, que, em 11/12/2023, foi juntada a demanda
de origem a traducdo para a lingua portuguesa dos documentos
provenientes do pedido de cooperacdo internacional.
Outrossim, a “jurisprudéncia do Superior Tribunal de Justica ¢ no
sentido de que ‘As provas produzidas no exterior e
compartilhadas por meio de cooperagdo internacional (MLAT),
quando devidamente autorizadas e submetidas ao contraditério,
sdo validas e podem ser utilizadas no ambito do processo, na
esteira da pacifica jurisprudéncia desta Corte’ (AgRg no AREsp
n. 869.623/SP, relator Ministro Rogerio Schietti Cruz, Sexta
Turma, julgado em 11/5/2021, DJe de 18/5/2021)” (AgRg no HC
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n. 769.590/RJ, relator Ministro Jesuino Rissato, Sexta Turma, DJe
de 17/8/2023).

Também concluiu o STJ que, “no exercicio da cooperagao direta
internacional e em prol de uma maior celeridade ao tramite
processual, inexiste ilegalidade no fornecimento do material
constrito por empresa canadense (RIM - Research In Motion),
mediante oficio expedido pelo juizo e encaminhado diretamente
ao ente empresarial para o devido cumprimento da decisdo”
(AgRg nos EDcl no REsp n. 1.908.093/PR, relatora Ministra
Laurita Vaz, Sexta Turma, DJe de 18/4/2023).

A vista do exposto, denego a ordem.

Essa decisdo, de minha relatoria, foi novamente referendada pela Sexta
Turma (sessdo virtual de 27/8/2024 a 2/9/2024), que, a unanimidade, negou

provimento ao agravo regimental, em acérdao assim ementado:

AGRAVO REGIMENTAL NO HABEAS CORPUS. ORDEM
DENEGADA. CERCEAMENTO DE DEFESA. AUSENCIA.
ACESSO DAS PROVAS AS PARTES. AGRAVO NAO
PROVIDO.

1. E assente nesta Corte Superior que o regimental deve trazer
novos argumentos capazes de infirmar a deliberagdo agravada,
sob pena de mantencga da decisdo pelos proprios fundamentos.

2. Segundo os Juizos ordinarios, todas as informagdes que deram
suporte & denuncia foram juntadas aos autos e submetidas ao
contraditorio. Ademais, afirmam que, mesmo se desconsiderados
os dialogos obtidos pelo aplicativo SKY ECC, a inicial acusatdria
estd amparada em indicios minimos de autoria e prova da
materialidade da conduta.

3. Para modificar o entendimento firmado na origem,
indispensavel seria o reexame do conjunto fatico-probatério,
medida inconcilidvel com a via mandamental eleita pela defesa,
de cognicdo sumaria.

4. Agravo regimental ndo provido.

II. ¢) Ilicitude afastada em outras oportunidades

Para além disso, registro que a ilicitude das provas digitais obtidas a
partir do SKY ECC também ja foi apreciada e rejeitada por ocasido da andlise das
defesas prévias, do recebimento da dentincia (evento 182 da a¢do penal), da anélise
das respostas a acusacdo (evento 517 da acdo penal), no Incidente de Ilicitude
autuado sob n. 50618809-42.2023.4.04.7100, pelo TRF da 4* Regido nos HCs ns.
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5043719-89.2023.4.04.0000, 5029206-19.2023.4.04.0000, 5032468-
74.2023.4.04.0000, 5000636-86.2024.4.04.0000 e 5000331-05.2024.4.04.0000 e
pelo STJ também nos autos do RHC n. 190.197.

Ainda, ¢ de se consignar que, pouco depois da decisdo do Juizo de
primeiro grau que indeferiu o desentranhamento das provas digitais obtidas por
meio do aplicativo SKY ECC, a defesa do ora recorrente apresentou pedido
similar, desta feita pretendendo a exclusdo das provas armazenadas em nuvem
obtidas da Apple e do Google (evento 917 da acdo penal). O pleito foi igualmente

indeferido.

III. Auséncia de ilicitude

O fato de a ilicitude das provas digitais obtidas a partir do aplicativo
SKY ECC haver sido afastada pelo colegiado desta Corte Superior de Justica em

situagdes pretéritas, que envolveram essa mesma operagdo policial (Operagdo

Hinterland), ja seria argumento suficiente o bastante para rechagar a pretensdo
defensiva, quer por carecer este Colegiado de competéncia para apreciar a mesma
apontada coagdo, quer por uma questio de coeréncia processual e de estabilidade
das decisdes judiciais. Nem sequer se mostraria necessario, portanto, adentrar na
questdo juridica central trazida pela defesa se houve quebra da cadeia de custddia

da prova ou mesmo inexisténcia, tampouco analisar as matérias a ela subjacentes.

No entanto, apenas por amor ao debate, trago mais alguns fundamentos

contrérios a pretensdo defensiva, para robustecer ainda mais a decisdo.

III. a) Prova questionada é apenas uma das fontes probatérias que
instruiram a dentincia

A defesa, j4 no inicio de suas razdes recursais, quer fazer crer que a
denuncia estaria lastreada em elementos de informacdes ilicitos, consistentes em
conversacoes do aplicativo SKY ECC obtidas de maneira secreta pela policia
francesa. Também langa a tese de que as conversagdes foram angariadas por meio
da pratica conhecida como fishing expedition, circunstancias que, em conjunto,

deveriam conduzir ao desentranhamento dessas provas dos autos.
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Esclareco ao recorrente, no entanto, que a prova questionada ¢ apenas
uma das fontes probatdrias que instruiram a dentincia objeto deste recurso. Isso so
reforca a compreensao de que ¢ por demais precipitado o desentranhamento dos
autos das provas digitais obtidas a partir do SKY ECC nesta fase processual — em
que a instrugdo probatoria ainda estd em tramite —, porque, mesmo que
desconsiderados os dialogos obtidos por meio desse aplicativo, a inicial acusatéria
permaneceria amparada em indicios minimos de autoria e em prova da
materialidade dos crimes nela descritos (lavagem de dinheiro, trafico internacional
de drogas).

Com efeito, o pedido de cooperagdo juridica internacional formulado em
julho de 2002 — e deferido em 4/7/2022 — teve por base e origem dados concretos
coletados na investigacdo, iniciada em fevereiro de 2021 (Autos n. 5032476-
28.2022.4.04.7100). Conforme consta do parecer do Ministério Publico Federal, "a
solicitagdo teve fundamento nos elementos de prova e informacao coletados até
aquele momento, no pais, pelas autoridades policiais brasileiras, com indicagdo
especifica e concreta de PINs/nicknames relacionados aos investigados que, aquela

altura, ja haviam sido identificados, entre os quais o recorrente" (fl. 976).

Portanto, por ocasido da recep¢do dos dados oriundos da Franga — entre
eles as conversas do SKY ECC e as planilhas de Excel —, a investigagdo ji contava
com vasto material probatério acerca da autoria e da materialidade, obtido
mediante inimeras diligéncias policiais realizadas pela Policia Federal brasileira,
tais como quebras de sigilo bancario, financeiro e fiscal, quebras de sigilo

telefonico e telematico, além de apreensdes de drogas e flagrantes.

A propria dentincia, alias, deixa bastante claro esse fato. Narra o Parquet
federal que a investigacdo foi iniciada em mar¢o de 2021: com base em
informacgoes recebidas do Grupo de Andlise de Dados de Inteligéncia de Trafico
pelo Modal Maritimo (GTMAR/SADIP/CGPRE) e da Receita Federal do Brasil, a
Policia Federal angariou elementos varios que subsidiaram o emprego de diversas
técnicas investigativas — como vigilancias, pesquisas e informagdes de inteligéncia,
quebras de sigilo bancario e fiscal, compartilhamento com a Receita Federal,
interceptacoes telefonicas e telematicas, inclusive acesso aos contetidos
armazenados nas '"nuvens" das contas vinculadas aos investigados,
compartilhamento de prova e cooperacao juridica internacional com a Franga (RC
n. 5002139-22.2023.4.04.7100).
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Somente depois é que foram acrescentados os dados oriundos do
aplicativo SKY ECC, consoante trecho a seguir descrito (fl. 27):

Posteriormente foram acrescentados os dados oriundos do
aplicativo SKY ECC — cuja utilizagdo por parte dos denunciados
ja era evidenciada com base no conteudo, prints de tela e
nicknames obtidos das nuvens de dados — por meio de cooperagao
juridica internacional (RC n° 5032476-28.2022.4.04.7100),
sintetizados no Auto Circunstanciado “SKY ECC”, que
agregaram elementos concretos de autoria e materialidade
delitivas — ji4 bem delineados até entdio na investigagdo,
oferecendo um panorama da criminalidade organizada no ambito
transnacional.

Em outros termos, o pedido de cooperagdo juridica dirigido a Franga foi
formulado apés o inicio das investigagdes, com a identificagdo da autoria e da
materialidade dos diversos fatos de trafico de drogas, de maneira que se havia os
contornos claros do caso, vale dizer, ja existiam provas de fontes independentes a
respeito dos integrantes da organizagdo criminosa e dos fatos em tese praticados,
com a identificagdo especifica dos PINs/nicknames relacionados aos investigados
que, até aquele dado momento, haviam sido identificados. Entdo, foi justamente no
ambito da apuracdo pela andlise das nuvens de dados dos investigados, em que
existiam prints dessas telas, a demonstrar a utilizacdo do SKY ECC, assim como a
indicagao desses codinomes e dos PINs desses investigados, que foi concretamente
formulado o pedido a Franca, e ndo em uma diligéncia exploratoria, como afirma a

defesa.

Portanto, embora os elementos de informacdo obtidos por meio do
aplicativo SKY ECC tenham, de certa forma, angariado mais elementos acerca da
autoria e da materialidade dos delitos de trafico de drogas e de lavagem de
capitais, a dentincia ndo deixa duvidas de que os indicios de autoria e de
materialidade delitiva ja estavam "bem delineados até entdo na investigagdo" (fl.
27), ou seja, muito antes de aportarem aos autos as provas digitais questionadas

aqui neste recurso.

Esse fato foi destacado na manifestagdo do Ministério Publico Federal
em promoc¢ao do evento 6 no incidente de ilicitude, o qual apreciou a validade da

prova (mensagens trocadas pelo aplicativo SKY ECC) e rejeitou os argumentos
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trazidos pela defesa. Vale, por oportuno, reproduzir o seguinte trecho (fls. 982-
983):

Quanto ao mérito, o opoente alega a impossibilidade de utilizagao
das mensagens trocadas pelo aplicativo Sky Ecc, em razdo de
suposta invasdo indevida aos dados dos seus usudrios, com base
em artigos e matérias jornalisticas retiradas da internet.
Inicialmente, salienta-se que os elementos de prova extraidos do
aplicativo Sky Ecc aportaram em agosto/2022, ao fim da
investigacdo desenvolvida no ambito da Operagdo Hinterland
desde margo/2021, corroborando o vasto conjunto probatdrio até
entdo carreado aos autos, decorrente de diligéncias, vigilancias,
analises, pesquisas, ¢ quebras de sigilo de dados e de
comunicagdes telefonicas e telematicas, tudo colhido com a
observancia das normas legais e constitucionais € sem qualquer
relagdo com aquele aplicativo.

De fato, os dados foram solicitados as autoridades francesas a
partir da identificacdo concreta, no curso da investigacdo, dos
envolvidos na organizagdo criminosa voltada ao trafico
internacional de drogas, da identificagdo, por meio de prints de
tela do aplicativo SKY armazenados em nuvens de dados dos
investigados, de seus nomes de usuario e PINs no referido
aplicativo, bem como de seus interlocutores; ademais, e as
informagGes obtidas apenas corroboraram os elementos concretos
de autoria e materialidade que j4 estavam bem delineados no
apuratério anteriormente a solicitagdo dessa cooperagdo
internacional.

Conforme salientou o Parquet federal, "o material foi remetido apos
autorizagdo judicial do juizo competente da Franca e coleta de dados pela policia
judiciaria francesa, conforme descrito na documentacdo encaminhada pelas
autoridades daquele pais, que indicam data, horario, autoridade responsavel pela
coleta e descricdo do numero/lacre das midias em que foram armazenadas" (fl.
977).

III. b) Material foi encaminhado & pericia do Setor Técnico-Cientifico da
Policia Federal
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A defesa afirma, ainda, que a decisdo judicial francesa ndo descreveu
nem explicou como foi feita a operacao policial de captura dos dados do SKY
ECC, de maneira que "s6 existe a decisdo permitindo o compartilhamento com o

Brasil e ndo a autorizacao para a obtengdo da prova" (fl. 910).

Conquanto nao haja sido acostada aos autos a decisao judicial que
autorizou o acesso aos didlogos mantidos pelo aplicativo SKY ECC (caso esteja
efetivamente previsto na legislagdo francesa que a intervencdo do Judiciario deva
necessariamente ocorrer em situagdes como tal), essa omissao, consoante decidido
por ocasido do julgamento do HC n. 899.244, nao ¢ motivo suficiente para ensejar,
neste momento processual, a invalidagdo da prova, obtida a partir de regular
tramitagdo de pedido de cooperagdo juridica internacional.

Embora nao aportada aos autos a decisdo judicial que teria amparado a
coleta da prova, o cumprimento da medida solicitada foi direcionado a autoridades
judicidrias que, por sua vez, conduziram a diligéncia para efetiva execugdo, em
observancia as normas daquele pais. Pontuo, de igual maneira, que, na Franga,
essas provas sdo consideradas vélidas, haja vista que ndo ha noticia de nenhuma
decisdo que as houvesse desconstituido, apesar de varias teses

defensivas apresentadas em sentido contrario.

Ademais, embora o parecer juntado aos autos pela defesa — de perito
livremente por ela escolhido, diga-se — haja apontado vérias imprecisdes faticas
e afirmado que "a evidéncia digital constante nos autos ndo ostenta indicios de
confiabilidade, validade e integridade das informacdes e dados que a
compde, posto que jazem inespecificos tanto os métodos de aquisi¢cdo da evidéncia
quanto os pontos de preservagao da cadeia de custodia desta evidéncia digital" (fl.
782), ndo ha como se olvidar que, assim que recepcionado no Brasil, o material foi
submetido & apreensdo pela Policia Federal e encaminhado & pericia do Setor
Técnico-Cientifico, que elaborou laudo pericial descrevendo o material recebido
(que corresponde exatamente aquele descrito pela policia francesa) e os
procedimentos para preservacao dos dados originais, com o calculo dos respectivos

hashes.

Com relacdo ao conteudo, ressaltou o Ministério Publico Federal que "os
dados recebidos foram submetidos a ampla corroboragdo por meio de diversas
diligéncias policiais e obtencdo de provas de fontes independentes, conforme se
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observa no Auto Circunstanciado SKY ECC, elaborado pela PF, e pelos elementos
obtidos no ambito de acordo de colaboracdo premiada firmado com o réu, que
confirmou a veracidade dos didlogos contidos no material recebido e apresentou
elementos de corroboragdo adicionais" (fl. 980).

Assim, sem razdo a defesa quando afirma que, "além de ser prova
desconhecida" (fl. 912), esse ato ndo deve ter eficdcia no Brasil, por ofender a

soberania nacional e a ordem publica (art. 17 da LINDB).

Isso porque a prova que esta nos autos — sobre a qual a denuncia foi
amparada ¢ que foi obtida mediante cooperagdo internacional — foi atestada por
laudo pericial da Policia Federal, que demonstrou a sua regularidade e comprovou
corresponder ao fornecido pelas autoridades francesas. Ademais, tal elemento,

repita-se, € apenas uma das fontes probatodrias que instruiram a inicial acusatoria.

III. c¢) Prova foi trazida aos autos depois de regular procedimento de
cooperacao juridica internacional

Reiterando o que ja foi dito anteriormente, ndo hd como se desprezar o
fato de que a prova questionada neste recurso foi trazida aos autos depois de
regular procedimento de cooperagéo juridica internacional por auxilio direto entre
os paises, estabelecida nos termos do Acordo de Cooperagao Judiciaria em Matéria
Penal entre o Governo da Republica Federativa do Brasil ¢ o Governo da
Republica Francesa, celebrado em Paris, em 28/5/1998, e promulgado no Brasil
por meio do Decreto n. 3.324/1999.

Do texto do Acordo, cito o artigo 3:

1. O Estado requerido fara executar, nas formas previstas por sua
legislagdo, os pedidos de cooperagdo relativos a um caso penal
que lhe forem dirigidos pelas autoridades judicidrias do Estado
requerente, ¢ que tiverem por finalidade cumprir atos de
investigacdo ou de instrugdo, ou apresentar elementos de prova,
autos ou documentos.

2. Se o Estado requerente desejar que as testemunhas ou os peritos
deponham sob juramento, devera mencionar expressamente este
desejo no pedido, e o Estado requerido dar-lhe-4 cumprimento se
sua legislacao nao se opuser.
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3. O Estado requerido s6 dara cumprimento aos pedidos de busca
e apreensao se a infracao for punivel nos termos de sua legislagao
e se esta Ultima permitir tais medidas nas mesmas circunstancias.

4. O Estado requerido podera transmitir apenas coOpias ou
fotocOpias autenticadas dos autos ou documentos pedidos. Nao
obstante, se o Estado requerente pedir, expressamente, a
apresentacdo dos originais, dar-se-4 cumprimento a este pedido na

medida do possivel.

Consoante salientou o Ministério Publico Federal, "ndo hd nenhum
motivo para que se questione o resultado de um procedimento de cooperagado
juridica internacional no qual houve decisdo judicial autorizando a coleta da prova,
autorizagdo judicial pela autoridade competente na Franca para entrega da prova,
recebimento pela autoridade central, conforme estabelecido no acordo de
cooperacao judiciaria firmado entre o governo brasileiro e a governo da Republica
francesa (Decreto n. 3.324/99), recebimento e apreensdo pela autoridade policial
atestado por laudos periciais n. 1127/2022-SETC/SR/PF/RS e 0177/2023-SETC/SR
/PF/RS [...], cujo contetido foi amplamente disponibilizado para o exercicio do

contraditério e da ampla defesa a partir do oferecimento da dentincia e inicio da
acao penal" (fls. 980-981).

Ou seja, os dados do SKY ECC foram obtidos regularmente, mediante
cooperagdo juridica internacional judicialmente autorizada nos Autos n. 5032476-
28.2022.4.04.711, ao qual a defesa tem acesso, com base no Acordo de
Cooperacao Judiciaria em Matéria Penal entre o Governo da Republica Federativa
do Brasil e o Governo da Republica Francesa. Nos documentos enviados pelas
autoridades francesas, € possivel depreender que as provas foram coletadas de
acordo com a legislagdo do pais solicitado.

Vale dizer, essa prova oriunda do SKY ECC foi obtida mediante
cooperagdo juridica formal com a Franga, com base tanto no tratado bilateral com
aquele pais quanto nas Convencodes de Palermo e de Viena. Previamente a isso,
segundo afirmou o Parquet federal, houve uma decisdo judicial do juiz da origem
aqui no Brasil (da 22* Vara Federal da Subsecao Judiciadria de Porto Alegre) assim
como houve a decisdo do pais requerido (ou seja, da Franga) autorizando o
compartilhamento dessa prova, que era uma prova armazenada, uma prova

estatica, que ja estava em poder das autoridades francesas.
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Além disso,

[...] a jurisprudéncia do Superior Tribunal de Justi¢a ¢ no sentido
de que 'As provas produzidas no exterior e compartilhadas por
meio de cooperagao internacional (MLAT), quando devidamente
autorizadas e submetidas ao contraditorio, sdo validas e podem ser
utilizadas no &ambito do processo, na esteira da pacifica
jurisprudéncia desta Corte' (AgRg no AREsp n. 869.623/SP,
relator Ministro Rogerio Schietti Cruz, Sexta Turma, julgado em
11/5/2021, DJe de 18/5/2021).

(AgRg no HC n. 769.590/RJ, Rel. Ministro Jesuino Rissato, Sexta
Turma, DJe de 17/8/2023).

Entender pela impossibilidade de compartilhamento de provas por meio
de cooperagdes juridicas internacionais significa inviabilizar, em ultima anélise, a
persecucdo penal de diversos crimes, tais como evasiao de divisas, lavagem de
capitais, trafico internacional de drogas, trafico internacional de pessoas, pedofilia
por meio da rede mundial de computadores, trafico internacional de armas, entre
outros. Em outras palavras, ¢ deixar o Brasil isolado em um contexto de

cometimento de delitos em escala globalizada.

Atenta ao fendmeno da criminalidade globalizada e transnacional, esta
Corte Superior de Justi¢a, em diversas ocasides, ja teve a oportunidade de decidir
pela validade de provas produzidas no exterior e compartilhada por meio de

cooperagao juridica internacional.

Ilustrativamente, menciono:

ACAO PENAL ORIGINARIA. COOPERACAO JURIDICA
INTERNACIONAL. PROVA PRODUZIDA NO EXTERIOR.
PARAMETRO DE VALIDADE. ADMISSIBILIDADE NO
PROCESSO. ORDEM PUBLICA, SOBERANIA NACIONAL E
BONS COSTUMES. VIOLACAO. INOCORRENCIA. PROVAS
ILICITAS DERIVADAS. FRUTOS DA ARVORE
ENVENENADA. EXCECOES. TEORIA DA MANCHA
PURGADA. NEXO DE CAUSALIDADE. ATENUACAO.
PRERROGATIVA DE FORO. CONEXAO CONTINENCIA.
COMPETENCIA. DESMEMBRAMENTO. FORO
PREVALENTE. ART. 78 DO CPP. PREJUIZO CONCRETO.
DEFESA.  AUSENCIA. CORRUPCAO  PASSIVA
QUALIFICADA. APTIDAO DA DENUNCIA. LAVAGEM DE

Documento eletrénico VDA47336176 assinado eletronicamente nos termos do Art.1° §2°inciso Il da Lei 11.419/2006
Signatéario(a): ROGERIO SCHIETTI MACHADO CRUZ Assinado em: 09/05/2025 16:00:46
Codigo de Controle do Documento: 2d3a58ed-47a9-47ab-abd1-662b42b82a45



DINHEIRO. CONSUNCAO. MATERIA DE PROVA.
ATIPICIDADE. INOCORRENCIA. RECEBIMENTO.
1. O proposito da presente fase procedimental € verificar a aptidao
da dentincia e a possibilidade de absolvi¢ao sumaéria do acusado, a
quem ¢ imputada a suposta pratica dos crimes de corrupg¢do
passiva circunstanciada (art. 317, § 1°, do CP), por 17 (dezessete
vezes), e de lavagem de dinheiro (art. 1° da Lei 9.613/98).
2. A provas obtidas por meio de cooperagdao internacional em
matéria penal devem ter como parametro de validade a lei do
Estado no qual foram produzidas, conforme a previsao do art. 13
da LINDB.
3. A prova produzida no estrangeiro de acordo com a legislagdo
de referido pais pode, contudo, ndo ser admitida no processo em
curso no territorio nacional se o meio de sua obten¢ao violar a
ordem publica, a soberania nacional e os bons costumes
brasileiros, em interpretagdo analdgica da previsao do art. 17 da
LINDB.
4. A teoria dos frutos da arvore envenenada tem sua incidéncia
delimitada pela exigéncia de que seja direto e imediato o nexo
causal entre a obtengao ilicita de uma prova primaria e a aquisi¢ao
da prova secundaria. 5. De acordo com a teoria do nexo causal
atenuado ou da mancha purgada, 1) o lapso temporal decorrido
entre a prova primaria e a secundaria; ii) as circunstancias
intervenientes na cadeia probatdria; iii) a menor relevincia da
ilegalidade; ou iv) a vontade do agente em colaborar com a
persecucdo criminal, entre outros elementos, atenuam a ilicitude
originaria, expurgando qualquer vicio que possa recair sobre a
prova secundaria e afastando a inadmissibilidade de referida prova.
6. Na presente hipGtese, as provas encaminhadas ao MP brasileiro
sdo legitimas, segundo o pardmetro de legalidade suigo, e 0 meio
de sua obtengdo ndo ofende a ordem publica, a soberania nacional
e os bons costumes brasileiros, até porque decorreu de
circunstancia autOnoma interveniente na cadeia causal, a qual
afastaria a mancha da ilegalidade existente no indicio primério.
Ndo h4, portanto, razbes para a declaragio de sua
inadmissibilidade no presente processo.
7. A fase investigativa de crimes imputados a autoridades com
prerrogativa de foro no STJ, ocorre sob a supervisao desta Corte,
a qual deve ser desempenhada durante toda a tramitacdo das
investigacoes desde a abertura dos procedimentos investigatorios
até o eventual oferecimento, ou nao, de dentncia.
8. Havendo indicios do envolvimento de pessoa com prerrogativa
de foro, os autos devem ser encaminhados imediatamente ao foro
prevalente, definido segundo o art. 78, III, do CPP, o qual ¢ o
unico competente para resolver sobre a existéncia de conexdo ou
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continéncia e acerca da conveniéncia do desmembramento do
processo.

9. In casu, embora o juizo de primeiro grau de jurisdi¢ao tenha
usurpado a competéncia do STJ ao desmembrar o inquérito, nao
ha prejuizo concreto a defesa do réu, razdo pela qual esse vicio
ndo ¢ capaz de impedir o recebimento da dentncia.

[...]

14. Preliminares rejeitadas. Dentincia recebida."

(APn n. 856/DF, Rel. Min. Nancy Andrighi, Corte Especial, DJe
6/2/2018).

PENAL. EMBARGOS DE DECLARACAO NO RECURSO
ESPECIAL. EVASAO DE DIVISAS. DESCAMINHO.
FALSIDADE IDEOLOGICA. QUEBRA DE SIGILO
BANCARIO. NAO COMPARTILHAMENTO ACORDO DE DE
COOPERACAO INTERNACIONAL EM MATERIA PENAL.
DESCAMINHO. MEDIDA LIMINAR CONCEDIDA.
LIBERACAO DE MERCADORIAS. AUSENCIA DE
ANTIJURIDICIDADE. NAO OCORRENCIA. DOSIMETRIA.
AUMENTO NA SEGUNDA FASE. PROPORCIONALIDADE.
PENA-BASE. CONSEQUENCIAS DO CRIME. VALOR
EVADIDO. EXASPERACAO. VALIDADE. ART. 62, 1 E III,
DO CODIGO PENAL. FRACAO DE AUMENTO.
RAZOABILIDADE.

1. O acordao embargado dirimiu, clara e fundamentadamente, a
controvérsia, ndo tendo incorrido em nenhum vicio que desse
ensejo aos embargos de declaragao.

2. Na espécie, as provas que alicergaram a condenacdo pela
pratica do crime de descaminho ndo sdo propriamente oriundas de
quebra de sigilo fiscal, mas, sim, de compartilhamento de
informagdes entre a Receita Federal e o Ministério Publico
Federal. A atuacdo desse orgdo, portanto, limitou-se a "consignar
divergéncias encontradas entre faturas comerciais entregues a
autoridade aduaneira e o conteudo dos containeres, circunstancia
esta ja conhecida do 6rgdo acusatorio".

3. O TRF da 4* Regido deixou explicito que as aludidas provas
compartilhadas sdo resultado de requerimento de quebra de sigilo
bancario promovido pela autoridade policial, via tratado de mutua
assisténcia em matéria penal ("Mutual Legal Assistance Treaty -
MLAT"), referente a vinte e cinco contas mantidas em bancos nos
Estados Unidos, as quais "teriam recebido recursos provenientes
das contas investigadas na agéncia do Banestado em Nova York".
[...]

(EDcl no REsp 1.497.041/PR, Rel. Ministro Rogerio Schietti Cruz
, 6% T., DJe 17/3/2016).
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Faco mencao, ainda, a diversas operagdes de grande relevancia que se
utilizaram dessas provas - as oriundas do aplicativo SKY ECC - apos pedidos de
cooperagdo juridica internacional, tais como a Operagdo Mafiusi, a Operagio
Magnus Dominus (relacionada ao Cla Mota), de relatoria do Ministro Reynaldo

Soares da Fonseca.

Registro, ademais, que nao foi apresentada nenhuma prova concreta para
afastar a presuncao de legalidade advinda da adog¢do do procedimento formal para
transito de provas entre a Franca e o Brasil. Em acréscimo, esclareco que todo o
material recebido via cooperagdo juridica com autoridade estrangeira foi
devidamente acostado aos autos e disponibilizado as partes, inclusive via link para
acesso em nuvem administrada pela Justiga Federal. Também destacou o Juizo de
origem, em decisdo constante no referido HC n. 899.244, que o acesso as provas

digitalizadas foi franqueado de forma adequada a defesa.

Havendo suspeita de que os dados enviados ao Brasil ndo seriam os
mesmos colhidos na Franca, caberia a defesa demonstrar, ainda que
indiciariamente, em que se basearia tal suspeita. O recebimento da documentagao
probatéria por meio de cooperagao internacional, a qual se sustenta no principio da

boa-fé das autoridades envolvidas, reforca ainda mais a fidedignidade da prova.

Assim, o que se verifica ¢ que a defesa, em suas razdes recursais, tece
uma série de elocubracdes sem fundamentos concretos nos autos, com vistas, em
ultima analise, a langar dividas acerca da higidez do procedimento de obtengdo de
provas na Franga, quando, na verdade, esse elemento probatorio foi trazido ao
processo por meio de instrumento bilateral constitucionalmente previsto em nosso

ordenamento juridico.

III. d) Lei de Introdugdo as Normas de Direito Brasileiro (Decreto-Lei n.
4.657/1947)

Ainda, mas ndo menos importante, esclareco a defesa que a interpretagao
que se quer conferir as disposicoes constantes da Lei de Introducdo as Normas de

Direito Brasileiro (Decreto-Lei n. 4.657/1947) também nao se sustenta.

Duvidas ndo ha de que, em matéria de cooperagdo internacional penal,

vigora o principio da lex diligentiae, como afirmado explicitamente na primeira
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parte do art. 13 da LINDB, invocado pela propria defesa em sua peti¢do inicial: "a
prova dos fatos ocorridos em pais estrangeiro rege-se pela lei que nele vigorar,

quanto ao onus e aos meios de produzir-se".

Em artigo publicado no ano de 2018, Vladimir Aras, ao comentar
julgado do STJ no qual se aplicou o principio da lex diligentiae (a lei do Estado
requerido) para validar provas obtidas no exterior e transferidas ao Brasil mediante

procedimento de cooperagao juridica internacional, afirmou que:

Uma consequéncia pratica da aplicagdo desse principio ¢ a
desnecessidade de prévia quebra de sigilos bancario ou fiscal ou
decretagdo de interceptacao telefOnica por autoridade brasileira,
uma vez que tais diligéncias, quando em cooperagdo internacional
ativa, serdo executadas, ou ndo, pelo Estado requerido, de acordo
com suas proprias leis.

(Disponivel em: (http://vladirmiraras.blog/2018/07/23/vale-a-lex-
diligentiae/). Acesso em abr. 2025).

Portanto, por haver a documentagdo sido obtida de forma regular no pais
que se encarregou das primeiras investigacoes (Franca), em obediéncia a lei local,
e posteriormente sido entregue as autoridades brasileiras para embasar — ou
simplesmente complementar — investigagdes criminais que aqui ja estavam em

curso, ndo existe nenhum impedimento a utilizagdo dessas provas no processo.

Assim, a prova colhida na Franca seguira as regras 14 vigentes. Ainda
que tais provas sejam posteriormente compartilhadas com outro pais, as regras
legais deste ndo sdo aplicdveis retroativamente a colheita anterior da prova.
Mesmo em cooperacdo juridica internacional, seguem-se as leis e as regras do
local de produgdao do ato. Impor as leis e as regras do pais requerente aos
procedimentos adotados no pais requerido implicaria, em tltima analise, violar a
soberania do pais requerido.

Por todos, veja-se o comentario de Guy Stessens: "A
cooperagdo internacional em assuntos criminais desenvolve-se, quase
invariavelmente, sob a base do principio locus regit actum, segundo o qual os
Estados Requeridos aplicam suas proprias leis (processuais) para cumprir

requisi¢coes de cooperagdo. Este principio € estabelecido em tratados de assisténcia
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mutua, assim como nas leis locais de varios Estados." (STESSENS, Guy. Money
Laundering: A new international Law Enforcement Model. Cambridge University
Press, 2000, p. 301. Tradugdo livre).

Assim, ndo € cabivel que se pretenda, notadamente na via estreita do
habeas corpus, que a Justiga brasileira se debruce a examinar a legalidade de atos
juridicos internos praticados na Republica Francesa. As autoridades do pais
requerente, inclusive as judiciais, ndo tém nenhum poder de controle ou de

ingeréncia sobre os atos praticados no pais requerido.

Irrelevante, portanto, a alegacdo de nulidade da prova sob o argumento
de que nao ha decisdo judicial francesa que explique como se deu a operagao
policial de captura dos dados do SKY ECC ou que informe os meios de obtencao
dessa fonte de prova (fl. 910). Isso porque ndo cabe a nos a discussdo acerca do
procedimento utilizado pela autoridade estrangeira, tampouco nos cabe impor a
Franca a adogdo de procedimentos empregados pelo ordenamento juridico

brasileiro.

Ademais, segundo salientou o Parquet federal, "Presume-se que as
providéncias adotadas sob a responsabilidade daquele Estado soberano com o qual
0 Brasil tem compromisso de cooperagao firmado estejam de acordo com a
legislagdo daquele pais e que sdo confidveis. O artigo 17 somente sera aplicavel
quando a parte interessada apresentar clementos capazes de demonstrar ter
ocorrido uma irregularidade manifesta e grave que diga respeito a ponto relevante

para apreciagdo do caso" (fl. 989). Isso, contudo, ndo ocorreu neste caso.

Por fim, mas ndo menos importante, vale a observagao final feita pelo
Ministério Publico Federal de que "a impetracdo ndo se desincumbiu de oferecer
elementos concretos e palpaveis que, dispensando a analise fatica a ser realizada
no curso ¢ ao final da instru¢do no juizo da acdo penal, pudessem justificar a
surpreendente e grave alegacdo de que as institui¢des judicidrias da Republica
Francesa nao sdo dignas de confianga, nem de que tenha havido conduta que
contraria a nossa soberania (lembrando que a cooperacao foi iniciativa brasileira),

a ordem publica e os bons costumes" (fl. 993).

Em outras palavras, o acesso ao conteudo de conversagdes do aplicativo
SKY ECC, ainda que no Brasil seja considerado sigiloso, de acordo com as leis

locais, ndo € suficiente para violar a ordem publica ou a soberania nacional, de que
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somente se poderia cogitar se a obtencdo dessas informagdes tivesse ocorrido de
modo ilicito na Franga, o que nio ficou inequivocamente demonstrado no caso dos

autos.

A luz de todas essas consideracdes, e em consondncia com o
substancioso parecer do Ministério Pablico Federal — de lavra do Procurador
Regional da Republica Rogério Soares do Nascimento, em substituicdo a
Subprocuradora-Geral da Republica —, nao ha razoes, portanto, para se determinar

o desentranhamento dos autos das provas digitais obtidas por meio do aplicativo
SKY ECC.

IV. Dispositivo

A vista do exposto, nego provimento ao recurso em habeas corpus.

Em tempo, corrija-se a autuagao para fazer constar o nome do recorrente
por extenso, tendo em vista que, na espécie, ndo ha motivo legal para a ocultacdo
da sua identidade.
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Certifico que a egrégia SEXTA TURMA, ao apreciar o processo em epigrafe na
sessdo realizada nesta data, proferiu a seguinte decisao:

A Sexta Turma, por unanimidade, negou provimento ao recurso ordinario, nos
termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Antonio Saldanha Palheiro, Otavio de Almeida Toledo
(Desembargador Convocado do TJSP), Og Fernandes e Sebastiao Reis Juanior votaram
com o Sr. Ministro Relator.
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