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ADRIANA DOS REIS ROCHA - SP293708
VINICIUS ALVES ALMEIDA MARIANO - SP437714

EMENTA

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. GOLPE DO MOTOBOY.
NEGATIVA DE PRESTACAO JURISDICIONAL. AUSENCIA.
RESPONSABILIDADE CIVIL DE INSTITUICAO FINANCEIRA. DEFEITO NA
PRESTACAO DO SERVICO. AUSENCIA. CULPA EXCLUSIVA DO
CONSUMIDOR. CONFIGURACAO.

1. A controvérsia dos autos resume-se em definir se: (i) houve negativa de
prestacao jurisdicional; (ii) a instituicao financeira € responsavel por danos
decorrentes de fraude praticada por terceiros, quando a operacdo foi
realizada com o cartado original e senha pessoal do correntista, pratica
comumente conhecida como golpe do motoboy; (iii) a conduta da recorrente
retrata hipotese de culpa exclusiva do consumidor; (iv) € possivel a
mitigacao da responsabilidade da consumidora diante do seu estado de
vulnerabilidade decorrente de tratamento médico.

2. Nao ha falar em negativa de prestacado jurisdicional se o tribunal de

origem motiva adequadamente sua decisdo, ainda que de forma sucinta,
solucionando a controvérsia com a aplicacado do direito que entende cabivel
a hipotese, apenas nao no sentido pretendido pela parte.

3. O dano decorrente da pratica fraudulenta nomeada como golpe do
motoboy afigura-se diante da concorréncia das seguintes causas: (i) o
fornecimento do cartdo magnético original e da senha pessoal ao
estelionatario por parte do consumidor, bem como (ii) a inobservancia do
dever de seguranca pela instituicao financeira em alguma das etapas da
prestacao do servico.

4. A responsabilidade da instituicao financeira tem origem no defeito em
alguma das etapas da prestacao do servico, a exemplo, (i) da guarda dos
dados sigilosos do consumidor e (ii) do aprimoramento dos mecanismos de
autenticacdo dos canais de relacionamento com o cliente e de verificacao de
anomalias nas operacoes que fujam do padrao do consumidor.

S. Na espécie, a recorrente, apos ser convencida de que estava falando com
representante do banco demandado, compartilhou seus dados bancarios
sigilosos, situacao que deu ensejo a compra questionada. A operacao
fraudulenta consistiu em uma tnica compra, de modo parcelado, realizada
em loja fisica, com a utilizacdo do cartdo da recorrente, apos a insercao de
sua senha pessoal, dentro dos limites pré-aprovados. Tal contexto afasta a
deficiéncia na prestacdo do servico por parte do banco e aponta para a
culpa exclusiva da consumidora.
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6. A vulnerabilidade da consumidora, que a época do ato fraudulento se
encontrava em tratamento médico, nao autoriza, isoladamente, a mitigacao
de sua responsabilidade quanto ao dever de cuidado de seus dados
sigilosos e com o cartdo de acesso a conta.

7. Recurso especial nao provido.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,
acordam os Ministros da TERCEIRA TURMA do Superior Tribunal de Justica,
prosseguindo no julgamento, apds a renovacao dos votos anteriormente proferidos e o
voto de desempate do Sr. Ministro Antonio Carlos Ferreira, por maioria, negar
provimento ao recurso especial, nos termos do voto do Sr. Ministro Ricardo Villas Boas
Cueva, que lavrara o acordao.

Vencidos a Sra. Ministra Nancy Andrighi e o Sr. Ministro Humberto
Martins.

Votaram com o Sr. Ministro Ricardo Villas Bbas Cueva os Srs. Ministros
Moura Ribeiro e Antonio Carlos Ferreira (art. 55, § Ginico e art. 162, § 5° do RISTJ).

Brasilia, 11 de marco de 2025.

Ministro RICARDO VILLAS BOAS CUEVA
Relator
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EMENTA

CONSUMIDOR. RECURSO ESPECIAL. ACAO DECLARATORIA DE INEXISTENCIA
DE DEBITOS E DANO MORAL. NEGATIVA DE PRESTACAO JURISDICIONAL.
AUSENCIA.  HIPERVULNERABILIDADE (DOENCA  GRAVE). RELEVACAO
EXCEPCIONAL DE EXCLUDENTE DE RESPONSABILIDADE. FRAUDE PERPETRADA
POR TERCEIRO (GOLPE DO MOTOBOY). APRIMORAMENTO DA ACAO
CRIMINOSA PARA EVADIR DETECCAO DE ANOMALIAS NAS TRANSACOES NAO
AUTORIZADAS. RISCO DA ATIVIDADE. RESPONSABILIDADE OBJETIVA.
NECESSIDADE DE APRIMORAMENTO DO SISTEMA DE AUTENTICACAO DOS
CANAIS DE RELACIONAMENTO ENTRE CLIENTE E BANCOS. NEXO DE
CAUSALIDADE POR FALHA DO DEVER DE SEGURANCA. RECURSO CONHECIDO
E PROVIDO.

1. Acdo declaratoria de inexisténcia de débito e danos morais, ajuizada em
26/04/2021, da qual foi extraido o presente recurso especial, interposto em
26/02/2024 e concluso ao gabinete em 05/07/2024.

2. O proposito recursal consiste em decidir se é possivel (i) relevar excludente
de responsabilidade em razdo do estado de hipervulnerabilidade de
consumidor que é vitima de fraude perpetrada por terceiros, bem como (ii)
considerar falhos os protocolos atuais de autenticacdo nos canais de
comunicacdo entre clientes e entidades financeiras, atraindo
responsabilizacdo objetiva.

3. Ndo ha ofensa aos arts. 489 e 1.022 do CPC, quando o Tribunal de origem
examina, de forma fundamentada, a questdo submetida a aprecia¢ao judicial
na medida necessaria para o deslinde da controvérsia, ainda que em sentido
contrario a pretensdo da parte. Precedentes.

4. Doengas graves possuem conddao de tornar certos grupo sociais mais
fragilizados em razdo de reducdo significativa da capacidade cognitiva em



periodos que possam evidenciar estado de hipervulnerabilidade apto a
excepcionalmente relevar excludente de responsabilidade em desfavor do
consumidor.

5. A fraude perpetrada por terceiros é considerada caso fortuito interno da
entidade financeira, sendo apta a atrair a responsabilidade objetiva da
Sumula 479/ST) e do Tema Repetitivo 466/STJ, que exige apenas
comprovacgao do dano e do nexo de causalidade. Precedentes.

6. O nexo de causalidade que considera a falha do dever de seguranca das
entidades financeiras no monitoramento de transacdes atipicas se revela
insuficiente diante do aprimoramento da ag¢do criminosa, a qual passou a
dividir compras de alto valor em diversas parcelas para fins de burla do
sistema de seguranca.

7. A constatacao em investigacdes contra grupos criminosos que praticam o
golpe do motoboy do fato de haver obtencao ilegal de dados cadastrais e
bancarios que deveriam permanecer sob sigilo, aliado a insuficiéncia do
sistema atual de autenticagdao dos canais de relacionamento entre clientes e
entidades financeiras, revela-se suficiente a caracterizar falha do dever de
seguranca como nexo de causalidade a atrair a responsabilizacdo objetiva.

8. Hipdtese em que consumidora portadora de cancer foi vitima do golpe do
motoboy poucos dias apds tratamento quimioterapico, adotou as medidas de
mitigacdo de seu prejuizo de forma imediata e obteve cancelamento de parte
de transacdo ndo autorizada em seu cartdo de crédito, porém, sem
ressarcimento de parcelas ja debitadas em fatura.

9. A excludente de responsabilidade ("culpa exclusiva do consumidor") pode
ser excepcionalmente relevada quando se tratar de vitima do golpe do
motoboy em comprovado estado hipervulneravel, devendo a entidade
financeira responder objetivamente pelas fragilidades atuais do protocolos de
autenticacdo em canais de comunicagdao com seus clientes sob pena de se
chegar a situacdo absurda de os consumidores ndo mais conseguirem
distinguir medidas (verdadeiras) de prevencdo de fraudes adotadas pelos
bancos de medidas (falsas) perpetradas por estelionatarios, minando-se a
confianga que os consumidores possuem no sistema de seguranga do setor
financeiro.

10. Recurso especial conhecido e provido para declarar a inexigibilidade da
transacdo ndo autorizada e determinar o ressarcimento do valor
indevidamente cobrado com danos morais.

RELATORIO

Cuida-se de recurso especial interposto por DENISE MARIA FREIRE REIS
MUNDIM, fundamentado nas alineas “a” e "c" do permissivo constitucional, contra
acordio do TJ/MG.

Recurso especial interposto em: 26/02/2024.

Concluso ao gabinete em: 05/07/2024.



Acao: declaratoria de inexisténcia de débitos, ajuizada por DENISE
MARIA FREIRE REIS MUNDIM em face de BANCO ITAUCARD S.A.

Sentencga: julgou improcedente a pretensdo autoral.

Acérdao: o Tribunal de Origem manteve a decisdo proferida, em
apertada maioria, com o colegiado ampliado na forma do art. 942 do CPC, nos

termos da seguinte ementa:

APELACAO CIVEL — ACAO DECLARATORIA DE INEXISTENCIA DE DEBITO -
DIALETICIDADE — NULIDADE DA SENTENCA — INEXISTENCIA — GOLPE DO MOTOBOQY —
AUSENCIA DE FALHA NA PRESTACAO DO SERVICO PELA INSTITUICAO FINANCEIRA.

I. A apelacdo que expde os fatos discutidos no feito e apresenta as razées do pedido
recursal de reforma da sentenca observa o principio da dialeticidade recursal.

II. Ndo padece do vicio de nulidade por falta de fundamentacdo a sentenca que
aprecia as questées de fato e de direito debatidas nos autos, expondo
suficientemente as razes de decidir.

IIl. A instituicdo financeira ndo pode ser responsabilizada por compras de cartdo de
crédito realizadas por golpistas de forma presencial com digitacdo de senha, quando
as informacBes pessoais e o cartdo foram entregues voluntariamente pelo
consumidor ao golpista, ainda que tenha sido vitima de estelionato (golpe do
motoboy).

V.V.P.- A responsabilidade civil decorrente da falha na prestacdo do servico estd
prevista no artigo 14, do Cdédigo de Defesa do Consumidor, demandando apenas a
prova do defeito, dos danos e do nexo de causalidade.

- O "golpe do falso motoboy" exige o conhecimento de informagdes bancdrias do
correntista, as quais sdo de responsabilidade da instituicdo financeira, motivo por
gue esta responde pelos danos causados, sobretudo quando o correntista se utiliza
de canal oficial de atendimento do banco, mas por motivos alheios a sua vontade é
redirecionado para estelionatarios que lhe induzem a erro para obter vantagem.

- O dano moral caracteriza-se, em regra, pela violacdo aos direitos da personalidade,
sendo a dor, a humilhacdo, a angustia ou o sofrimento em si do individuo meras
consequéncias da violacdo a um bem juridico tutelado.

- O numerdrio definido a titulo de danos morais deve proporcionar a vitima
satisfacdo na justa medida do abalo sofrido, produzindo, no causador do mal,
impacto bastante para dissuadi-lo de igual procedimento, forcando-o a adotar uma
cautela maior, diante de situacdo como a descrita nestes autos. (e-STJ fl. 456)

Embargos de declaragao: foram rejeitados (e-STJ fl. 522).

Recurso especial: alega dissidio, negativa de prestagdo jurisdicional
na apreciacdo dos embargos de declaracao e violagdo dos arts. 341, 489, 926, 927,
Il e IV, e 1022, do CPC, 14, § 39, Il, do CDC, além de contrariedade a Sumula

479/ST]

Argumenta ser objetiva a responsabilidade do banco por ter



presumivelmente falhado na prestacdo de servicos seguros ao ndo detectar
operacao atipica consistente em uma compra de valor elevado - porém, parcelado
em 12 (doze) vezes -, a qual entende ser destoante de seu perfil de consumo,
embora a instituicdo financeira tenha entendido de forma contraria.

Aduz necessidade de se conferir especial protecdo do consumidor
hipervulnerdvel por ser portadora de doenca grave (cancer de mama inflamatéria),
com reduzida capacidade cognitiva em razao do golpe ter ocorrido poucos dias
apos tratamento de quimioterapia, o que reforca a limitacdo de sua voluntariedade
na percepcdo da fraude.

Sustenta que o risco de suportar o 6nus da fraude é inerente a atividade
bancaria, sendo inadequado transferir ao consumidor mesmo quando ha inducao
em erro ao conceder o cartao e a senha a terceiros fraudadores, pois o banco deve
incorporar mecanismos que bloqueiem ou dificultem os atos praticados por
estelionatarios.

Requer declaracdo da inexigibilidade do débito no valor de RS 16.899,00
(dezesseis mil oitocentos e noventa e nove reais), a restituicdao das parcelas do
débito cobradas indevidamente no valor de RS 2.816,50 (dois mil oitocentos e
dezesseis reais e cinquenta centavos) a titulo de danos materiais, e indenizagao de
RS 5.000,00 (cinco mil reais) a titulo de danos morais.

E o relatdrio.
VOTO

O propodsito recursal consiste em decidir se é possivel (i) relevar
excludente de responsabilidade em razao do estado de hipervulnerabilidade de
consumidor que é vitima de fraude perpetrada por terceiros, bem como (ii)
considerar falhos os protocolos atuais de autenticagao nos canais de comunicagao

entre clientes e entidades financeiras, atraindo responsabilizagao objetiva.

1. DA RECONSTRUGAO CONTEXTUAL
1. A consumidora DENISE MARIA FREIRE REIS MUNDIM, poucos dias apos



ter se submetido a tratamento quimioterapico, recebeu telefonema de uma
pessoa que se dizia da area de seguranca do BANCO ITAUCARD S.A., informando
que terceiros estariam tentando realizar compras em seu cartdo de crédito em
valor determinado e recomendando que fosse feito contato imediatamente para a
central de relacionamento da instituicdo financeira no nimero que consta no verso
do cartado referido.

2. A consumidora, acreditando estar em contato com a central oficial do
banco, foi induzida com revelacao de suas senhas a permitir acesso remoto de seu
computador e aparelho celular por meio de instalacdo de aplicativo sob controle
de estelionatarios, possibilitando acesso dos criminosos para realizarem transacdes
nao autorizadas.

3. A falsa central de atendimento recomendou a inutilizacdao do cartao
referido e entrega dele em outra localidade que ndo era a mesma da consumidora,
ou, em caso de impossibilidade de deslocamento, a entrega por meio de motoboy,
sendo esta a opc¢do acatada pela consumidora.

4. Em posse do cartao aparentemente inutilizado, os criminosos
realizaram uma compra de forma presencial em uma loja de desconhecimento da
consumidora em valor total elevado, porém, de forma parcelada em valores mais
discretos.

5. Instada por familiares, a consumidora se convenceu ter sido vitima da
fraude no mesmo dia em que entregou o cartdo e adotou as providéncias de praxe
com registro de ocorréncia policial e contatos com a instituicdo bancaria, os quais
foram suficientes para impedir a cobranca de parte do valor da referida transacao
nao autorizada, mas insuficientes a permitir o ressarcimento das parcelas cobradas
na fatura do cartdo no periodo em que a fraude foi perpetrada.

6. A consumidora solicitou o ressarcimento de forma administrativa,
porém, o banco rejeitou sob fundamento de a consumidora ter entregado o cartdo
e revelado sua senha a terceiros, motivando o ajuizamento da acao declaratoéria de

inexisténcia de débito e danos morais.



2. DA NEGATIVA DE PRESTACAO JURISDICIONAL

7. E firme a jurisprudéncia desta Corte no sentido de que "n3o ha ofensa
aos arts. 489 e 1.022 do CPC/2015, quando o Tribunal de origem examina, de
forma fundamentada, a questdo submetida a apreciacao judicial na medida
necessaria para o deslinde da controvérsia, ainda que em sentido contrario a
pretensdo da parte" (REsp 1.995.565/SP, Terceira Turma, DJe de 24/11/2022).

8. No particular, o acérddao recorrido decidiu, fundamentada e
expressamente, acerca da responsabilidade das instituicdes financeiras por fraude
perpetrada por terceiros em estado de vulnerabilidade, das compras em relacdo ao
perfil da consumidora e da aplicabilidade da Sudmula 479/STJ, entendendo,
contudo, por relevar o estado de saude diante do perfil profissional da correntista,
pela avaliacdo da prova no conjunto e pela inexisténcia de caso fortuito interno (e-
STJ fls. 524-526), de maneira que os embargos de declaracdo opostos pela parte
recorrente, de fato, ndo comportavam acolhimento.

9. Assim, ausente omissdo, contradicdo, obscuridade ou erro material e
devidamente analisadas as questdes de mérito, estando suficientemente
fundamentado o acérdao recorrido, de modo a esgotar a prestacdo jurisdicional,

nao se verifica violacdo aos arts. 489, § 19, 1V, e 1.022, l e ll, do CPC.

3. DO ROTEIRO DA FRAUDE DO "GOLPE DO MOTOBOY"

10. Segundo informado pelo banco em sede de contestacdo (e-STJ fl.
124), a fraude - popularmente conhecida como "golpe do motoboy" - consiste em
técnica de "engenharia social, em que a vitima fornece ao meliante todos os dados
de seguranca para a movimentacao bancaria", seguindo o seguinte roteiro:

(i) "os meliantes dizem ser de uma "Central de Seguranca" citando
diversos cartdes, para que a vitima se identifique possuidora";

(ii) "a partir das informacdes fornecidas, solicitam que a vitima ligue para
0 banco, no numero constante no verso do cartao";

(iii) "nervosa e envolvida com a fraude relatada, a vitima ndo percebe

que a ligacdo anterior ndo é desligada e sequencialmente digita o telefone da



instituicdo financeira";

(iv) "ao digita-lo, a vitima entende que estd em contato com o seu banco,
inclusive em razdo do audio utilizados e identifica a conta e senha do cartao
digitando no teclado do telefone", e "a quadrilha através de aparelho de central
telefonica obtém a senha do cartdo e impede que a vitima entre em contato com a
central de atendimento do banco para solicitar o bloqueio do cartao";

(v) os meliantes orientam a vitima "para a entrega do cartdo a um
motoboy, que seria um suposto funcionario (do banco), sob a justificativa de
realizacdo de analise técnica da suposta fraude ocorrida, ou seja, os clientes
entregam aos golpistas a senha e o cartdo, sem que o CHIP tenha sido
quebrado/cortado";

(vi) "em posse do cartdo com chip e senha as operagdes sao realizadas".

11. O roteiro acima condiz com fatos apurados em sede de investigacdes
criminais em andamento contra as organizacdes criminosas por tras dos golpes em
tela, cujos detalhes sdo rotineiramente averiguados pelas Turmas da 32 Secdo
desta Corte ao apreciarem pedidos de liberdade provisdria dos acusados de
envolvimento nesse tipo de fraude, chamando atencdao o fato de as autoridades
policiais descobrirem que os criminosos obtém ilegalmente listas de clientes de
instituicdes financeiras, contendo dados bancarios (agéncia, conta, niumeros de
cartdo de crédito), pessoais e de endereco, conforme se pode averiguar, por
exemplo, na decisdo de prisdo preventiva objeto do HC 663.860/AL (Sexta Turma,
DJe de 18/3/2022).

12. Ou seja, o golpe do motoboy é um tipo de fraude altamente
sofisticada em razao da consideravel semelhanca com protocolos normais de
medidas corretivas e preventivas de fraudes no ambito bancario, além de explorar

fragilidades dos sistemas de telefonia e de guarda de dados bancarios sigilosos.

4. DAS CONSEQUENCIAS LEGAIS DO RECONHECIMENTO
DO ESTADO DE HIPERVULNERABILIDADE

13. Segundo o entendimento desta Corte Superior, o estado de



hipervulnerabilidade pode acarretar:

(i) a mitigacdo de consequéncias juridicas em desfavor do grupo
hipervulneravel (REsp 586.316/MG, Segunda Turma, DJe de 19/03/2009 - caso em
que celiacos foram considerados hipervulneraveis e ndo foram excluidos do dever
de informacdo na embalagem de alimentos; REsp 2.052.228/DF, Terceira Turma,
DJe de 15/9/2023 - caso em que idosos foram considerados hipervulnerdveis por
serem "imigrantes digitais" e ndo poderiam arcar com prejuizos causados por
falsarios; REsp 1.871.326/RS, Terceira Turma, DJe de 09/09/2020 - caso em que
idosos foram considerados hipervulneraveis e ndo poderiam ser excluido de plano
de saude coletivo pela morte do titular; Agint no REsp 1.653.463/RS, Terceira
Turma, DJe de 05/09/2019 - caso em que culpa exclusiva de idoso em acidente
férreo foi afastada por ser hipervulneravel); ou

(i) o agravamento de consequéncias juridicas em favor do grupo
hipervulneravel (REsp 1.329.556/SP, Terceira Turma, DJe de 09/12/2014 - caso do
"cogumelo do sol" ofertado como cura milagrosa para cancer, sendo os familiares
do enfermo considerados hipervulneraveis, respondendo o fornecedor
objetivamente; REsp 1.517.973/PE, Quarta Turma, DJe de 01/02/2018 - caso em
que danos morais coletivos foram conferidos "in re ipsa" em razao de conteudo
ofensivo dirigido a grupo de criancas e adolescentes considerados
hipervulnerdveis; REsp 1.842.751/RS, Segunda Secdo, DJe de 01/08/2022 - caso em
que cuidados assistenciais foram assegurados a enfermo de doenca grave em
situacdo de extrema vulnerabilidade mesmo apds rescisao do plano de saude).

14. Assim, é razoavel a compreensao de que pessoas acometidas por
doencas graves possam se encontrar em estado de hipervulnerabilidade, tratando-
se de grupo social mais fragilizado em razao de reducao significativa da capacidade
cognitiva em razdo da enfermidade, o que pode ensejar mitigacdo de
consequéncias juridicas em seu desfavor, ou o agravamento de consequéncias

juridicas em seu favor.

5. DA FALHA DO DEVER DE SEGURANCA DAS



INSTITUICOES FINANCEIRAS - NEXO DE CAUSALIDADE DA
RESPONSABILIZAGAO OBJETIVA

15. A presuncao de falha no dever de seguranca das instituicdes
financeiras possui fundamento no art. 14, § 19, | a lll, do CDC, sendo interpretado
por esta Corte em atencgdo as circunstancias particulares do risco da atividade, do
modo de prestacdo dos servicos bancarios e do periodo em que o risco se tornou
evidente.

16. A consolidagdo do Tema Repetitivo 466/ST) e a edicdo da Sumula
479/STJ partem do pressuposto que a fraude praticada por terceiros constitui caso
fortuito interno das instituicGes bancarias e, portanto, sua responsabilidade é
objetiva em razdo do risco do empreendimento (REsp 1.197.929/PR, Segunda
Secdo, DJe de 12/09/2011; REsp 1.199.782/PR, Segunda Secdo, Dle de
12/09/2011).

17. Em outras palavras: basta a demonstracao do dano e do nexo de
causalidade, sendo este Ultimo elemento o que mais gera debates em razao da
natureza dos servicos financeiros exigir um dever maior de seguranca comparado
aos demais setores do mercado.

18. Nesse sentido, esta Corte entendeu pela aplicabilidade dos referidos
enunciados em situacdes consideradas como falha do dever de seguranca pelo
fato de falsarios induzirem consumidor a aumentar limites e contrair empréstimos
em dissonancia com o perfil das operacdes pretéritas na contam pois "a auséncia
de procedimentos de verificacdo e aprovacao para transacdes atipicas e que
aparentam ilegalidade corresponde a defeito na prestacao de servico, capaz de
gerar a responsabilidade objetiva por parte da instituicdo financeira" (REsp
2.052.228/DF, Terceira Turma, DJe de 15/09/2023).

19. Especificamente em situacdes de fraude do "golpe do motoboy",
este STJ - mesmo entendendo que o ilicito decorra de técnica de engenharia social,
sendo o cartdo magnético e a respectiva senha de uso exclusivo do correntista - o
banco deve responder objetivamente pelo dano sofrido pela vitima se

demonstrada falha na prestacao do servico com admissdo de transacdes fora do



padrdo de consumo do consumidor, pois "cabe as administradoras, em parceria
com o restante da cadeia de fornecedores do servico (proprietarias das bandeiras,
adquirentes e estabelecimentos comerciais), a verificacdo da idoneidade das
compras realizadas com cartdes magnéticos, utilizando-se de meios que dificultem
ou impossibilitem fraudes e transacdes realizadas por estranhos em nome de seus
clientes, independentemente de qualquer ato do consumidor, tenha ou nao
ocorrido roubo ou furto" (REsp 2.015.732/SP, Terceira Turma, DJe de 26/06/2023).
Nesse sentido: Agint no Agint no AREsp 2.347.579/SC, Terceira Turma, DJe de
18/10/2023; Agint no AREsp 2.201.401/RJ, Terceira Turma, DJe de 01/06/2023; e
REsp 1.995.458/SP, Terceira Turma, DJe de 18/08/2022.

20. Portanto, o entendimento esposado por este STJ pela aplicabilidade
dos referidos enunciados sobre a responsabilizacdo objetiva dos bancos tem se
firmado na constatacao de que (i) o dano é evidente com os prejuizos decorrentes
da acdo dos criminosos - que se passam por representantes das instituicdes
financeiras, obtém dados sigilosos das vitimas que acreditam estarem em contato
com o banco verdadeiro, e realizam transacdes financeiras nao autorizadas pelas
vitimas do estelionato -, e (ii) o nexo de causalidade reside na insuficiéncia dos
mecanismos de verificacdo da idoneidade das compras - ou seja, quando ha
evidente anomalia dos habitos de utilizacdo do cartdo em face das transacdes
realizadas pelos golpistas.

21. Os estelionatarios, por outro lado, estao cientes do aprimoramento
dos mecanismos de seguranca dos bancos e administradoras de cartdo de crédito
diante da melhoria do sistema de identificacdo de anomalias das transagdes nao
autorizadas. Uma forma de burlar (ou atrasar) a deteccdo de anomalias é
relativamente simples: basta a compra ndo autorizada ser feita em diversas
parcelas e em valores que sejam mais condizentes com movimentacdes anteriores
da vitima.

22. Mesmo que as demais parcelas sejam bloqueadas quando a vitima se

der conta do golpe, os criminosos ainda podem obter valores expressivos se



realizarem diversas compras parceladas ainda que obtenham éxito apenas na
primeira ou segunda fatura do cartao.

23. O problema no ambito da jurisdicao civil esta no enfraquecimento do
nexo de causalidade relativo a falha do dever de seguranca das instituicdes
financeiras, o que resultard em mais vitimas sem ressarcimento administrativo ou
judicial sob fundamento de que os sistemas ndo detectaram a anomalia.

24. Por outro lado, as fragilidades - causas principais de atracao do nexo
de causalidade da responsabilizacdo objetiva das instituicdes financeiras -
persistem, a saber, a falha com a guarda segura dos dados bancarios sigilosos e a
insuficiéncia dos mecanismos atuais de asseguramento dos consumidores de que
um contato telefénico seja oriundo de um canal de atendimento oficial do banco
verdadeiro - ou seja, a deficiéncia nos protocolos de autenticacao dos canais de
relacionamento entre clientes e bancos.

25. O problema da autenticacdo da verdadeira identidade do banco é
mais evidente no "golpe da falsa central" e motivou, inclusive, a ANATEL a
desenvolver um protocolo denominado "STIR/SHAKEN" justamente para dar
seguranca aos consumidores que uma ligacao seja realmente oriunda de uma
entidade proprietaria da linha de telefone e, assim, mitigar a pratica do referido
golpe, na qual os estelionatarios conseguem mascarar o nimero do telefone dos
criminosos com numeros oficiais de bancos (i.e., técnica denominada de
"spoofing"), tornando praticamente impossivel qualquer consumidor desconfiar da
fraude (https://agenciagov.ebc.com.br/noticias/202308/anatel-apresenta-balanco-
do-combate-as-chamadas-abusivas - acesso em 29/07/2024).

26. O "golpe do motoboy" possui certa semelhanca de "modus operandi”
com o "golpe da falsa central", pois os estelionatarios conseguem simular um
atendimento com sons e gravacdes automatizadas, copiadas dos verdadeiros
canais dos bancos.

27. A fragilidade explorada no "golpe do motoboy" consiste em

aproveitar uma aparente falha do sistema de telefonia convencional analdgica (i.e.,



ligacdes para "telefones fixos") que permite o criminoso (i) ligar sem identificacao
imediata do numero chamado, (ii) convencer a vitima da ocorréncia de uma agao
urgente para prevenir uma fraude inexistente, fazendo-a ligar para um ndmero
verdadeiro, (iii) permanecer na linha até 5 minutos sem que a ligacao original seja
encerrada, simulando um som de linha disponivel para discagem e (iv) simular,
apos a vitima discar para o niumero verdadeiro, um "novo" atendimento como se
fosse da verdadeira central do banco.

28. Dai em diante os criminosos contam com total colaboracdo da vitima,
a qual - acreditando estar em contato com a verdadeira central do seu banco -
passa dados sigilosos sem razoavelmente suspeitar estar sendo vitima do golpe, ou
mesmo entregando seu cartdo de crédito aos estelionatarios utilizarem apods
obterem os referidos dados.

29. A eliminacdo da referida fragilidade pode - teoricamente - ocorrer de
trés maneiras:

(i) os sistemas de telefonia "fixa" sdao aprimorados para eliminar a
chamada "em espera" de até 5 minutos;

(ii) as instituicdes financeiras migram a forma de contato dos clientes
com seus canais de atendimento para ocorrer em ambiente que permita
criptografia e certificacdo de autenticidade na comunicacao - a exemplo dos canais
de atendimento via aplicativos de mensagem instantanea e contas empresariais
certificadas pelos aplicativos;

(iii) as instituicdes financeiras passam a permitir originacdo de chamada
apenas pela rede de telefonia "movel/celular", a qual ndo possui a fragilidade da
chamada "em espera".

30. As solugdes (i) e (iii) estdo sob controle operacional estrito das
instituicdes financeiras, ao passo que a solucdo (i) exigiria uma acdo conjunta
perante as operadoras de telefonia, possivelmente, por meio de regulamentacao
da ANATEL.

31. Ainda assim, o setor financeiro é sabidamente um dos mais capazes



em termos de exercer influéncia regulatdoria e aprimoramento dos servicos
governamentais, poder este que ndao se compara com a limitada capacidade de
influéncia da sociedade civil organizada, em especial, os consumidores dos servicos

bancarios e muito menos aqueles em estado de hipervulnerabilidade.

6. DA HIPOTESE DOS AUTOS

32. Na hipdtese, a consumidora e recorrente DENISE MARIA FREIRE REIS
MUNDIM foi vitima do golpe do motoboy poucos dias apds tratamento
quimioterapico, adotou as medidas de mitigacdo de seu prejuizo de forma
imediata e obteve cancelamento de parte de transacdo ndo autorizada em seu
cartdo de crédito, porém, sem ressarcimento de parcelas ja debitadas em fatura.

33. A compra n3o autorizada no valor total de RS 16.899,00 (dezesseis
mil oitocentos e noventa e nove reais) foi dividida pelos meliantes em 12 parcelas
de RS 1.408,25 (mil quatrocentos e oito reais e vinte e cinco centavos), de modo a
efetivamente escapar do sistema de deteccdao de movimentacdes andmalas que se
baseia em movimentacdes anteriores da vitima, razdo pela qual a instituicdo
financeira recorrida BANCO ITAUCARD S.A. rejeitou o ressarcimento
administrativo.

34. A excludente de responsabilidade ("culpa exclusiva do consumidor" a
que se refere a norma do art. 14, § 29, Il, do CDC) pode ser excepcionalmente
relevada quando se tratar de vitima do “golpe do motoboy” em comprovado
estado hipervulneravel, situacdo da consumidora e recorrente DENISE MARIA
FREIRE REIS MUNDIM por ser portadora de cancer e estar sob tratamento
quimioterapico em periodo muito proximo ao evento danoso.

35. Por outro lado, deve a entidade financeira responder objetivamente
pelas fragilidades atuais do protocolos de autenticacdo em canais de comunicac¢ao
com seus clientes sob pena de se chegar a situacdo absurda de os consumidores
nao mais conseguirem distinguir medidas (verdadeiras) de prevencdo de fraudes
adotadas pelos bancos de medidas (falsas) perpetradas por estelionatdrios,

minando-se a confianca que os consumidores possuem no sistema de seguranca



do setor financeiro.

36. O nexo de causalidade pela falha no dever de seguranca da entidade
bancaria persiste, pois 0os danos possuem relacdo direta com a atividade das
instituicdes financeiras, ou seja, esta devidamente contextualizada nos termos da
fundamentacdo acima, seja pelo fato de os criminosos obterem de alguma forma
dados bancarios que deveriam permanecer guardados em sigilo, seja pelo fato de
0s mecanismos atuais de autenticacdo do relacionamento entre clientes e
bancos/administradora de cartdo de crédito necessitarem aprimoramento.

37. Esse foi, alids, o entendimento esposado na divergéncia, inaugurada
no colegiado ampliado do Tribunal de Origem, que apreciou a apelacdo interposta
pela recorrente na forma do art. 942 do CPC e registrou que "a fraude perpetrada
por terceiro se deu justamente no exercicio da atividade principal do réu, com a
posse de dados sensiveis da cliente, repisa-se, cuja guarda deveria ser da
instituicdo apelada, tendo ainda sido utilizado um suposto atendimento via call-
center com elementos habeis a convencer a parte apelante da veracidade da
operacao; fazendo parte entdo do préprio risco do empreendimento” (e-STJ fl.
474).

38. Dai por que o0 acérdao impugnado merece reforma para prevalecer o
entendimento da referida divergéncia, a qual - com base em sua soberana anadlise
do conjunto probatério - considerou, inclusive, cabivel a condenacdao por danos
morais nos termos do pedido inicial ao "reconhecer que a falha no servico
prestado pelo banco ocasionou violacdo aos direitos da personalidade da autora,
posto que em se tratando de pessoa que se viu fragilizada em decorréncia de ato
criminoso, que lhe gerou aborrecimentos e frustracdes, além da privacdo de
valores essenciais a sua sobrevivéncia, quitados indevidamente, ficando, ainda,
sem qualquer suporte da instituicdo financeira para solucionar a pendéncia" (e-STJ

fl. 478).

7. DISPOSITIVO
Forte nessas razoes, CONHECO do recurso especial e DOU-LHE



PROVIMENTO para (i) declarar a inexigibilidade do débito total no valor de RS
16.899,00 (dezesseis mil oitocentos e noventa e nove reais), (ii) determinar a
restituicdo devidamente atualizada das parcelas do débito cobradas
indevidamente no valor de RS 2.816,50 (dois mil oitocentos e dezesseis reais e
cinquenta centavos) a titulo de danos materiais e (iii) determinar o pagamento de
indenizacdo por danos morais no montante de RS 5.000,00 (cinco mil reais), sobre
0s quais deverao incidir correcdo monetaria a partir da publicacdo do presente
acordao e juros de mora de 1% a partir do evento danoso, nos termos da Sumula
54/ST).

Como consequéncia do resultado do recurso, inverto a sucumbéncia
fixada no acérdao impugnado (e-STJ fl. 470) e condeno o recorrido ao pagamento
das custas processuais, incluidas as recursais, e dos honorarios advocaticios ja
majorados para 15% sobre o valor atualizado da condenacdo, nos termos do art.

85, §§ 22 e 11, do CPC (e-STJ fl. 480).
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VOTO-VISTA
VENCEDOR

RECURSO ESPECIAL. DIREITO DO CONSUMIDOR. GOLPE DO MOTOBOY.
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1. A controvérsia dos autos resume-se em definir se: (i) houve negativa de
prestacao jurisdicional; (ii) a instituicao financeira € responsavel por danos
decorrentes de fraude praticada por terceiros, quando a operacdo foi
realizada com o cartado original e senha pessoal do correntista, pratica
comumente conhecida como golpe do motoboy; (iii) a conduta da recorrente
retrata hipotese de culpa exclusiva do consumidor; (iv) € possivel a
mitigacdo da responsabilidade da consumidora diante do seu estado de
vulnerabilidade decorrente de tratamento meédico.

2. Nao ha falar em negativa de prestacao jurisdicional se o tribunal de

origem motiva adequadamente sua decisdo, ainda que de forma sucinta,
solucionando a controvérsia com a aplicacao do direito que entende cabivel
a hipotese, apenas nao no sentido pretendido pela parte.

3. O dano decorrente da pratica fraudulenta nomeada como golpe do
motoboy afigura-se diante da concorréncia das seguintes causas: (i) o
fornecimento do cartdo magnético original e da senha pessoal ao
estelionatario por parte do consumidor, bem como (ii) a inobservancia do
dever de seguranca pela instituicdo financeira em alguma das etapas da
prestacao do servico.

4. A responsabilidade da instituicao financeira tem origem no defeito em
alguma das etapas da prestacao do servico, a exemplo, (i) da guarda dos
dados sigilosos do consumidor e (ii) do aprimoramento dos mecanismos de
autenticacao dos canais de relacionamento com o cliente e de verificacdo de
anomalias nas operacodes que fujam do padrao do consumidor.

S. Na espécie, a recorrente, apos ser convencida de que estava falando com
representante do banco demandado, compartilhou seus dados bancarios
sigilosos, situacdo que deu ensejo a compra questionada. A operacao
fraudulenta consistiu em uma Unica compra, de modo parcelado, realizada
em loja fisica, com a utilizacado do cartdao da recorrente, apos a insercao de
sua senha pessoal, dentro dos limites pré-aprovados. Tal contexto afasta a
deficiéncia na prestacao do servico por parte do banco e aponta para a



culpa exclusiva da consumidora.

6. A vulnerabilidade da consumidora, que a época do ato fraudulento se
encontrava em tratamento médico, nao autoriza, isoladamente, a mitigacao
de sua responsabilidade quanto ao dever de cuidado de seus dados
sigilosos e com o cartdo de acesso a conta.

7. Recurso especial nao provido.

O EXMO. SR. MINISTRO RICARDO VILLAS BOAS CUEVA: Trata-se, na
origem, de acao proposta por DENISE MARIA FREIRE REIS MUNDIM contra BANCO
ITAUCARD S.A. visando a declaracdo da inexisténcia de débitos, além da reparacéao
por danos morais resultantes de operacao realizada com seu cartdo de crédito
mediante fraude decorrente do conhecido "golpe do motoboy".

Consta da inicial que a autora recebeu ligacdo de pessoa fazendo-se passar
por representante do banco demandado, na qual foi comunicada da tentativa de
realizacao de compras fraudulentas com seu cartao de crédito.

De acordo com a narrativa apresentada pela autora, esta forneceu sua
senha pessoal durante a ligacdo e entregou o cartao a terceiro que se fez passar por
prestador de servico do banco demandado.

Em sua contestacao (e-STJ fls. 109/131), o banco réu alegou que a autora
foi vitima do "golpe do motoboy", tendo voluntariamente fragilizado a seguranca de
suas credenciais de seguranca ao permitir seu uso por terceiros.

Sobreveio sentenca de improcedéncia do pedido, por entender o magistrado

de piso que

"Analisando os elementos probatérios carreados aos autos, ndo
ha duvidas de que a autora foi vitima de um golpe conhecido como ‘golpe do
motoboy' {...)

A dinamica dos acontecimentos foi bem detalhada na contestac¢do
e corroborada pela autora em seu depoimento pessoal, sendo, portanto,
incontroversa.

(..)

Nota-se que durante toda a ac¢do criminosa, ndo houve nenhuma
invasdo do sistema bancdrio, tampouco os fraudadores detinham, a priori,
dados sigilosos da vitima. Apenas utilizaram de astucia para induzi-la a
efetivamente crer tratar com a instituicdo financeira em que mantém sua
conta bancdria e seu cartdo de crédito e, assim, para obter sua senha de
pessoal.

Nesse ponto, nao ha como se reconhecer qualquer falha no
servico prestado pela instituicao financeira, posto que a fragilizacao
da seguranca das transacoes bancarias envolvendo o cartao de
crédito da vitima, deu-se por sua conduta exclusiva e, como destacado
na contestacdo, em ambiente externo ao sitio eletréonico e sede do banco.

Outrossim, ndo ha nenhum indicio nos autos de que tenha havido
vazamento de dados bancdrios sigilosos da autora; pelo contrdrio, ela
afirmou, categoricamente em audiéncia, que, sob comando do estelionatdrio,
instalou o aplicativo para que ele acessasse remotamente suas contas pelo
computador, forneceu seus dados e senhas pessoais.

(...)

A situacao narrada ocorreu em decorréncia de culpa
exclusiva da vitima, por nao tomar as devidas cautelas em relacao
ao sigilo de sua senha e guarda do seu cartao. Ndo se vislumbra falha
na prestacdo de servicos da instituicdo ré, sequer por ndo ter detectado



anormalidade no padrdo de consumo da autora. A ag¢ao criminosa
resumiu-se, no tocante a parte ré, a uma unica transacdo realizada
por meio do uso do cartao de crédito, o que se deu de forma
presencial, mediante a utilizacao do respectivo plastico e digitacao
de senha, sendo de pouca relevincia o seu valor, neste contexto, para
acionar os sistemas de alerta comumente utilizados pela operadora” (e-STJ
fls. 329/331 - grifou-se).

Na sequéncia, a Décima Segunda Camara Civel do Tribunal de Justica do

Estado de Minas Gerais, por maioria, manteve a sentenca e acrescentou:

"Ainda que tenha sido induzida a erro, foi a propria correntista
que autorizou as operacgées financeiras, entregando voluntariamente a senha
com o seu cartdo, cuja guarda cabe exclusivamente ao titular da conta.

(..)

A tese de que se encontrava em estado de vulnerabilidade por
estar passando por tratamento de cdncer ndo tem forca a imputar a
instituicao financeira qualquer falha, ja que, conforme dito, ndo houve falha
do sistema do banco, mas foi a apelante, que, de forma voluntdria, repassou
seus dados e entregou seu cartdo para golpistas.

Ademais, deve ser ressaltado que a autora se qualificou como
advogada, o que demonstra ter instrucdo e acesso a informagées sobre o ndao
repasse de dados a terceiros, sobretudo porque acreditava estar
conversando com o Banco Itat, e mesmo assim, repassou dados também da
sua conta corrente da Caixa Economica Federal, inclusive senha, conforme
confessou em depoimento pessoal (ordem n° 98).

O nome completo, numero do CPF, endereco e a instituicdo
financeira da qual a autora é correntista sdao informacées de facil
acesso pelos golpistas, tendo em vista os inumeros bancos de dados hoje
existentes na internet em que é possivel obter informacédes detalhadas da
vida do cidaddo. A instituicdo financeira ndo tem exclusividade em
relacao a essas informacoes.

Ademais, em depoimento pessoal, a autora so relatou que os
golpistas trouxeram informacoes sobre detalhes de suas contas
correntes apos a instalacao voluntaria por ela do aplicativo '‘Any
Desk'. Ou seja, apés instalagcdo de aplicativo que permite acesso remoto ao
computador da autora é que os golpistas tiveram acesso a informagdes sobre
compras, TED realizadas e demais informag¢ées bancdrias. (...)" (e-STJ f{ls.
466/467- grifou-se).

A autora, inconformada, interpds recurso especial, ao qual a eminente
Relatora deu provimento para julgar procedentes os pedidos deduzidos na peticao
inicial.

Para melhor compreensao da controvérsia, pedi vista dos autos.

No ambito desta Corte Superior, ja esta consagrada a tese, firmada inclusive

em recurso representativo de controvérsia (Tema n°® 466/STJ), de que

"(...) as instituicées bancdrias respondem objetivamente pelos
danos causados por fraudes ou delitos praticados por terceiros — como, por
exemplo, abertura de conta-corrente ou recebimento de empréstimos
mediante fraude ou utilizacdo de documentos falsos -, porquanto tal
responsabilidade decorre do risco do empreendimento, caracterizando-se
como fortuito interno” (REsp n°® 1.197.929/PR, Rel. Ministro Luis Felipe
Salomao, Segunda Secao, julgado em 24/8/2011, DJe 12/9/2011 - grifou-
se).



Naquela oportunidade, o Relator destacou que,

"(...)

No caso de correntista de instituicdo bancdaria que é lesado por
fraudes praticadas por terceiros — hipdtese, por exemplo, de cheque
falsificado, cartao de crédito clonado, violacdo do sistema de dados do banco
—, a responsabilidade do fornecedor decorre, evidentemente, de uma violacéo
a um dever contratualmente assumido, de gerir com seguranca as
movimentacées bancdrias de seus clientes.

Ocorrendo algum desses fatos do servigo, hd responsabilidade
objetiva da instituicdo financeira, porquanto o servico prestado foi defeituoso
e a pecha acarretou dano ao consumidor direto” (grifou-se).

O entendimento firmado naquela ocasiao esta atualmente consolidado no
enunciado da Sumula n° 479/STJ: "As instituicées financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos

praticados por terceiros no ambito de operagcbdes bancdarias".
Em tais casos, a responsabilidade da instituicdo financeira somente podera
ser afastada se comprovada a inexisténcia de defeito na prestacao do servico bancario

ou a culpa exclusiva do consumidor ou de terceiro, a teor do disposto no § 3° do art.
14 do CDC:

"§ 3° O fornecedor de servigcos s6 ndo serd responsabilizado
quando provar:

I - que, tendo prestado o servico, o defeito inexiste;
II - a culpa exclusiva do consumidor ou de terceiro."” (grifou-se).

Com efeito, de acordo com a abalizada doutrina de Antonio Herman
Benjamin, "(...) ndo hd responsabilidade civil por acidente de consumo quando inexiste
defeito no produto ou no servigo". (Manual de direito do consumidor [livro eletronico].
Antonio Herman V. Benjamin, Claudia Lima Marques e Leonardo Roscoe Bessa, 5. ed.,

Sao Paulo: Thomson Reuters Brasil, 2020 - grifou-se).

Também esclarece o ilustre doutrinador que

"(...) a culpa exclusiva da vitima (ndo a concorrente), assim como a
de terceiro, elide a responsabilidade.

Se o comportamento do consumidor é o unico causador do
acidente de consumo, ndo ha como falar em nexo de causalidade entre a
atividade do fabricante, do produtor, do construtor ou do importador e o fato
danoso. Entretanto, se houver concorréncia entre o comportamento da vitima
e um defeito existente no produto, a excludente ndo mais se aplica.

A responsabilidade também é eliminada pela ac¢do exclusiva de
terceiro. A excludente do fato de terceiro ataca o préprio nexo de causalidade
, ja que deixa de haver qualquer relacdo entre o prejuizo do consumidor e a
atividade do sujeito responsavel primariamente.” (ob. cit. - grifou-se).

Vale também lembrar, conforme destacado na apreciacao do Tema n°



466 /STJ, que "(...) a culpa exclusiva de terceiros apta a elidir a responsabilidade

objetiva do fornecedor é espécie do género fortuito externo, assim entendido aquele fato

que nao guarda relacdo de causalidade com a atividade do fornecedor, absolutamente

estranho ao produto ou servigo” (grifou-se).

A partir de tais premissas, esta Terceira Turma firmou o entendimento de
que, em regra, a responsabilidade da instituicdo financeira deve ser afastada na
hipotese em que as transacoes contestadas sado realizadas com o uso do cartao
original, com "chip", e o uso de senha pessoal do correntista, ressalvada a
comprovacao de que a instituicao financeira agiu com negligéncia, imprudéncia ou
impericia.

O respectivo acordao ficou assim ementado:

"RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. INSTITUICAO
BANCARIA. SAQUES. COMPRAS A CREDITO. CONTRACAO DE
EMPRESTIMO PESSOAL. CONTESTACAO. USO DO CARTAO ORIGINAL E DA
SENHA PESSOAL DO CORRENTISTA. PRESTACAO DE SERVICO. DEFEITO.
INEXISTENCIA. RESPONSABILIDADE AFASTADA.

1. Recurso especial julgado com base no Cédigo de Processo Civil de 1973
(cf. Enunciados Administrativos n°s 2 e 3/STJ).

2. Controvérsia limitada a definir se a instituicdo financeira deve responder
por danos decorrentes de operacées bancdrias que, embora contestadas pelo
correntista, foram realizadas com o uso de cartdo magnético com 'chip’' e da
senha pessoal.

3. De acordo com a jurisprudéncia do Superior Tribunal de Justica, a
responsabilidade da instituicdo financeira deve ser afastada quando o
evento danoso decorre de transagées que, embora contestadas, Sdo
realizadas com a apresentacdo fisica do cartdo original e mediante uso de
senha pessoal do correntista.

4. Hipdétese em que as conclusées da pericia oficial atestaram a inexisténcia
de indicios de ter sido o cartdo do autor alvo de fraude ou ag¢do criminosa,
bem como que todas as transacbdes contestadas foram realizadas com o
cartdo original e mediante uso de senha pessoal do correntista.

5. O cartdo magnético e a respectiva senha sdo de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros
tenham acesso a eles.

6. Demonstrado na pericia que as transagoées contestadas foram feitas com o
cartdo original e mediante uso de senha pessoal do correntista, passa a ser
do consumidor a incumbéncia de comprovar que a instituicdo financeira agiu
com negligéncia, imprudéncia ou impericia ao efetivar a entrega de
numerdrio a terceiros. Precedentes.

7. Recurso especial provido."

(REsp 1.633.785/SP, Rel. Ministro Ricardo Villas Bbéas Cueva, Terceira
Turma, julgado em 24/10/2017, DJe de 30/10/2017).

E preciso esclarecer que, no precedente citado, a responsabilidade da
instituicao financeira foi afastada porque ficou comprovada nao apenas a culpa
exclusiva do consumidor, mas também a inexisténcia de defeito na prestacdo do
servico bancario.

Posteriormente, esta Terceira Turma julgou recurso que versou sobre

hipotese do "golpe do motoboy'. Na ocasido, restou consignado que "(...) a entrega

voluntdria do cartdo magnético e da senha pessoal a terceiro, ainda que ndo

espontaneamente, ndo torna a instituicdo financeira responsdvel quando provada a




existéncia de culpa exclusiva do consumidor ou de terceiros" (grifou-se), ou seja, a
fraude praticada por terceiro nao teria, a principio, aptiddo para afastar a culpa da
vitima para o resultado danoso.

Na ocasiao, proferi extenso voto, acolhido pela Relatora, no sentido de que
em tais casos € preciso 1) apurar se houve defeito na prestacdo do servico; 2) verificar,
com base na teoria da causalidade adequada, quais condutas foram efetivamente
decisivas para o resultado danoso; 3) havendo concorréncia de causas, saber se a
conduta concorrente da vitima poderia ou ndo atenuar a responsabilidade objetiva da
instituicdo financeira, e 4) proceder, em caso positivo, a divisdo do dever de
ressarcimento na proporcao da contribuicao de cada um dos agentes para o resultado
danoso.

Para tanto, apontei com detalhamento os procedimentos das operacoes de
compra com cartdo de crédito, tanto no que refere aos deveres do consumidor como
quanto a responsabilidade do emissor no processo de aprovacdo das compras, para
acompanhar a entao Relatora, tendo em vista que, naquela hipotese, o defeito na
prestacao do servico estava amplamente demonstrado.

Os parametros para analise da responsabilidade da instituicdo financeira e
do consumidor, no caso idoso, foram amplamente discutidos na ocasido, restando as

conclusodes assim ementadas:

"PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DECLARATORIA DE
INEXIBILIDADE DE DEBITO. CONSUMIDOR. GOLPE DO MOTOBOY.
RESPONSABILIDADE CIVIL. USO DE CARTAO E SENHA. DEVER DE
SEGURANCA. FALHA NA PRESTACAO DE SERVICO.

1. Ac¢do declaratéria de inexigibilidade de débito.

2. Recurso especial interposto em 16/08/2021. Concluso ao gabinete em
25/04/2022.

3. O propdsito recursal consiste em perquirir se existe falha na presta¢do do
servigo bancdrio quando o correntista é vitima do golpe do motoboy.

4. Ainda que produtos e servicos possam oferecer riscos, estes ndo podem
ser excessivos ou potencializados por falhas na atividade econémica
desenvolvida pelo fornecedor.

5. Se as transacoées contestadas forem feitas com o cartao original e
mediante uso de senha pessoal do correntista, passa a ser do
consumidor a incumbéncia de comprovar que a instituicao financeira
agiu com negligéncia, imprudéncia ou impericia ao efetivar a
entrega de numerario a terceiros. Precedentes.

6. A jurisprudéncia deste STJ consigna que o fato de as compras terem sido
realizadas no lapso existente entre o furto e a comunicacdo ao banco ndao
afasta a responsabilidade da instituicdo financeira. Precedentes.

7. Cabe as administradoras, em parceria com o restante da cadeia de
fornecedores do servico (proprietarias das bandeiras, adquirentes e
estabelecimentos comerciais), a verificacdo da idoneidade das compras
realizadas com cartdées magnéticos, utilizando-se de meios que dificultem ou
impossibilitem fraudes e transacoes realizadas por estranhos em nome de
seus clientes, independentemente de qualquer ato do consumidor, tenha ou
ndo ocorrido roubo ou furto.

Precedentes.

8. A vulnerabilidade do sistema bancario, que admite operacéoes
totalmente atipicas em relacao ao padrao de consumo dos
consumidores, viola o dever de seguranca que cabe as instituicoes
financeiras e, por conseguinte, incorre em falha da prestacao de



servico.

9. Para a ocorréncia do evento danoso, isto é, o éxito do estelionato,
necessaria concorréncia de causas: (i) por parte do consumidor, ao
fornecer o cartao magnético e a senha pessoal ao estelionatario, bem
como (ii) por parte do banco, ao violar o seu dever de seguranca por
nao criar mecanismos que obstem transacées bancarias com
aparéncia de ilegalidade por destoarem do perfil de compra do
consumidor.

10. Na hipétese, contudo, verifica-se que o consumidor é pessoa idosa,
razdo pela qual a imputacdo de responsabilidade ha de ser feita sob
as luzes do Estatuto do Idoso e da Convencdo Interamericana sobre a
Protecao dos Direitos Humanos dos Idosos, sempre considerando a sua
peculiar situac¢do de consumidor hipervulneravel.

11. Recurso especial provido."

(REsp 1.995.458/SP, relatora Ministra Nancy Andrighi, Terceira Turma,
julgado em 9/8/2022, DJe de 18/8/2022 - grifou-se).

Resumidamente, em se tratando de compras efetuadas com cartdo de
crédito, diversos sdo os aspectos que devem ser levados em consideracao para afastar
ou nao a responsabilidade das instituicoes financeiras em caso de fraude perpetrada
por terceiros.

De fato, trata-se de uma prestacao de servico complexa, que nao se exaure
com a simples concessao de limite de crédito, mas com a continua atuacado por meio
do prévio processo de aprovacdo em cada compra (via "e-commerce" ou diretamente
em estabelecimento comercial fisico), devendo-se analisar uma série de fatores, a
exemplo da utilizacdo da assinatura digital (senha), da compatibilidade do perfil
da compra com as convencionais operacoes ja realizadas pelo consumidor, horarios e
intervalos entre as operacoes, limites de crédito, os quais conjugados tornam possivel
ao fornecedor do servico identificar se determinada transacdo deve ou nao ser
validada.

No ponto, é importante registrar que as normas aplicaveis as relacoes de
consumo nao afastam a responsabilidade do fornecedor de servicos em funcao dos

chamados riscos de desenvolvimento, como bem adverte Sérgio Cavalieri Filho:

"(...)

Outra questdo que se coloca no tema da exclusdo de
responsabilidade do fornecedor de produtos e servigos, é a que diz respeito
ao risco de desenvolvimento, definido por Antonio Herman de Vasconcellos e
Benjamin como 'o risco que ndo pode ser cientificamente conhecido no
momento do lancamento do produto no mercado, vindo a ser descoberto
somente apés um certo periodo de uso do produto e do servico. E defeito que,
em face do estado da ciéncia e da técnica a época da colocagdo do produto
ou servico em circulagdo, era desconhecido e imprevisivel' (Comentdrios ao
Cédigo de Protecao do Consumidor, Saraiva, 1991, p. 67).

(...)

Quem deve arcar com os riscos de desenvolvimento? Responde o
fornecedor por esses riscos ou devem ser despejados nos ombros do
consumidor? A questdo ainda é controvertida, havendo ponderdveis
argumentos nos dois sentidos. Tem-se sustentado que fazer o fornecedor
responder pelos riscos de desenvolvimento pode tornar-se insuportdvel para
o setor produtivo da sociedade, a ponto de inviabilizar a pesquisa e o



progresso cientifico-tecnolégico, frustrando o lancamento de novos produtos.
Sem conhecer esses riscos, o fabricante ndo teria como inclui-los nos seus
custos e assim reparti-los com os seus consumidores.

Em contrapartida, seria extremamente injusto financiar o
progresso as custas do consumidor individual, debitar na sua cota social de
sacrificios os enormes riscos do desenvolvimento. Isso importaria em
retrocesso de 180 graus na responsabilidade objetiva, que, por sua vez, tem
por objetivo a socializacdao do risco — repartir o dano entre todos ja que 0s
beneficios do desenvolvimento sdo para todos. A fim de se preparar para
essa nova realidade, o setor produtivo tem condi¢cées de se valer de
mecanismos de precos e seguros — o consumidor ndo —, ainda que isso venha
a se refletir no custo final do produto. Mas, se a inovac¢do é benéfica ao
consumo em geral, nada impede que todos tenhamos que pagar o preco do
progresso.

A razdo neste ponto esta com Antonio Herman de Vasconcellos e
Benjamin quando sustenta que o Cdédigo de Defesa do Consumidor ndo
incluiu os riscos de desenvolvimento entre as causas exonerativas da
responsabilidade do fornecedor, riscos estes que nada mais sdo do que
espécie do género defeito de concepgdo. S6 que aqui o defeito decorre da
caréncia de informagées cientificas, a época da concep¢do, sobre os riscos
inerentes a adoc¢do de uma determinada tecnologia (ob. cit., p. 67).

Em nosso entender, os riscos de desenvolvimento devem ser
enquadrados como fortuito interno — risco integrante da atividade do
fornecedor —, pelo que nao exonerativo da sua responsabilidade.

Com efeito, o CDC sé afasta a responsabilidade do fornecedor
quando provar que o defeito inexiste, consoante os arts. 12, § 3°% e 14, § 3°,
L Logo, havendo defeito de concepgdo, ainda que decorrente de caréncia de
informacées cientificas a época da concepg¢do, ndo hda que se falar em
exclusao da responsabilidade do fornecedor. O Cédigo ndo cogitou do risco
do desenvolvimento entre as causas exonerativas da responsabilidade do
fornecedor porque este, repita-se, como espécie do género defeito de
concepcdo, é defeito e, como tal, fato gerador da responsabilidade do
fornecedor. Assim, pela sistemdtica do CDC, o risco do desenvolvimento so
excluiria a responsabilidade do fornecedor se estivesse expressamente
prevista como causa exonerativa.

Sobre o ponto, importante o entendimento de Paulo de Tarso Vieira
Sanseverino: 'Em principio, os riscos de desenvolvimento constituem
modalidade de defeito de projeto ou concepcdo do produto ou do servigo
estando perfeitamente enquadrados nos arts. 12, caput, e 14, caput do CDC.
Desse modo, a exclusdo da responsabilidade do fornecedor, nessa hipétese,
deveria ter constado de maneira expressa do rol de causas de exclusdo da
responsabilidade do fornecedor, como ocorreu no direito comunitdrio europeu’
(Responsabilidade civil no Cédigo do Consumidor e a defesa do fornecedor,
2. ed. Saraiva, 2007, p. 335)." (Programa de direito do consumidor [livro
eletronico], 5. ed., Sao Paulo: Atlas, 2019 - grifou-se).

Assim, ndo ha duvida de que incumbe as instituicbées financeiras, em

parceria com o restante da cadeia de fornecedores do servico, ndo apenas criar

mecanismos capazes de identificar e coibir a pratica de fraudes, mas manté-los em

constante aprimoramento, em virtude do dever de gerir com seguranca as

movimentacoes bancarias de seus clientes.

Hodiernamente, em virtude da crescente e ininterrupta adocado de novas

tecnologias na realizacdo de transac¢oes bancarias, que, infelizmente, sempre se fazem

acompanhar de novos meios capazes de frauda-las, deve ser exigido ainda maior

empenho das instituicoes bancarias na tarefa de desenvolver métodos capazes de

identificar e coibir a pratica de fraudes.



Na hipotese dos autos, diferentemente do precedente supracitado, entendo
ser o caso de afastar a responsabilidade atribuida a instituicdo financeira
demandada, porque nao ha duvidas de que i) a operacao questionada foi realizada em
loja fisica, com a apresentacdo do cartao de crédito e utilizacao da senha pessoal da
recorrente, ii) a recorrente forneceu acesso direito a terceiro a seus dados bancarios e
operacoes mediante acesso remoto de seu computador, bem como com a entrega do
cartao e compartilhnamento de sua senha pessoal, iii) foi realizada uma unica
operacdao de modo parcelado dentro do limite da consumidora, iv) os dados
comunicados a consumidora quando da ligacdo fraudulenta eram exclusivamente
cadastrais, nao exclusivos da instituicao financeira, dos quais ndo se tem noticia de
violacao.

No contexto dos autos, portanto, a responsabilidade pela reparacdo dos
danos sofridos pela autora somente poderia ser imputada ao demando se comprovada
a existéncia de fortuito interno.

Ao encaminhar seu voto pelo provimento do recurso especial, a eminente
Relatora, por entender que existiu falha nos servicos ofertados pela instituicdo
financeira recorrida, partiu das seguintes premissas, também destacadas no voto

i

vencido integrante da decisdo recorrida: a) ha "falha com a guarda segura dos dados

i

bancarios sigilosos"” (pag 11); b) ha "fragilidades atuais dos protocolos de autentica¢do
em canais de comunicacdo com seus clientes" (pag 13); c¢) ha "insuficiéncia dos
mecanismos de verificacdo da idoneidade das compras” (pag. 10). Ainda, acrescentou a
Relatora que d) a "excludente de responsabilidade ('culpa exclusiva do consumidor' a
que se refere a norma do art. 14, § 2° II, do CDC) pode ser excepcionalmente relevada
quando se tratar de vitima do 'golpe do motoboy' em comprovado estado
hipervulneravel".

No entanto, a posse de dados sensiveis da cliente pelos fraudadores nao
pode ser atribuida ao demandado, sobretudo porque o voto vencedor proferido pelo
Tribunal de origem consignou trecho da sentenca que destaca o depoimento pessoal
da autora, a fim de demonstrar que até o momento em que a autora autorizou que
os golpistas visualizassem suas operacoes remotamente, fornecendo-lhes acesso
por meio do seu computador, estes detinham apenas dados cadastrais.

Tais dados nao sao exclusivos da instituicao financeira e podem ser
encontrados em diversos bancos de dados virtuais, razao pela qual a atribuicao de seu
vazamento ao demandado extrapola os limites da contratacdo havida entre as partes.

No ponto, destaca-se o trecho do acordéo:

"O nome completo, numero do CPF, endereco e a instituicdo
financeira da qual a autora é correntista sdo informagédes de fdcil acesso
pelos golpistas, tendo em vista os inumeros bancos de dados hoje existentes
na internet em que é possivel obter informacées detalhadas da vida do
cidaddo. A instituicdo financeira ndo tem exclusividade em relag¢do a essas
informacoes.

Ademais, em depoimento pessoal, a autora so relatou que os



golpistas trouxeram informacoes sobre detalhes de suas contas
correntes apos a instalacao voluntaria por ela do aplicativo '‘Any
Desk'. Ou seja, apds instalacdo de aplicativo que permite acesso remoto ao
computador da autora é que os golpistas tiveram acesso a informagdes sobre
compras, TED realizadas e demais informag¢ées bancadrias. Antes, tal como
concluiu a sentenca, 'ndo houve nenhuma invaséo do sistema bancario,
tampouco os fraudadores detinham, a priori, dados sigilosos da
vitima. Apenas utilizaram de astucia para induzi-la a efetivamente crer
tratar com a instituicdo financeira em que mantém sua conta bancdria e seu
cartdo de crédito e, assim, para obter sua senha de pessoal." (e-STJ fl. 467 -
grifou-se).

Impende registrar que, como destacado no voto condutor, nao ha nada nos
autos que faca crer ter havido violacio dos sistemas do demandado
anteriormente ao compartilhamento de dados realizado pela autora de modo a
fundamentar a falha na guarda segura de seus dados sensiveis.

O banco demandado, ademais, destaca que ha anos tem promovido
campanhas no sentido de alertar seus clientes quanto aos mais variados tipos de
fraudes, bem como que em nenhuma circunstancia sera requisitado o fornecimento de
senhas pessoais.

Na mesma linha, entendo que a hipotese dos autos nao evidencia a
deficiéncia de autenticacao dos canais de relacionamento entre cliente e banco.
Notadamente, a autora foi convencida de que estava falando com representante do
banco demandado e, em um momento de desatencdo, compartilhou seus dados
bancarios sigilosos, situacao que deu ensejo a compra questionada.

Nao se discute que o nomeado "golpe do motoboy" consiste em pratica
fraudulenta complexamente elaborada a fim de ludibriar o consumidor, contudo, nao
se verifica falha na prestacao do servico da instituicao financeira na presente hipotese.

Do mesmo modo, quanto a questao da falha no servico decorrente da nao
verificacao de anomalias na operacao realizada, entendo que dado os contornos
faticos trazidos pela Corte local, a instituicao financeira nao poderia ter previsto a
fraude da operacao.

O acordao recorrido destacou que a operacao fraudulenta consistiu em uma
Unica compra, de modo parcelado, realizada em loja fisica, com a utilizacdo do cartao
da recorrente, apés a insercdo de sua senha pessoal, dentro dos limites pré-
aprovados. De fato, nenhum desses elementos é capaz de denotar eventual pratica de
fraude, de modo que o demandado conseguisse auferir a necessidade de bloqueio das
operacoes e que restasse demonstrada a fraude na prestacdo do servico.

Destaco, a proposito, a existéncia de grave falha na prestacao do servigco por
parte da instituicao na qual a compra foi realizada com o cartao da consumidora, sem
que sua identidade tenha sido verificada. Esse fato especifico, no entanto, nao pode
ser atrelado a desidia da instituicdo bancaria demandada, ja que a aprovacao da
operacao decorreu do fato da compra ter sido realizada em ambiente fisico, com a

utilizacao da senha pessoal para confirmacdo da operacdo, dentro dos limites de



crédito da consumidora, de forma parcelada, a fim de que nao se levantasse suspeitas
acerca do perfil da compra.

Por fim, divirjo também, com as mais devidas vénias, quanto a
possibilidade de mitigacao da responsabilidade da autora em razao de seu estado
de vulnerabilidade decorrente da doenca e tratamento quimioterapico que enfrentou
a época dos fatos.

Com efeito, entendo que a imputacao de responsabilidade diferida
aplicada a pessoa idosa no precedente do "golpe do motoboy" supracitado decorre de
sistema protetivo legalmente previsto no Estatuto do Idoso, e, portanto, nao é
aplicavel a outros no exercicio pleno de sua capacidade civil.

A recorrente encontrava-se, a época da conduta fraudulenta, em tratamento
quimioterapico contra neoplasia maligna. Tal situacdo, a toda evidéncia, € capaz de
gerar grave abalo no exercicio das atividades cotidianas. Isso nao significa, no entanto,
que sua capacidade para os atos da vida civil possa ser desconsiderada de modo a
mitigar sua responsabilidade pelo compartilhamento de dados bancarios
sigilosos, especialmente no caso dos autos, no qual, a meu ver, ndo se verifica a
ocorréncia de falha na prestacdo do servico por parte do demandado.

Ante o exposto, divergindo da ilustre Relatora, peco as mais respeitosas
vénias para negar provimento ao recurso especial.

Na origem, os honorarios sucumbenciais foram fixados em 12% (doze por
cento) sobre o valor da causa, os quais devem ser majorados para o patamar de 15%
(quinze por cento) em favor do advogado da parte recorrida, nos termos do art. 85, §
11, do Coédigo de Processo Civil, observado o beneficio da gratuidade da justica, se for
0 caso.

E o voto.
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CERTIDAO

Certifico que a egrégia TERCEIRA TURMA, ao apreciar o processo em epigrafe na
sessdao realizada nesta data, proferiu a seguinte decisao:

Prosseguindo no julgamento, apds o voto-vista do Sr. Ministro Ricardo Villas Bdas
Cueva, inaugurando a divergéncia, negando provimento ao recurso especial e a ratificacédo
do voto da Sra. Ministra Nancy Andrighi, dando provimento ao recurso especial, no que foi
acompanhada pelo Sr. Ministro Humberto Martins, pediu vista o Sr. Ministro Moura Ribeiro.
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VOTO-VOGAL

O EXMO. SR. MINISTRO HUMBERTO MARTINS:

Cuida-se de recurso especial interposto por DENISE MARIA FREIRE
REIS MUNDIM contra acordao proferido pelo TRIBUNAL DE JUSTICA DO ESTADO
DE MINAS GERALIS.

O objeto do recurso se resume a dois pontos principais. Primeiramente,
avaliar a influéncia do estado de hipervulnerabilidade de consumidor na exclusao de
responsabilidade em caso de fraude. E, posteriormente, verificar a falhas nos protocolos
de seguranca podem atrair a responsabilidade objetiva das instituigdes financeiras.

Para o deslinde deste feito, ¢ importante relembrar dois enunciados deste

Tribunal, o Tema Repetitivo 466 e a Simula 479/STJ, que abaixo transcrevo.

Tema 466
As institui¢des financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operagdes
bancérias.

Sumula 479/STJ

As instituigdes financeiras respondem objetivamente pelos
danos gerados por fortuito interno relativo a fraudes e
delitos praticados por terceiros no ambito de operagdes
bancarias.

A hipervulnerabilidade de pessoa acometida por cancer, prestes a iniciar ou



ainda em tratamento € patente ndo necessita de grandes digressoes, além daquelas tecidas
pela relatora, Ministra Nancy Andrighi, em seu judicioso voto.

Os sistema bancario brasileiro ¢ célebre por conseguir criar mecanismos
aptos a evitar fraudes. Além disso, o tipo de fraude perpetrada ja era de conhecimento da
instituicdo financeira recorrida, que ndo demonstrou quais meios utilizou para mitigar
esse tipo de risco intrinseco a sua atividade.

Ante o exposto, acompanho a relatora, Ministra Nancy Andrighi, para dar
provimento ao recurso.

E como penso. E como voto.
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CERTIDAO

Certifico que a egrégia TERCEIRA TURMA, ao apreciar o processo em epigrafe na
sessdao realizada nesta data, proferiu a seguinte decisao:

Prosseguindo no julgamento, apds o voto-vista do Sr. Ministro Moura Ribeiro,
acompanhando a divergéncia, negando provimento ao recurso especial, verificou-se empate
no julgamento. O julgamento esta suspenso no aguardo do voto de desempate do Sr.
Ministro Antdnio Carlos Ferreira da 42 Turma (art. 181, § 3° e 55, paragrafo Unico do
RISTY).
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VOTO-DESEMPATE

Trata-se de recurso especial interposto contra acorddao do TJSP assim
ementado (e-STJ, fl. 456):

APELACAO CIVEL — ACAO DECLARATORIA DE INEXISTENCIA DE
DEBITO — DIALETICIDADE — NULIDADE DA SENTENCA — INEXISTENCIA
— GOLPE DO MOTOBOY — AUSENCIA DE FALHA NA PRESTACAO DO
SERVICO PELA INSTITUICAO FINANCEIRA.

I. A apelagdo que expde os fatos discutidos no feito e apresenta as razbes
do pedido recursal de reforma da sentenca observa o principio da
dialeticidade recursal.

II. Nao padece do vicio de nulidade por falta de fundamentacio a sentenca
que aprecia as questdes de fato e de direito debatidas nos autos, expondo
suficientemente as razdes de decidir.

lll. A instituicdo financeira ndo pode ser responsabilizada por compras de
cartao de crédito realizadas por golpistas de forma presencial com digitagao
de senha, quando as informacbes pessoais € o cartdo foram entregues
voluntariamente pelo consumidor ao golpista, ainda que tenha sido vitima de
estelionato (golpe do motoboy).

V.V.P. - A responsabilidade civil decorrente da falha na prestagao do servigo
estd prevista no artigo 14, do Codigo de Defesa do Consumidor,
demandando apenas a prova do defeito, dos danos e do nexo de
causalidade.

- O "golpe do falso motoboy" exige o conhecimento de informacdes
bancarias do correntista, as quais sdo de responsabilidade da instituicdo
financeira, motivo por que esta responde pelos danos causados, sobretudo
quando o correntista se utiliza de canal oficial de atendimento do banco, mas
por motivos alheios a sua vontade é redirecionado para estelionatarios que
Ihe induzem a erro para obter vantagem.

- O dano moral caracteriza-se, em regra, pela violagdo aos direitos da
personalidade, sendo a dor, a humilhagao, a angustia ou o sofrimento em si
do individuo meras consequéncias da violagdo a um bem juridico tutelado.



- O numerario definido a titulo de danos morais deve proporcionar a vitima
satisfagdo na justa medida do abalo sofrido, produzindo, no causador do mal,
impacto bastante para dissuadi-lo de igual procedimento, forcando-o a adotar
uma cautela maior, diante de situagdo como a descrita nestes autos.

Nas razdes do especial (e-STJ, fls. 530/566), a recorrente indicou ofensa aos
arts. 489, § 1°, IV e VI, e 1.022 do CPC/2015, aduzindo negativa de prestagao
jurisdicional.

Relativamente ao mérito da controvérsia, afirmou violados os arts. 14, caput,
§§ 1° e 39 Il, do CDC, argumentando ser descabido imputar-lhe culpa exclusiva pelos
danos suportados, ao fundamento de que acometida por doenga grave, que lhe retiraria
em parte o discernimento para a pratica de atos, bem assim porque os servicos
prestados pelo recorrido ndo se revestiriam de seguranga suficiente para evitar a
pratica de ardis, por terceiros, contra seus correntistas, dai porque defeituoso. Invocou
a aplicagao do entendimento consagrado na Sumula n. 479/STJ e no Tema Repetitivo
n. 466/STJ.

Sob outra perspectiva, apontou ofensa ao art. 341 da lei processual civil,
pois a instituicdo financeira recorrida n&o teria impugnado o fundamento contido na
peca inicial de que a compra realizada com o uso de seu cartdo de crédito estaria fora
de seu perfil normal de utilizagao.

Ao fim, suscitou divergéncia jurisprudencial com julgados do TJSP, TJDFT e
do STJ.

O recorrido ndo apresentou contrarrazdes (e-STJ, fl. 621).
Juizo positivo de admissibilidade na origem (e-STJ, fls. 622/626).

Em julgamento colegiado, a em. Relatora, Ministra Nancy Andrighi, proferiu
voto para dar provimento ao especial, reconhecendo a responsabilidade civil objetiva
da instituicdo financeira recorrida, afirmando existir nexo de causalidade entre sua
conduta e os danos suportados pela recorrente, qualificando hipotese de fortuito
interno. Ponderou que a casa bancaria deixou de adotar medidas para conferir maior
segurancga aos procedimentos de comunicagdo com seus clientes e observou que a
peculiar condicdo de saude da consumidora, acometida de doenga grave, colocou-a
em situagdo de hipervulnerabilidade, circunsténcia que afasta, excepcionalmente, a
aplicacao da excludente pela existéncia de culpa exclusiva do consumidor.

Dessa solugao divergiu o em. Ministro Villas Béas Cueva, para quem né&o
haveria de se imputar responsabilidade civil ao recorrido porque ") a operagao

questionada foi realizada em loja fisica, com a apresentagcdo do cartado de crédito e



utilizagdo da senha pessoal da recorrente, ii) a recorrente forneceu acesso direto a
terceiro a seus dados bancarios e operacbes mediante acesso remoto de seu
computador, bem como com a entrega do cartdo e compartilhamento de sua senha
pessoal, iii) foi realizada uma unica operagdo de modo parcelado dentro do limite da
consumidora, iv) os dados comunicados a consumidora quando da ligagdo fraudulenta
eram exclusivamente cadastrais, ndo exclusivos da instituicdo financeira, dos quais ndo

se tem noticia de violaggo" .

Os Ministros Humberto Martins e Moura Ribeiro votaram, respectivamente,

com a relatoria e com a divergéncia.

A vista do empate e pela incompletude do Orgdo Colegiado, procedeu-se na

forma prevista no art. 55, § un., do RISTJ.
Passo ao voto.

E consolidado na jurisprudéncia desta Corte Superior o entendimento
segundo o qual "[a]s instituicbes financeiras respondem objetivamente pelos danos
gerados por fortuito interno relativo a fraudes e delitos praticados por terceiros no

ambito de operagbes bancarias"” (Sumula n. 479/STJ e Tema repetitivo n. 466/STJ).

Na avaliagéo objetiva da responsabilidade civil, sabidamente, ndo se exige a
comprovagao de culpa por parte do imputado. Em tais hipdteses, para se afirmar o
dever de reparagdo, o aplicador do direito deve apenas verificar a existéncia de
prejuizo e o nexo de causalidade entre a conduta do suposto ofensor e o evento que

deu causa aos danos suportados pela vitima.
No caso dos autos, o prejuizo é incontroverso.

Sem embargo, em que pesem o0s robustos e sensiveis fundamentos
invocados pela em. Relatora, n&o extraio das premissas estabelecidas pelas instancias
precedentes quaisquer elementos que permitam configurar o vinculo de causalidade

entre a postura do recorrido e os danos suportados pela recorrente.

Penso que a instituicdo financeira ndo deixou de adotar qualquer medida
que fosse dela legitimamente esperada e que pudesse evitar a pratica da fraude por
terceiros, com participagao direta e fundamental da vitima, a aqui recorrente. O caso
sob exame evidencia hipotese de culpa exclusiva, a atrair a aplicagdo do comando
inserto no art. 14, § 3° 1 e ll, do CDC:

Art. 14.[...]
§ 3° O fornecedor de servigcos s6 nao sera responsabilizado quando provar:

| - que, tendo prestado o servico, o defeito inexiste;



Il - a culpa exclusiva do consumidor ou de terceiro.

Com efeito, a sentenca e o acordao afirmaram que nao ha provas do
vazamento de dados da correntista, e que suas informacdes pessoais foram por ela
prépria fornecidas a terceiros, que praticaram o ilicito do qual foi vitima. Vejamos:

E-STJ, fl. 330/331

Certo é que, a autora foi ludibriada a fornecer o acesso aos seus dados
pessoais e bancarios por meio de instalacdo do aplicativo “Any Desk”
em seu computador, o que permitiu acesso remoto ao ele e possibilitou
aos fraudadores a realizagcao de diversas transagdes bancarias,
inclusive em outra instituicdo financeira. Nao satisfeitos, os estelionata-
rios a convenceram a entregar seu cartdo fisico ao motoboy, comparsa da
empreitada criminosa e, de posse da senha obtida por meio da falsa pericia
remota, realizaram uma compra no valor de R$16.899,00 (dezesseis mil
oitocentos e noventa e nove reais).

Nota-se que durante toda a acao criminosa, ndo houve nenhuma
invasdo do sistema bancario, tampouco os fraudadores detinham, a
priori, dados sigilosos da vitima. Apenas utilizaram de astucia para induzi-
la a efetivamente crer tratar com a instituicdo financeira em que mantém sua
conta bancaria e seu cartdo de crédito e, assim, para obter sua senha de
pessoal.

Nesse ponto, ndo ha como se reconhecer qualquer falha no servigo prestado
pela instituicdo financeira, posto que a fragilizagdo da seguranga das
transagoes bancarias envolvendo o cartdo de crédito da vitima, deu-se
por sua conduta exclusiva e, como destacado na contestaciao, em
ambiente externo ao sitio eletrénico e sede do banco.

Outrossim, ndao ha nenhum indicio nos autos de que tenha havido
vazamento de dados bancarios sigilosos da autora; pelo contrario, ela
afirmou, categoricamente em audiéncia, que, sob comando do
estelionatario, instalou o aplicativo para que ele acessasse
remotamente suas contas pelo computador, forneceu seus dados e
senhas pessoais.

[.]

A situacao narrada ocorreu em decorréncia de culpa exclusiva da vitima, por
nao tomar as devidas cautelas em relagdo ao sigilo de sua senha e guarda
do seu cartdo. Nao se vislumbra falha na prestagao de servigos da instituigcao
ré, sequer por nao ter detectado anormalidade no padrdao de consumo da
autora. A agao criminosa resumiu-se, no tocante a parte ré, a uma unica
transacéao realizada por meio do uso do cartdo de crédito, o que se deu de
forma presencial, mediante a utilizacdo do respectivo plastico e digitagdo de
senha, sendo de pouca relevancia o seu valor, neste contexto, para acionar
os sistemas de alerta comumente utilizados pela operadora.

Desse modo, a mingua de falha na prestagdo do servico de cartdo de
crédito, ndo se pode impor a parte ré o dever de indenizar os prejuizos
materiais e morais que a autora alega ter sofrido. Os fatos deram por sua
culpa exclusiva diante da atuagao criminosa da qual foi vitima.

E-STJ, fl. 465/467:

Ainda que tenha sido induzida a erro, foi a proépria correntista que
autorizou as operagoes financeiras, entregando voluntariamente a
senha com o seu cartdo, cuja guarda cabe exclusivamente ao titular da



conta.

Vale dizer, foi a prépri[a] correntista que "fragilizou os sistemas de
seguranc¢a" do Banco, possibilitando ao terceiro acessar o aplicativo do
Banco através de instalacdo de programas, e posteriormente utilizar de
seu cartido de crédito com chip e senha para realizagcao de compras de
forma fisica.

O caso dos autos, entdo, difere de tantos outros, em que nao ocorre
intervencao direta do correntista na operagao bancaria, ou seja,
naqueles casos em que os dados sao clonados e utilizados por
terceiros.

O correntista também tem o dever de cuidado, para com o manuseio e
utilizagdo do sistema bancario. Nao pode o correntista fornecer dados
sigilosos a terceiros, sem o dever de cuidado, como no caso dos autos. Nao
basta, portanto, dizer que acreditou estar dialogando com atendente do
banco, mormente hodiernamente, quando se sabe que as instituicoes
financeiras nao adotam esse procedimento.

A tese de que se encontrava em estado de vulnerabilidade por estar
passando por tratamento de cancer ndo tem forgca a imputar a instituicdo
financeira qualquer falha, ja que, conforme dito, ndo houve falha do sistema
do banco, mas foi a apelante, que, de forma voluntaria, repassou seus dados
e entregou seu cartdo para golpistas.

Ademais, deve ser ressaltado que a autora se qualificou como advogada, o
que demonstra ter instrugdo e acesso a informagdes sobre o nao repasse de
dados a terceiros, sobretudo porque acreditava estar conversando com o
Banco Itad, e mesmo assim, repassou dados também da sua conta corrente
da Caixa EconOmica Federal, inclusive senha, conforme confessou em
depoimento pessoal (ordem n°® 98).

O nome completo, numero do CPF, endereco e a instituicdo financeira da
qual a autora é correntista sdo informagdes de facil acesso pelos golpistas,
tendo em vista os inumeros bancos de dados hoje existentes na internet em
que é possivel obter informacdes detalhadas da vida do cidaddo. A
instituicao financeira ndo tem exclusividade em relacéo a essas informagdes.

Ademais, em depoimento pessoal, a autora sé relatou que os golpistas
trouxeram informacdes sobre detalhes de suas contas correntes apds a
instalagao voluntaria por ela do aplicativo “Any Desk”.

Ou seja, apds instalacdao de aplicativo que permite acesso remoto ao
computador da autora é que os golpistas tiveram acesso a informacoes
sobre compras, TED realizadas e demais informacodes bancarias.

Antes, tal como concluiu a sentenca, “hao houve nenhuma invasdo do
sistema bancario, tampouco os fraudadores detinham, a priori, dados
sigilosos da vitima. Apenas utilizaram de asticia para induzi-la a
efetivamente crer tratar com a instituicdo financeira em que mantém sua
conta bancaria e seu cartdo de crédito e, assim, para obter sua senha de
pessoal’.

Logo, ndo é possivel imputar a instituicdo financeira qualquer falha na
prestacao do servigo, uma vez que os fatos noticiados decorreram da prépria
conduta da correntista, que forneceu sua senha a fraudadores, inclusive
entregando o seu cartao.

Se a prépria correntista entrega os dados pessoais aos golpistas, inviavel
exigir da instituicao financeira qualquer medida impeditiva da movimentagéao.

A compra contestada, que segundo a autora-recorrente nao se ajusta ao seu

perfil de utilizacao, foi realizada com a apresentacédo do cartdo fisico e a insergao do



respectivo cddigo secreto, servindo-se de parcelamento e dentro do limite da linha
de crédito disponibilizada pela instituicdo financeira. Concluo que, diante desse
procedimento astuto adotado pelos criminosos, que usaram de elaborado golpe de
engenharia social, foi disfargada a excepcionalidade da operagdo, reduzindo as

evidéncias sobre sua irregularidade.

A par disso, é certo que diariamente sao realizadas milhdes de operagdes da
espécie. Nao raro, consumidores alteram seus habitos e presenteiam, a si ou a
terceiros, com bens de consumo ou servigos que tém valores mais elevados do que o
habitual. Esse elemento, por si, ndo traduz hipétese em que o banco tem o dever de
identificar a pratica de fraude, notadamente quando a compra € realizada uma Unica
vez, em valor abaixo do limite de crédito disponivel, com o uso da via fisica do cartao e

da senha pessoal de seu titular.

Em hipdteses assemelhadas, esta Corte Superior afastou a responsabilidade
civil da instituigdo financeira ao fundamento da aplicagdo do art. 14, § 3°, | e Il, da lei

consumerista:

AGRAVO INTERNO NO AGRAVO EM RECURSO ESPECIAL.
RECONSIDERACAO DE DECISAO DA PRESIDENCIA. AUSENCIA DE
INDICACAO EXPRESSA DO PERMISSIVO CONSTITUCIONAL.
AFASTAMENTO DA SUMULA N. 284 DO STF. RESPONSABILIDADE
CIVIL. INSTITUICAO FINANCEIRA. GOLPE DO MOTOBOY. FALHA NA
PRESTAGCAO DE SERVICOS. NAO OCORRENCIA. CULPA EXCLUSIVA
DO CONSUMIDOR. NEXO CAUSAL NAO CONFIGURADO. SUMULA N. 83
DO STJ. REVISAO. VERIFICACAO DAS PROVAS DOS AUTOS.
IMPOSSIBILIDADE. SUMULA N. 7 DO STJ. INCIDENCIA. DISSIDIO
JURISPRUDENCIAL NAO CONHECIDO. AGRAVO INTERNO
DESPROVIDO.

1. A responsabilidade da instituicdo financeira deve ser afastada quando o
evento danoso decorre de transagbes que, embora contestadas, s&o
realizadas com a apresentacao fisica do cartdo original e mediante uso de
senha pessoal do correntista.

2. Para a caracterizacdo da responsabilidade civil, 0 nexo de causalidade
entre 0 evento danoso e a conduta comissiva ou omissiva do agente deve
existir e estar comprovado, bem como ser afastada qualquer das causas
excludentes do nexo causal, a saber, culpa exclusiva da vitima ou de
terceiro, caso fortuito ou forca maior.

[.]

(AgInt no AREsp n. 2.616.138/DF, relator Ministro Jodo Otavio de Noronha,
Quarta Turma, julgado em 11/11/2024, DJe de 13/11/2024).

RECURSO ESPECIAL. RESPONSABILIDADE CIVIL. INSTITUICAO
BANCARIA. SAQUES. COMPRAS A CREDITO. CONTRAGCAO DE
EMPRESTIMO PESSOAL. CONTESTAGCAO. USO DO CARTAO ORIGINAL
E DA SENHA PESSOAL DO CORRENTISTA. PRESTACAO DE SERVICO.
DEFEITO. INEXISTENCIA. RESPONSABILIDADE AFASTADA.

1. Recurso especial julgado com base no Cdodigo de Processo Civil de 1973
(cf. Enunciados Administrativos n°s 2 e 3/STJ).



2. Controvérsia limitada a definir se a instituicao financeira deve responder
por danos decorrentes de operagdes bancarias que, embora contestadas
pelo correntista, foram realizadas com o uso de cartdo magnético com "chip"
e da senha pessoal.

3. De acordo com a jurisprudéncia do Superior Tribunal de Justica, a
responsabilidade da instituicao financeira deve ser afastada quando o evento
danoso decorre de transacgdes que, embora contestadas, sao realizadas com
a apresentacao fisica do cartdo original e mediante uso de senha pessoal do
correntista.

4. Hipotese em que as conclusdes da pericia oficial atestaram a inexisténcia
de indicios de ter sido o cartdo do autor alvo de fraude ou acéo criminosa,
bem como que todas as transacbes contestadas foram realizadas com o
cartao original e mediante uso de senha pessoal do correntista.

5. O cartdo magnético e a respectiva senha s&o de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros
tenham acesso a eles.

6. Demonstrado na pericia que as transagdes contestadas foram feitas com
o cartdo original e mediante uso de senha pessoal do correntista, passa a
ser do consumidor a incumbéncia de comprovar que a instituicao financeira
agiu com negligéncia, imprudéncia ou impericia ao efetivar a entrega de
numerario a terceiros.

Precedentes.
7. Recurso especial provido.

(REsp n. 1.633.785/SP, relator Ministro Ricardo Villas Béas Cueva, Terceira
Turma, julgado em 24/10/2017, DJe de 30/10/2017)

Nesse quadro, alinho-me as premissas juridicas fixadas por esta Terceira
Turma no julgamento do Recurso Especial n. 2.015.732/SP — embora, naquele caso,
tenha sido imputada responsabilidade civil a instituicdo financeira porque reconhecida
sua falha na prestacdo dos servigos —, segundo as quais "comprovada a hipotese de
vazamento de dados por culpa da instituicdo financeira, sera dela, em regra, a
responsabilidade pela reparagdo integral de eventuais danos. Do contrario, [...],
inexistindo elementos objetivos que comprovem esse nexo causal, ndao ha que se
falar em responsabilidade das instituigées financeiras pelo vazamento de dados

utilizados por estelionatarios para a aplicacao de golpes de engenharia social”.

E, ainda: "[o] cartdo magneético e a respectiva senha s&o de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros tenham
acesso a eles. Se as transagbes contestadas forem feitas com o cartdo original e
mediante uso de senha pessoal, passa a ser do consumidor a incumbéncia de
comprovar que a instituicdo financeira agiu com negligéncia, imprudéncia ou impericia
ao efetivar a entrega de numerario a terceiros" (REsp n. 2.015.732/SP, relatora Ministra
Nancy Andrighi, Terceira Turma, julgado em 20/6/2023, DJe de 26/6/2023).

Por fim, renovada a vénia, penso que a condigao de hipervulnerabilidade

decorrente do estado de saude da consumidora, embora desperte natural compaixéo e



o desejo por seu breve e integral restabelecimento, ndo é circunstancia cuja origem
tenha relagdo de causalidade com quaisquer das condutas adotadas pela ré-recorrida,
sejam elas de ordem comissiva ou omissiva. Em minha avaliagc&o, portanto, ndo cabe
afirmar a responsabilidade da instituicdo financeira a conta do fato de que sua cliente,
infelizmente, foi acometida por doenga grave.

Por todo o exposto, NEGO PROVIMENTO ao recurso.

E como voto.
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