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EMENTA

RECURSO ESPECIAL. PROCESSUAL CIVIL. ACAO DE EXECUCAO DE TITULO
EXTRAJUDICIAL. INDEFERIMENTO INICIAL. EXTINCAO. CEDULA DE CREDITO
BANCARIA. EMISSAO E ASSINATURA ELETRONICOS. VALIDACAO JURIDICA DE
AUTENTICIDADE E INTEGRIDADE. ENTIDADE AUTENTICADORA ELEITA PELAS
PARTES SEM CREDENCIAMENTO NO SISTEMA ICP-BRASIL. POSSIBILIDADE.
ASSINATURA ELETRONICA. MODALIDADES. FORCA PROBANTE. IMPUGNACAO.
ONUS DAS PARTES. ATOS ENTRE PARTICULARES E ATOS PROCESSUAIS EM
MEIO ELETRONICO. NIVEIS DE AUTENTICACAO. DISTINCAO. CONSTITUICAO E
ATESTE DE TITULOS EXECUTIVOS EXTRAJUDICIAIS EM MEIO ELETRONICO.

1. Acdo de execucdo de titulo extrajudicial, ajuizada em 23/03/2022, da qual
foi extraido o presente recurso especial, interposto em 06/02/2024 e
concluso ao gabinete em 19/06/2024.

2. O propdsito recursal consiste em saber se as normas que regem 0 processo
eletronico exigem o uso exclusivo de certificacao da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), para fins de conferir autenticidade aos
documentos produzidos e assinados eletronicamente entre as partes em
momento pré-processual. Interpretacdo dos arts. 10, § 22, da MPV 2200/2001
e 784, § 49, do CPC.

3. A intencdo do legislador foi de criar niveis diferentes de forca probatdria
das assinaturas eletronicas (em suas modalidades simples, avancada ou
qualificada), conforme o método tecnoldgico de autenticacdo utilizado pelas
partes, e - ao mesmo tempo - conferir validade juridica a qualquer das
modalidades, levando em consideracdo a autonomia privada e a liberdade das
formas de declaragcao de vontades entre os particulares.

4. O reconhecimento da validade juridica e da forca probante dos
documentos e das assinaturas emitidos em meio eletrénico caminha em
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sintonia com o uso de ferramentas tecnoldgicas que permitem inferir (ou
auditar) de forma confidvel a autoria e a autenticidade da firma ou do
documento. Precedentes.

5. O controle de autenticidade (i.e., a garantia de que a pessoa quem
preencheu ou assinou o documento é realmente a mesma) depende dos
meétodos de autenticacdo utilizados no momento da assinatura, incluindo o
numero e a natureza dos fatores de autenticacado (v.g., "login", senha, cédigos
enviados por mensagens eletronicas instantaneas ou gerados por aplicativos,
leitura biométrica facial, papiloscdpica, etc.).

6. O controle de integridade (i.e., a garantia de que a assinatura ou o
conteldo do documento ndo foram modificados no trajeto entre a emissao,
validacdo, envio e recebimento pelo destinatario) é feito por uma férmula
matematica (algoritmo) que cria uma “impressdo digital virtual” cuja
singularidade é garantida com o uso de criptografia, sendo a funcdo
criptografica "hash" SHA-256 um dos padrdes mais utilizados na area de
seguranca da informacao por permitir detec¢do de adulteracdo mais
eficiente, a exemplo do denominado "efeito avalanche".

7. Hipdtese em que as partes - no legitimo exercicio de sua autonomia privada
- elegeram meio diverso de comprovacao da autoria e integridade de
documentos em forma eletronica, com uso de certificado ndo emitido pela
ICP-Brasil (Sisbr/Sicoop), tendo o Tribunal de Origem considerado a assinatura
eletronica em modalidade avancada incompativel com a exigéncia do uso de
certificado digital no sistema ICP-Brasil para pratica de atos processuais no
ambito do processo judicial eletrdonico apesar de constar multiplos fatores de
autenticacao, constantes do relatorio de assinaturas eletrénicas gerado na
emissao dos documentos em momento pré-processual.

8. A refutacdo da veracidade da assinatura eletronica e dos documentos
sobre os quais elas foram eletronicamente apostas - seja no aspecto de sua
integridade, seja no aspecto de sua autoria - deve ser feita por aquele a quem
a norma do art. 10, § 22, da MPV 20200/2001 expressamente se dirigiu, que é
a "pessoa a quem for oposto o documento”, que é a mesma pessoa que
admite o documento como valido (i.e., o destinatario). Essa é, alids, a norma
do art. 411, |, do CPC, ao criar a presuncao de autenticidade do documento
particular quando a parte contra quem ele for produzido deixar de impugna-
lo.

9. A pessoa a quem o legislador refere € uma das partes na relacdo processual
(no caso de execucdo de titulo de crédito, o emitente e seus avalistas), o que -
por definicdo - exclui a pessoa do juiz, sob pena de se incorrer no tratamento
desigualitario, vetado pela norma do art. 139, |, do CPC.

10. A assinatura eletronica avancada seria o equivalente a firma reconhecida
por semelhanca, ao passo que a assinatura eletrdnica qualificada seria a firma
reconhecida por autenticidade - ou seja, ambas sdo validas, apenas se
diferenciando no aspecto da forca probatéria e no grau de dificuldade na
impugnacdo técnica de seus aspectos de integridade e autenticidade.

11. Negar validade juridica a um titulo de crédito, emitido e assinado de
forma eletronica, simplesmente pelo fato de a autenticacdo da assinatura e
da integridade documental ter sido feita por uma entidade sem
credenciamento no sistema ICP-Brasil seria o mesmo que negar validade
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juridica a um cheque emitido pelo portador e cuja firma nao foi reconhecida
em cartorio por autenticidade, evidenciando um excessivo formalismo diante
da nova realidade do mundo virtual.

12. Os niveis de autenticacdo dos documentos e assinaturas dos atos pré-
processuais, praticados entre particulares em meio eletrbnico, ndo se
confundem com o nivel de autenticacdo digital, exigido para a pratica de atos
processuais.

13. A Lei 14620/2023, ao acrescentar o § 42 ao art. 784 do CPC, passou a
admitir - na constituicdo e ateste de titulos executivos extrajudiciais em meio
eletronico - qualgquer modalidade de assinatura eletronica desde que sua
integridade seja conferida pela entidade provedora desse servico,
evidenciando a auséncia de exclusividade da certificacdo digital do sistema
ICP-Brasil.

14. Recurso especial conhecido e provido para determinar a devolug¢ao dos
autos a origem a fim de que se processe a acdo de execucdo de titulo
extrajudicial.

ACORDAO

Vistos e relatados estes autos em que sdo partes as acima indicadas, acordam
os Ministros da TERCEIRA TURMA, por unanimidade, conhecer do recurso especial e lhe
dar provimento, com majoracdo de honorarios, nos termos do voto da Sra. Ministra
Relatora.

Os Srs. Ministros Humberto Martins (Presidente), Ricardo Villas B6as Cueva,
Marco Aurélio Bellizze e Moura Ribeiro votaram com a Sra. Ministra Relatora.

Brasilia, 24 de setembro de 2024.

MINISTRA NANCY ANDRIGHI
Relatora
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juridica a um cheque emitido pelo portador e cuja firma nao foi reconhecida
em cartorio por autenticidade, evidenciando um excessivo formalismo diante
da nova realidade do mundo virtual.

12. Os niveis de autenticacdo dos documentos e assinaturas dos atos pré-
processuais, praticados entre particulares em meio eletrbnico, ndo se
confundem com o nivel de autenticacdo digital, exigido para a pratica de atos
processuais.

13. A Lei 14620/2023, ao acrescentar o § 42 ao art. 784 do CPC, passou a
admitir - na constituicdo e ateste de titulos executivos extrajudiciais em meio
eletronico - qualgquer modalidade de assinatura eletronica desde que sua
integridade seja conferida pela entidade provedora desse servico,
evidenciando a auséncia de exclusividade da certificacdo digital do sistema
ICP-Brasil.

14. Recurso especial conhecido e provido para determinar a devolug¢ao dos
autos a origem a fim de que se processe a acdo de execucdo de titulo
extrajudicial.

RELATORIO

Cuida-se de recurso especial interposto por COOPERATIVA DE CREDITO
DE LIVRE ADMISSAO TRES FRONTEIRAS - SICOOB TRES FRONTEIRAS, fundamentado
nas alineas "a" e "c" do permissivo constitucional.

Recurso especial interposto em: 06/02/2024.

Concluso para o gabinete em: 19/06/2024.

Acao: de execugdo de titulo extrajudicial, ajuizada em 23/03/2022 por
COOPERATIVA DE CREDITO DE LIVRE ADMISSAO TRES FRONTEIRAS - SICOOB TRES
FRONTEIRAS em desfavor da devedora principal RHL LTDA, bem como de seus
avalistas HELOISA CEZARINO MARTINS e RODRIGO BIANCO, decorrente de divida
fundada em Cédula de Crédito Bancario, documentada e assinada eletronicamente
pela plataforma Sisbr/Sicoob.

Decisao: apds oportunizar emenda a inicial para a autora "esclarecer e
comprovar, que os registros apresentados como assinaturas tém validade juridica
para fins processuais, em conformidade com a exigéncia prevista na Lei do
Processo Eletronico e validado pelo sistema IPC-BRASIL (sic) - Infraestrutura de
Chaves Publicas Brasileira" (e-STJ fl. 102), tendo a autora juntado o relatério de

validacdo das mesmas no ambito da plataforma de sua propriedade e

desenvolvimento, o Juiz de 12 Grau indeferiu a inicial e extinguiu o processo sem
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resolucdo do mérito sob fundamento de que "a parte ndo demonstrou a validade
da assinatura para fins processuais, em conformidade com a exigéncia prevista na
Lei do Processo Eletronico, ndo demonstrando o credenciamento da Autoridade
Certificadora" (e-STJ fls. 112-116).

Acérdao: negou provimento a apelagdo, nos termos da seguinte
ementa:

APgLAng CI'VEI_I. ACAOIDE EXECUCAO DE TITULO EXTRAJUDICIAL. CEDULA DE

CREDITO BANCARIO. TITULO ASSINADO ELETRONICAMENTE POR MEIO DE

PLATAFORMA PRIVADA NAO CADASTRADA NO ICP-BRASIL. ART. 12, §22, IIl, DA LEI

N.2 11.419/2006. AUTENTICIDADE DA ASSINATURA. VERIFICACAO.

IMPOSSIBILIDADE. EXTINCAO DA EXECUCAO. MANUTENCAO.

1. Nos termos dos precedentes desta Corte, ndo € possivel a execucdo de cédula de

crédito bancario assinada eletronicamente por meio de plataforma privada ndo

cadastrada no ICP — BRASIL.

2. Apelacdo civel conhecida e ndo provida. (e-STJ fl. 397)

Embargos de declaragao: foram rejeitados com prequestionamento
do art. 784, § 42, do CPC (e-STJ fl. 416).

Recurso especial: aduz dissidio e violagdo aos arts. 10, § 22, da MPV
2200/2001, 11 da Lei 11419/2006 e 784, § 42, do CPC.

Informa que a execucdo tem como objeto Cédula de Crédito Bancario
decorrente de renegociacdo de divida no valor de RS 57.963,11 (cinquenta e sete
mil, novecentos e sessenta e trés reais e onze centavos), tendo a cartula sido
assinada digitalmente pelas partes pelo método de validacdao contratualmente
eleito e admitido como valido por elas, o qual consiste em uso de "login" e senha,
possibilitando verificacdo da identidade pelos nomes dos signatarios, especificacao
do IP, carimbos de hora ("time stamps") e cédigo "hash" que garante a cadeia de
custédia documental.

Ressalta que a validacdo das assinaturas foi feita por meio da plataforma
Sisbr/Sicoob (Plataforma de Servicos Financeiros do Sicoob).

Entende que os documentos produzidos na forma eletronica quando
juntados ao processo eletrénico com garantia de origem e de identificacdao de seus
signatarios devem ser considerados originais para todos os fins legais.
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Sustenta que se trata de negdcio entre particulares com uso de
assinatura eletrénica sem necessidade ou obrigatoriedade de se validar por meio
de autoridade certificadora no sistema da ICP-Brasil.

Destaca ter disponibilizado relatdrio técnico contendo as principais
informacdes coletadas no momento da assinatura do documento, de modo a
conferir grau de seguranca adequado a autenticidade (certeza de autoria) e a
integridade documental (certeza do contelddo), havendo garantia da legitimidade
das assinaturas.

Insurge-se contra o fato de que os recorridos e executados sequer foram
citados, inexistindo, assim, oposicdo ou impugnacao quanto a forma de celebragao
do contrato e assinatura da cartula.

Reforca a recente modificacao na legislacdo processual civil, admitindo
qualguer modalidade de assinatura eletronica com dispensa do uso de certificado
emitido no ambito da ICP-Brasil, para fins de se conferir executividade a titulos
extrajudiciais.

Colaciona julgado do TJDFT no qual se admite assinatura eletrbnica
efetuada em plataforma de autenticacdo disponibilizada pela instituicdo financeira
sem credenciamento no sistema ICP-Brasil, todavia, cujas informacdes de validacdo
como protocolo de assinatura com codigo para verificagdo, nome, tipo,
identificacao, geolocalizacdo, horario, e IP foram consideradas suficientes a atestar
veracidade da assinatura eletrdnica.

Requer reforma da decisdao impugnada com declaracdo de validade da
assinatura digital do contrato pactuado entre as partes.

E o relatério.
VOTO

O propdsito recursal consiste em saber se as normas que regem o
processo eletrénico exigem o uso exclusivo de certificacdao da Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), para fins de conferir autenticidade aos

documentos produzidos e assinados eletronicamente entre as partes em momento
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pré-processual.

1. DA VALIDADE JURIDICA DOS DOCUMENTOS E
ASSINATURAS ELETRONICAS

1. O objeto do presente recurso orbita na busca da interpretacao mais
razoavel sobre o alcance e o sentido da MPV 2200/2001 e da Lei 11419/2006 em
seus dispositivos que tratam da validade juridica dos documentos e assinaturas

produzidos em meio eletronico.

1.1. DA INTENGAO DO LEGISLADOR QUANDO DA EDIGCAO

DA MPV 2200/2001
1. A validade dos documentos eletrénicos esta positivada nas seguintes
normas da MPV 2200/2001:
Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins
legais, os documentos eletrénicos de que trata esta Medida Provisoria.
§ 12 As declara¢®es constantes dos documentos em forma eletrénica produzidos
com a utilizacdo de processo de certificacdo disponibilizado pela ICP-Brasil
presumem-se verdadeiros em relacdo aos signatarios, na forma do art. 131 da Lei n?
3.071, de 19 de janeiro de 1916 - Cédigo Civil.
§ 29 O disposto nesta Medida Proviséria ndo obsta a utilizacdo de outro meio de
comprovacdao da autoria e integridade de documentos em forma eletrbnica,
inclusive os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que

admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o
documento.

2. A MPV 2200/2001, apesar de ndo ter sido convertida em lei ordinaria,
acabou tendo sua vigéncia perenizada por forga do art. 22 da EC 32/2001, a qual,
segundo entendimento pacificado nesta Corte Superior, "garantiu, de forma
expressa, a vigéncia de medidas provisdrias editadas antes de seu advento" (EREsp
572.562/RS, Corte Especial, DJ de 28/03/2005). Tendo a MPV 2200/2001 sido
editada em 24/08/2001, e a EC 32/2001 publicada em 11/09/2001, permanece a
medida vigente até o presente, razdo pela qual deve ser resgatada a vontade do
legislador quando de sua primeira edigao.

3. Na Exposicdo de Motivos Interministerial da primeira edicdo da MPV
2200/2001, é possivel verificar a preocupacdo do legislador com a atribuicdo de
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validade juridica aos documentos eletronicos "sem alterar a legislacdo aplicavel aos
documentos em papel escrito", sobretudo por causa da "enorme demanda
reprimida no que se refere ao uso seguro do meio eletrénico nas relagcdes que
envolvem a pratica de atos de troca de informacdes, inclusive quando destinadas a
fins econdmicos, como ocorre nas transacdes comerciais".

4. Assim, a ideia de se adotar um sistema de certificacdo eletrénica tem
por finalidade "garantir a seguranca na pratica de atos em meio eletronico, dando-
lhes expressa validade legal, capaz de propiciar melhora no processo de troca de
informacdes, tanto no setor publico quanto no privado, para quaisquer fins, e
servindo, inclusive, para incentivar o chamado comércio eletrénico, com efeitos
benéficos para a economia e toda a sociedade", de forma a "conferir maior
seguranca e tranquilidade as relagdes juridicas que forem estabelecidas valendo-se
deste meio" (MPV 2200/2001, Exposicdao de Motivos Interministerial 312 de
28/06/2001, Colecdo de Anais da Camara dos Deputados 09/10/2001, Diario do
Congresso Nacional, 09/10/2001, p. 21075).

5. Para administrar o novo sistema de certificacdo (i.e., validacdo para
fins juridicos), o art. 12 da MPV 2200/2001 permitiu a criacdo da autarquia federal,
denominada Instituto Nacional de Tecnologia da Informacao (ITl), cuja finalidade é
ser a Autoridade Certificadora Raiz (AC Raiz) da Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), ou seja, o érgdo governamental responsdvel por desenvolver
e fiscalizar o processo de certificagcdo referido no art. 10, § 12, da MPV 2200/2001
(https://www.gov.br/iti/pt-br/acesso-a-informacao/institucional/o-iti).

6. O processo de certificacdo pelo sistema ICP-Brasil, contudo, nao
excluiu outros meios de validacdo juridica de documentos e assinaturas
eletrénicos, consoante se verifica no § 22 do art. 10 da MPV 2200/2001 ao referir
expressamente "utilizacdo de outro meio de comprovacdo da autoria e
integridade", e a expressdo "meio de comprovacdo" invariavelmente traz
contornos sobre a forca probatoéria do que se pretende provar ou comprovar.

7. A distincdo sobre a forca (ou carga) probatéria do "meio de
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comprovacao da autoria e integridade de documentos em forma eletrénica" foi
adequadamente esclarecida pelo primeiro Procurador-Chefe do ITI, segundo o

qual:

A MP 2.200-2, fonte normativa de abrangéncia geral, adotou uma classificacdo
bipartida das assinaturas eletrénicas. Primeiramente, a partir da previsao do art. 10,
§19, que equiparou a assinatura digital denominada ICP-Brasil a assinatura
manuscrita, com referéncia ao art. 219 do atual Cddigo Civil. Isso implica em dizer
gue apenas esta assinatura digital agregard presuncdo de autoria e integridade ao
documento eletronico. ...De outro lado, a MP 2.200-2 facultou a utilizacdo de outros
mecanismos de comprovacdo de autoria para 0 meio eletrénico, gue ndo os do
ambito da ICP-Brasil, de modo gue as partes, no exercicio de sua autonomia privada,
ou aqueles que estabelecem modelos de negocios ou simplesmente optam pela
utilizacdo do ambiente digital em suas atividades, possam optar por outras
alternativas. Cuida-se, aqui, de um ambiente desregulado e que merecera o valor
probatoério a ser aferido a cada caso, pelas proprias partes, ou, em caso de litigio,
pelo Poder Judiciario ou pelo Tribunal Arbitral. Esta é a razoavel interpretagao do
disposto no paragrafo segundo do art. 10 da MP 2.200-24, uma vez que vigora no
Brasil o principio da liberdade de forma da declaracdo de vontade (art. 107 do
Cddigo Civil), ao lado da diretriz de que as partes tém o direito de empregar todos o0s
meios legais, bem como os moralmente legitimos para provar a verdade dos fatos
(art. 369 do Codigo de Processo Civil). (Menke, Fabiano. A Medida Provisdria n2 983
e a classificacdo das assinaturas eletrénicas: comparacdo com a Medida Provisodria
n® 2.200-2 de 2001. Disponivel em: https://cryptoid.com.br/criptografia-
identificacao-digital-id-biometria/a-mp-983-e-a-classificacao-das-assinaturas-
eletronicas-comparacao-com-a-mp-2-200-2-por-fabiano-menke, p. 01-02, g.n.)

8. Em outra oportunidade, o referido autor assim se manifestou:

A Medida Provisoria n. 2.200-2 ndo determina a observancia compulséria dos
requisitos da ICP-Brasil, sob pena de invalidade. A este ponto ndo chegou o texto
legal. Ndo ha que se perder de vista, outrossim, o contido no §22 do art. 10 da
Medida Provisoria n. 2.200-2...Este dispositivo tem o intuito de flexibilizar a referida
regra do § 19, esclarecendo que as partes tém a liberdade de escolher outros meios
de atribuicdo de autoria que ndo a assinatura digital ICP-Brasil. A Medida Provisoéria
n. 2.200-2, portanto, ndo criou uma forma especial obrigatéria para o meio
eletrénico. E mais, sua disciplina sobre forma e prova dos atos e negécios juridicos
se situa no ambito do disciplinado no Cdédigo Civil, que determina, no...art. 107, que
a validade de declaracdo de vontade ndo dependerd de forma especial, sendo
guando a lei expressamente a exigir. Ndo se verifica, portanto, no texto da Medida
Proviséria n. 2.200-2, a fixacdo da forma especial para os procedimentos de
atribuicdo de autoria da ICP-Brasil....O diferencial da assinatura digital da ICP-Brasil,
assim, ndo é atributo de uma pretensa validade exclusiva e absoluta para o meio
eletrénico, mas sim de efeitos juridico-probatdrios diferenciados que o documento
eletrénico comum ndo dispde....A questdo se resolve, pois, no plano da eficacia e
nao da validade. Esses efeitos juridico-probatorios diferenciados da ICP-Brasil
agregam um maior poder de convencimento sobre a autoria e a integridade do
documento eletrdnico, portanto, uma seguranca juridica muito mais robusta, ao
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dificultar sobremaneira (mas ndo impossibilitar de todo) as alegacdes de auséncia de

autoria. (Menke, Fabiano. Apontamentos sobre o comércio eletrénico no direito

brasileiro. In: Coelho, Fabio Ulhoa. QuestBes de direito comercial no Brasil e em

Portugal. Sdo Paulo: Saraiva, 2014. p. 369-372, g.n.)

9. Com o advento da Lei 14063/2020, o sistema multifacetado de niveis
de seguranca (ou confianca) foi positivado de maneira ainda mais clara, e os
conceitos tecnolégicos foram adequadamente delimitados nos seus arts. 32 e 49,
sendo 0s mais relevantes para a compreensao do significado dos termos técnicos

da area da tecnologia da informacdo ora em debate:

(i) autenticacdo: método de processamento de dados em meio

eletrénico que permite a identificacao eletronica de uma pessoa natural ou
juridica;

(ii) assinatura eletrénica: associacdo de dados em formato eletrdnico

utilizados pelo signatario para assinar nos trés niveis de seguranca, classificados do
menor ao mais elevado, da seguinte forma:

(a) assinatura eletrénica simples: permite identificacdo do signatario por

simples associacdo de dados;

(b) assinatura eletrénica avancada: a que utiliza certificados ndo

emitidos pela ICP-Brasil, ou que utiliza um método alternativo de comprovacdo de
autoria e integridade de documentos em forma eletrénica, desde que:

(1) seja admitido pelas partes como valido ou aceito pela pessoa a quem
for oposto o documento,

(2) seja inequivocamente associada ao signatario,

(3) utilize dados que permitam ao signatdrio operar sob o seu controle
exclusivo e com elevado nivel de confianca e

(4) permita a deteccdo de qualquer modificacdo dos dados da assinatura
posteriormente a sua execugao;

(c) assinatura eletrénica qualificada: a que utiliza certificados emitidos

pela ICP-Brasil.
10. Na ocasido da elaboracdo da Lei 14063/2020 (que nasceu da

conversao da MPV 983/2020), o legislador - com amparo no entendimento da
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Procuradoria do ITI (Parecer 00378/2019/PROFE/PFE-ITI/PGF/AGU) - pontuou que
"a Unica espécie de assinatura eletrbnica equiparada a assinatura manuscrita no
direito positivo brasileiro é a assinatura digital produzida com o uso do processo de
certificacdo digital da ICP-Brasil", ao passo que o "§29 do art. 10 da MP n2 2.200-
2/2001...aplica-se exclusivamente as manifestacdes de vontade realizadas no
ambito privado"”, ou seja: "o uso das assinaturas eletrénicas qualificadas pelas
pessoas naturais e pessoas juridicas de direito privado também devem ser tidas
como confidveis para a pratica de diversos atos, especialmente para documentos
particulares que necessitam ser levados a registros perante entes e Poderes
Publicos em todas as esferas, para que tenham efeitos perante terceiros" (Camara
dos Deputados, MPV 983/2020, Parecer Preliminar de Plenario n. 1, de
10/08/2020, p. 06-24).

11. Ou seja, a intencdo do legislador foi de criar niveis diferentes de forca
probatéria das assinaturas eletrénicas, conforme o método tecnoldgico de
autenticacao utilizado pelas partes, e - ao mesmo tempo - conferir validade juridica
a qualquer tipo de assinatura eletrénica, levando em consideracdo a autonomia

privada e a liberdade das formas de declaracao de vontades entre os particulares.

1.2. DA INTENGAO DO LEGISLADOR QUANDO DA
ELABORAGAO DA LEI 11419/2006

12. No ambito do processo judicial eletronico, a validade dos
documentos produzidos e juntados aos autos eletrénicos é elucidada nas seguintes

normas da Lei 11419/2006:

Art. 11. Os documentos produzidos eletronicamente e juntados aos processos
eletrénicos com garantia da origem e de seu signatario, na forma estabelecida nesta
Lei, serdo considerados originais para todos os efeitos legais.

Art. 19 ...
§ 29 Para o disposto nesta Lei, considera-se:

Il - assinatura eletrénica as seguintes formas de identificacdo inequivoca do
signatdrio:

a) assinatura digital baseada em certificado digital emitido por Autoridade
Certificadora credenciada, na forma de lei especifica;
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b) mediante cadastro de usuario no Poder Judicidrio, conforme disciplinado pelos

orgdos respectivos.

13. A Lei 11419/2006 adveio do anteprojeto de informatizacdo do
processo judicial, proposto pela Associacao dos Juizes Federais do Brasil - AJUFE,
que, entre as justificativas apresentadas, constava o objetivo de "evoluir na vereda
inaugurada pelas leis [do uso do fac-simile e dos juizados especiais], regulando
plenamente a informatizacdo dos procedimentos judiciais, afastando duvidas
acerca da validade de atos processuais assim praticados", e, ao mesmo tempo, sem
eliminar "a possibilidade de as partes se manifestarem pelos métodos
convencionais, a fim de levar em conta as necessidades de profissionais, regides
e/ou segmentos que - por diferentes motivos - ndo disponham dos equipamentos
necessarios" (Anais da Camara dos Deputado, SUG 1/2001 CLP: oficio AJUFE n2 174
de 13/08/2001, p. 9-10).

14. Importa notar que no anteprojeto proposto pela AJUFE inexistia
qualquer ressalva quanto ao uso de certificagao para o envio de pegas processuais,
mas apenas o credenciamento perante o judiciario por meio de "procedimento no
qual esteja assegurada a adequada identificacdo do interessado" (art. 22 do
anteprojeto).

15. Com o acolhimento da sugestdo normativa pela Comissao de
Legislacdo Participativa da Camara, o anteprojeto foi convertido no PL 5828/2001
da Camara dos Deputados, sendo no ambito do Senado Federal registrado como
Projeto de Lei da Cadmara n? 71/2002.

16. Na casa legislativa revisora (Senado), houve debate sobre a
adequacdo do uso de criptografia por meio do emprego de chaves publicas e
privadas para permitir "de forma simples a assinatura digital de documentos
eletronicos"”, de forma a evitar "reinvenc¢des da roda", considerando que "ja
existem, livremente disponiveis, solucdes quica mais simples, que bem atenderiam
a necessidade de autenticacdo dos documentos processuais". Assim, o texto
original do substitutivo do Senado (constante do Documento Anexado pela

Secretaria-Geral da Mesa) enunciava em seu art. 22 que "para ter validade, o
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documento eletronico deve ser assinado digitalmente, por meio de sistema
criptografico de chave publica e chave privada" (Senado Federal, Parecer da
Comissdo de Constituicdo e Justica e Cidadania 1961/2005, Didrio do Senado
Federal de 19/11/2005, p. 10).

17. Todavia, houve alteracdo na relatoria do PLC 71/2002, e o texto final
do substitutivo que foi aprovado pela CCJC do Senado modificou o precitado art.
29, deslocando o topico do método de autenticacdo para o art. 12 e efetivamente
substituindo o requisito mais genérico da proposta original do substitutivo (i.e., de
uso de um sistema de chaves criptograficas) pelo texto que consta atualmente no
art. 12, Ill, "a", da Lei 11419/2006, ou seja, "assinatura digital baseada em
certificado digital emitido por Autoridade Certificadora credenciada, na forma de
lei especifica" (idem, p. 2).

18. Com o retorno do PL 5828/2001 para a Camara dos Deputados, a
exigéncia de uso de certificado digital emitido por Autoridade Certificadora
credenciada" foi mantida com a ressalva da CCJC da Camara que "a proposta altera
o Cédigo de Processo Civil para adapta-lo ao uso de meios eletrénicos, afastando
do ordenamento os obstaculos que possam dar ensejo a questionamentos judiciais
sobre o uso de novas tecnologias na pratica de atos processuais e na transmissao
de informacdes" (Camara dos Deputados, Comissdo de Constituicdo e Justica e
Cidadania, Parecer as Emendas e Substitutivos do Senado - EMS 5828/2001 de
29/06/2006, p. 4).

19. Portanto, em que pese ser possivel notar que - entre o momento de
apresentacao do anteprojeto pela AJUFE e o momento de se ultimar a redacao
final do projeto de lei nas casas legislativas - houve a insercdo da exigéncia de uso
de "certificado digital emitido por Autoridade Certificadora credenciada"”, ndo se
pode igualmente se perder de vista a preocupacao do legislador com respeito a
validade dos "atos processuais" no ambiente eletrénico, ou seja, a validade juridica
dos atos de peticionamento propriamente.

20. Tanto é assim que o legislador igualmente previu a possibilidade de
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"cadastro de usuario no Poder Judicidrio" como meio alternativo de certificacao
para a pratica de atos processuais pelas partes - i.e., o enfoque dado pelo
legislador ocorre especificamente na relacao entre o Estado e o jurisdicionado no

ambito da lide.

2. DA EVOLUGCAO JURISPRUDENCIAL QUANTO A FORCA
PROBANTE DOS DOCUMENTOS E ASSINATURAS EMITIDAS EM
MEIO ELETRONICO

21. Nos Uultimos 10 anos, esta Corte Superior - atenta a evolucao
tecnoldgica nas comunicacdes e na celebracdao de negdcios juridicos entre os
particulares e acompanhando o espirito do legislador em buscar maior seguranca
juridica as transacOes comerciais privadas conduzidas em meio eletrénico - passou
a atestar validade juridica a uma série de documentos que tradicionalmente
exigiam formalidades tipicas do "mundo fisico", a exemplo da assinatura de préprio
punho e da presenca de testemunhas no ato da assinatura.

22. Mesmo antes da MPV 2200/2001 este STJ relevou o tradicional
requisito formal da assinatura de préprio punho, para fins de validade juridica de
titulos de crédito, segundo a legislacdo cambiaria, quando por outros elementos (a
exemplo da confissdo do emitente) era possivel atestar a autenticidade da
assinatura - mesmo que tenha sido escaneada ou digitalizada -, em prol da boa-fé
objetiva nas relacGes comerciais (REsp 1.192.678/PR, Terceira Turma, Dle de
26/11/2012).

23. Esta Corte Superior evoluiu - e, de certo modo, antecipou o que viria
a ser positivado no novo § 42 do art. 784 do CPC - para o "excepcional
reconhecimento da executividade de determinados titulos (contratos eletrdnicos)
quando atendidos especiais requisitos, em face da nova realidade comercial com o
intenso intercambio de bens e servicos em sede virtual", relevando a tradicional
exigéncia de assinatura de duas testemunhas, para fins de se conferir
executividade a titulo extrajudicial, fazendo expressa ressalva de que sempre
podera o executado suscitar irregularidade formal do "documento eletrdnico, seja
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em excecdo de pré-executividade, seja em sede de embargos a execucao" (REsp
1.495.920/DF, Terceira Turma, DJe de 07/06/2018).

24. Atualmente é possivel afirmar que o referido "excepcional
reconhecimento da executividade" dos contratos assinados eletronicamente se
transformou em regra geral na visao deste STJ, devendo ser reconhecida como tal
"diante da nova realidade comercial, em que se verifica elevado grau de relacdes
virtuais" (Agint no REsp 1.978.859/DF, Terceira Turma, DJe de 25/05/2022), pois "o
avanco tecnolégico observado na presente 'era digital' tornou necessario conferir a
mesma higidez e seguranca na identificacdo de documentos em formato
eletronico, elaborados com o auxilio de computadores" (Agint no AREsp
1.917.838/RJ, Quarta Turma, DJe de 09/09/2022), sendo a vocacdo da assinatura
digital de contrato eletrénico "certificar...que determinado usuario de certa
assinatura a utilizara e, assim, esta efetivamente a firmar o documento eletronico
e a garantir serem os mesmos os dados do documento assinado que estdo a ser
sigilosamente enviados" (Agint no AREsp 2.001.392/SP, Terceira Turma, DJe de
27/04/2023).

25. A garantia da autenticidade dos dados digitais, todavia, tem
encontrado importantes contornos especialmente na seara do direito processual
penal, no que se refere a necessidade de preservacao da cadeia de custddia da
prova digital, tendo este STJ reconhecido que, por um lado, a "volatilidade dos
dados telematicos" e a "maior suscetibilidade a alteragdes" requer "adocdao de
mecanismos que assegurem a preservacdo integral dos vestigios probatoérios" de
forma a possibilitar a "auditabilidade, a repetibilidade, a reprodutibilidade e a
justificabilidade...das evidéncias digitais" com utilizacdo de técnicas acompanhadas
da "utilizacdo de um software confidvel, auditavel e amplamente certificado, que
possibilite o acesso, a interpretacdo e a extracdo dos dados do arquivo digital", a
exemplo da utilizacao da técnica de "algoritmo hash" para "garantir a mesmidade
dos elementos digitais" (AgRg no HC 828.054/RN, Quinta Turma, Dle de
29/04/2024).
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26. Por derradeiro, é pacifico nesta Corte Superior que a exigéncia de
uso do certificado digital no sistema da ICP-Brasil a que se refere o art. 12, § 29, lll,
“a”, da Lei 11419/2006 (ou o credenciamento de forma presencial do usuario da
plataforma eletronica judicial a que se refere a alinea "b" da referida norma) diz
respeito a validade dos atos processuais de peticionamento nos autos (EAREsp
452.107/RJ, Terceira Secdo, DJe de 14/11/2017; Agint no AREsp 1.917.838/RJ,
Quarta Turma, DJe de 09/09/2022; REsp n. 1.442.887/BA, Terceira Turma, DJe de
14/05/2014) - ou seja: ndo ha de se confundir com a validacdo de autenticidade e
integridade documental "fora dos autos" a que se refere a MPV 2200/2001 de
modo mais abrangente em seu art. 10.

27. Portanto, o reconhecimento da validade juridica e da forca probante
dos documentos e das assinaturas emitidos em meio eletrénico, quando aliados ao
uso de ferramentas tecnoldgicas que permitem inferir (ou auditar) de forma
confidvel a autoria e a autenticidade da firma ou do documento, esta, na evolugao
dos precedentes desta Corte Superior, em franca harmonia com o espirito do

legislador.

3. DOS ASPECTOS TECNICOS DO CONTROLE DE
AUTENTICIDADE E DE INTEGRIDADE DAS ASSINATURAS E DOS
DOCUMENTOS ELETRONICOS

28. O controle de autenticidade das assinaturas ou dos documentos

eletrénicos - ou seja, a garantia de que a pessoa quem preencheu o documento ou
assinou ele é realmente a mesma pessoa - depende dos métodos de autenticacao
utilizados no momento da assinatura, incluindo o nimero e a natureza dos fatores
de autenticacao.

29. Enquanto a assinatura eletrénica simples geralmente utiliza apenas
um fator de autenticacao — fornecendo uma informacao que, em teoria, somente
0 signatario saberia (como uma senha ou um cddigo) — a assinatura eletrdnica
avancada requer multiplos fatores para assegurar a autenticidade do signatario.
Esses podem incluir confirmacdes enviadas para o e-mail pessoal, codigos via SMS
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para o celular, mensagens em aplicativos de mensagens instantaneas ou a
utilizacdo de aplicativos autenticadores que geram senhas temporarias (tokens),
combinando assim diferentes métodos de verificacao.

30. Métodos mais sofisticados de autenticacao dizem respeito a
biometria, sendo as mais comuns em escala comercial o reconhecimento da
geometria facial (com a captura fotografica de uma "selfie"), a coleta papiloscopica
da impressdo digital (em um leitor com sensores 6ticos) e o reconhecimento da
voz (pela tonalidade do timbre) - e as menos comercialmente populares (porém,
tecnologicamente mais seguras em termos de menor margem de erro ou
susceptibilidade a fraudes), consistindo na captura da imagem da iris, da retina, ou
da configuracdo venosa das articulacdes do corpo humano - i.e., pela analise do
padrdo das artérias do globo ocular, dos punhos ou das maos (Tripathi, K. P. A
Comparative Study of Biometric Technologies with Reference to Human Interface.
International Journal of Computer Applications, vol. 14, n. 5, Jan/2011, p. 10-11).

31. Ja o controle de integridade dos documentos eletrénicos ou das
assinaturas eletrénicas - ou seja, a garantia de que a assinatura ou o conteudo do
documento nao foram modificados no trajeto entre a emissao, validacao, envio e
recebimento pelo destinatario -, é feito por uma férmula matematica (algoritmo)
que cria uma “impressao digital virtual”.

|II

32. A garantia da singularidade dessa “impressao digital virtual” ocorre
por meio de criptografia, i.e., o processo de codificar informacdes de modo que
somente aqueles autorizados possam decifra-las (o termo vem das palavras gregas
“kryptds” - escondido, oculto - e “graphein” - escrita).

33. Uma das fun¢Bes mais importantes na seguranca da informacgao € a

funcdo criptografica “hash”, que gera um resumo unico de um documento (ou de

uma assinatura) em meio eletrénico com base no conteuldo original. As primeiras
funcdes criptograficas "hash" foram desenvolvidas na década de 1970 nos EUA,
mas ganharam destague na década de 1990 com o desenvolvimento do “Secure

Hash Algorithm” (SHA) pela Agéncia de Seguranca Nacional (NSA) em conjunto
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com o Instituto Nacional de Padrdes e Tecnologia (NIST). O objetivo era padronizar
a integridade e a autenticidade na transmissdo de dados sensiveis no ambito do
governo federal (Penard Wouter, Tim Van Werkhoven. On the secure hash
algorithm family. Cryptography in context, p. 1-18).

34. O resumo criado pela funcdo criptografica “hash” é geralmente
representado em formato hexadecimal, utilizando os digitos de '0' a '9' e as letras
de 'a' a 'f', facilitando a leitura e comparacdo por humanos (o Instituto Forense do
Ministério da Justica holandés explica razoavelmente bem a funcdo "hash" para
leigos em ciéncia da computacdo no documento "Technical Supplement — Forensic
Use of Hash Values and Associated Hash Algorithms", jan/2018, p. 02 - disponivel
em
https://www.forensicinstitute.nl/binaries/forensicinstitute/documenten/publications/2018/
use-of-hash-values-and-associated-hash-algorithms/Supplement-hashes-
v2018_01a_English.pdf).

35. Por exemplo, utilizando um conversor de texto "humano" para o
texto basico das maquinas (i.e., o cédigo binario), o termo "Superior Tribunal de
Justica" na linguagem binaria da computacdo é representado pela seguinte
sequéncia de "0" e "1": 01010011 01110101 01110000 01100101 01110010
01101001 01101111 01110010 00100000 01010100 01110010 01101001
01100010 01110101 01101110 01100001 01101100 00100000 01100100
01100101 00100000 01001010 01110101 01110011 01110100 01101001
11000011 10100111 01100001 (disponivel em
https://www.rapidtables.com/convert/number/ascii-to-binary.html).

36. Embora a sequéncia binaria seja tecnicamente legivel por maquinas,
ela ndo é pratica para verificacdo de integridade e tampouco esta protegida do
conhecimento de terceiros — dai a importancia de se aplicar a criptografia para lhe
tornar ilegivel, ou seja, cifrando e decifrando os dados da sequéncia bindria com
uso de chaves criptograficas (i.e., a “senha algoritmica” para cifrar ou decifrar).

37. Atualmente, um dos padrdes de funcdo criptografica “hash” mais
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utilizados é o SHA-256 (“Secure Hash Algorithm” de 256 bits). Uma das

caracteristicas importantes desse algoritmo é o efeito avalanche, onde uma

pequena alteracdo no conteldo original resulta em uma mudanca significativa no
resumo gerado. Isso significa que mesmo uma modificagao minima no documento
produzird um codigo “hash” completamente diferente, evidenciando qualquer
tentativa de adulteragao.

38. Por exemplo, utilizando-se um gerador de cddigo "hash" no padrao
SHA-256  (https://passwordsgenerator.net/sha256-hash-generator), podemos
calcular o resumo uUnico em codigo “hash” das expressdes "Superior Tribunal de
Justica" e "Superior Tribunal de Justica" (i.e., alterando a cedilha para o "c" normal
na palavra "Justica/Justica") na seguinte forma:

(i) "Superior Tribunal de Justiga", cujo cdédigo "hash" é "
6a328262c5697f836ac57cbb6e84bfe823e50e1e97d0052bcd709ce058c20c26
"

(ii) "Superior Tribunal de Justica", cujo cdédigo "hash" ¢é "
178¢c4f9¢c109a303f9e23576aa7770c6a713f25b0605015d6fc1e1b9f8da508ac

39. Ou seja, uma sutil mudanca em apenas uma letra ("c" ao invés de
"¢") - que facilmente passaria desapercebida aos olhos humanos - se torna
extremamente visivel pela notavel diferenca nos codigos "hash" gerados,
ilustrando o “efeito avalanche”.

40. No ambito criminal, esta Corte Superior, ja teve a oportunidade de
compreender a importancia dessa funcdao criptografica e o impacto dela na
questdo relativa a cadeia de custodia de provas digitais, esclarecendo que com a
"técnica de algoritmo hash, é possivel obter uma assinatura Unica para cada
arquivo, que teria um valor diferente caso um Unico bit de informacdao fosse
alterado", de forma que "comparando as hashes calculadas nos momentos da
coleta e da pericia (ou de sua repeticdo em juizo), é possivel detectar se o

conteudo extraido do dispositivo foi modificado" (AgRg no RHC 143.169/RJ, Quinta

Turma, DJe de 02/03/2023), ou, em outras palavras, "a prova da cadeia de custddia
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nao se confunde com a cadeia de custddia da prova" (Reis, Rodrigo Casimiro. A
cadeia de custddia dos vestigios digitais como instrumento para se alcancar a
verdade possivel no Processo Penal. Reflexdes sobre a prova no processo penal,
S3o Paulo: Amanuense (2024), p. 65).

41. Isso demonstra como as funcgdes “hash” sdo sensiveis a mudancgas e
eficientes na deteccdo de qualguer modificagdo de conteldo original de
documentos ou assinaturas em meio eletrénico. Essa propriedade é fundamental
para garantir a integridade em assinaturas eletrbnicas, tanto na modalidade

avancada quanto na modalidade qualificada.

4. DO RECURSO SOB JULGAMENTO

42. O Tribunal de Origem entendeu que "nos termos da Lei n.2
11.419/2006, que dispde sobre a informatizacdo do processo judicial, € admissivel
a assinatura digital baseada em certificado digital emitido por autoridade
certificadora credenciada, a fim de que seja assegurada a identificacdo inequivoca
do signatario”, todavia, "embora o §29, do artigo 10, da Medida Proviséria n.2
2.200-2/2001, reconheca a possibilidade de utilizacdo de outro meio para a
comprovacao da validade de documento assinado eletronicamente, em especial
com certificado ndo emitido pela ICP-Brasil, essa previsao apenas é cabivel para as
hipoteses em que a dilagcdo probatdria € vidvel, o que ndo é o caso destes autos”,
pois "a execucdo é amparada em cédula de crédito bancario assinada digitalmente,
mais precisamente por plataforma vinculada a exequente", a qual "ndo estd
credenciada como autoridade certificadora perante o ITI" (e-STJ fls. 400-402).

43. Instado a se pronunciar sobre a incidéncia da norma do art. 784, §
49, do CPC, o Tribunal de Origem assinalou que "o fato de ser...admitida qualquer
modalidade de assinatura eletrénica prevista em lei...ndo dispensa a necessidade
de que a validade de documento, em especial para que configure titulo executivo
assinado eletronicamente possa ser confirmada extrajudicial (sic)" (e-STJ fl. 420).

44. Em outras palavras, o Tribunal de Origem entende que apenas

assinatura eletrénica qualificada (i.e., aposta com uso de certificado digital do
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sistema da ICP-Brasil) possui validade juridica, seja para fins de autenticacao de
documentos e assinaturas em meio eletrénico em momento pré-processual, seja
no ambito do processo judicial.

45. O entendimento colide com a intencao manifesta do legislador,
endossada por esta Corte Superior nos termos dos citados precedentes, de
conferir validade legal as assinaturas eletrénicas em documentos particulares,
independentemente do grau de robustez do método de autenticacao.

46. Evidentemente que a assinatura eletronica avancada possui uma
presuncao menor de veracidade quando comparada com a assinatura eletrénica
qualificada que utiliza certificacdo ICP-Brasil, porém, ainda assim, ela possui uma
carga razoavel de forca probatdria e - mais importante - validade juridica idéntica,
conforme endossado pelo proprio ITl, para o qual o "documento com a assinatura
digital avancada tem a mesma validade de um documento com assinatura fisica"
apenas dependendo "da aceitacdao do emitente e do destinatario" (Instituto
Nacional de Tecnologia da Informacdo, Carta de Servico ao Usuario, 22 Versao
(2023), p. 13 - disponivel em: https://www.gov.br/iti/pt-br/acesso-a-
informacao/perguntas-frequentes/certificacao-digital).

47. As partes acordaram expressamente "que a presente operacao de
crédito podera ser contratada através de meios eletronicos das quais se puder
verificar a autoria, mediante aposi¢cdo de login, senha, assinatura eletronica e/ou
assinatura digital, nos termos da Lei 13.986, de 7 de abril de 2020 e da Medida
Provisdria n2 2.200-2, de 24 de agosto de 2001" e "ainda, aceita(m) e concorda(m)
que a contratacdo eletronica da operacdo tera, para todos os fins e efeitos de
direito, a mesma validade de uma ordem escrita equivalente" (cldusulas 2.1 e 2.2,
e-STJ fl. 58).

48. Em outras palavras, ha presuncdao de acordo de vontades quanto a
utilizacdo do método de assinatura eletrénica (avangada) por meio da plataforma
de assinatura desenvolvida e disponibilizada pela credora.

49. Segundo consta do relatdrio "Gerenciador de Assinaturas Eletrénicas
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de Documentos" (e-STJ fl. 70) - i.e., a representacdao histdrica das assinaturas
eletronicas na cartula dos recorridos (devedores e avalistas) - houve a utilizacdo de
multiplos fatores de autenticacdo (nome, CPF, cédigo "hash" de cada assinatura,
data, horario e IP da maquina onde ocorreu a assinatura), o que é suficiente para
se presumir a autenticidade e a integridade das assinaturas, apostas no modo
avancado, conforme explanado na fundamentacdo acima.

50. Por um lado, a refutacao da veracidade da assinatura eletrdnica e
dos documentos sobre os quais elas foram eletronicamente apostas - seja no
aspecto de sua integridade, seja no aspecto de sua autoria - deve ser feita por
aquele a quem a norma do art. 10, § 29, da MPV 20200/2001 expressamente se
dirigiu, que é a "pessoa a quem for oposto o documento"; em outras palavras: a
pessoa que admite o documento como valido (i.e., o destinatario). Essa é, alias, a
norma do art. 411, |, do CPC, ao criar a presuncado de autenticidade do documento
particular quando a parte contra quem ele for produzido deixar de impugna-lo.

51. A pessoa a quem o legislador refere € uma das partes na relagao
processual (no caso de execucdo de titulo de crédito, o emitente e seus avalistas),
0 que - por definicdo - exclui a pessoa do juiz, sob pena de se incorrer no
tratamento desigualitario, vetado pela norma do art. 139, |, do CPC.

52. Por outro lado e com respeito a carga probatdria das assinaturas
eletrbnicas, € possivel se compreender, por analogia, que a assinatura eletronica
avancada seria o equivalente a firma reconhecida por semelhanca, ao passo que a
assinatura eletronica qualificada seria a firma reconhecida por autenticidade.

53. Ambas sdao validas e apenas se distinguem no aspecto da forga
probatdria - ou seja, € muito mais dificil se provar a falsidade de uma assinatura
reconhecida por autenticidade do que por semelhanca. Ndao é impossivel (até
mesmo porque selos notariais podem ser falsificados - v.g. HC 687.660/RS, decisdo
unipessoal de membro da 52 Turma, DJe de 10/09/2021), mas no mundo da
informatica, a prova da falsidade é muito mais direta e objetiva de ser feita do que

um complexo exame grafotécnico, considerando que a andlise forense digital
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envolve fundamentalmente a comparacdo de resultados de aplicacdo de formulas
matematicas.

54. E como geralmente os numeros ndo "mentem", a pericia
computacional forense possui um grau de confianca muito maior em termos de
precisdo da comprovacao da falsidade em razdo dos seus atributos particulares de
"repetibilidade da extracdo da prova digital", ou seja, pelo fato de o codigo "hash"
ser "calculado a partir da fonte original da informacdo digital e ndo a partir de
simples copia" (Reis, op. cit., p. 66).

55. Dai por que quis o legislador emprestar o mesmo grau de validade
juridica para as assinaturas eletronicas - seja avancada, seja qualificada - pois a
forma técnica de se impugnar seus aspectos de validacao partem das mesmas
premissas de auditoria de integridade de seus dados.

56. Assim, negar validade juridica a um titulo de crédito, emitido e
assinado de forma eletronica, simplesmente pelo fato de a autenticacdo da
assinatura e da integridade documental ter sido feita por uma entidade sem
credenciamento no sistema ICP-Brasil seria o mesmo que negar validade juridica a
um cheque emitido pelo portador e cuja firma nao foi reconhecida em cartorio por
autenticidade, evidenciando um excessivo formalismo diante da nova realidade do
mundo virtual.

57. Por derradeiro, a exigéncia da Lei 11419/2006 com respeito as
assinaturas eletronicas emitidas na modalidade qualificada (i.e., com uso de
certificacdo no sistema da ICP-Brasil) diz respeito a realizacao de atos processuais,
ou seja, 0 peticionamento nos autos eletronicos, o que ndo se confunde com a
producdo - em momento pré-processual - de documentos eletronicos e sua
validacdo entre os particulares a que se refere a MPV 2200/2001, conforme
contextualizado no espirito do legislador.

58. A inovacdo trazida pela Lei 14620/2023, ao inserir o § 42 no art. 784
do CPC, segue exatamente a linha jurisprudencial desta Corte Superior, conforme

delineado na fundamentacdo, sendo o legislador ainda mais preciso ao informar
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que se admite "qualguer modalidade de assinatura eletronica prevista em lei"
desde que a integridade da assinatura seja "conferida por provedor de assinatura"
- ou seja, inexiste exclusividade de certificacao digital do sistema ICP-Brasil na
constituicdo ou ateste de titulo executivo extrajudicial no meio eletrénico, tal
como ocorre na presente hipotese.

59. Plausivel, por conseguinte, a ofensa aos arts. 10, § 292, da MPV
2200/2001 e 784, § 429, do CPC, devendo o acérddo impugnado ser reformado, a
fim de se determinar o prosseguimento da acao de execu¢dao com o curso normal
do processo.

60. Despicienda a andlise do dissidio, tendo em vista o provimento do

recurso especial pela alinea "a" do permissivo constitucional.

5. DISPOSITIVO

Forte nessas razoes, CONHECO do recurso especial e DOU-LHE
PROVIMENTO, para anular o acérddo recorrido e determinar a devolucdo dos
autos ao juizo de origem a fim de que se processe a acao de execucdo de titulo
extrajudicial.

Ante o resultado do julgamento, deixo de aplicar o disposto no art. 85, §

11, do CPC.
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