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RECURSO ESPECIAL N°© 2.015.732 - SP (2022/0227844-6)

RELATORA
RECORRENTE
ADVOGADO
RECORRIDO
ADVOGADO

: MINISTRA NANCY ANDRIGHI

. ZENILDO COSTA DE ARAUJO SILVA

: ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) - SP034817

: PORTOSEG S/A - CREDITO, FINANCIAMENTO E INVESTIMENTO

: EDUARDO CHALFIN - SP241287

EMENTA

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE DECLARATORIA DE
INEXIGIBILIDADE DE DEBITOS POR DANOS MORAIS E MATERIAIS.
CONSUMIDOR. GOLPE DO MOTOBOY. RESPONSABILIDADE CIVIL. USO DE
CARTAO E SENHA. DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO. DANOS MORAIS. CONFIGURADOS.
1. Acdo declaratéria de inexigibilidade de débitos cumulada com
indenizacdo por danos morais e materiais, ajuizada em 05/11/2020, da qual
foi extraido o presente recurso especial, interposto em 31/01/2022 e
concluso ao gabinete em 14/12/2022.
2. O proposito recursal consiste em decidir se, quando o correntista é vitima
do golpe do motoboy, (I) o banco responde objetivamente pela falha na
prestacdo do servico bancario e se (Il) é cabivel a indenizacdo por danos
morais.
3. Se comprovada a hipotese de vazamento de dados por culpa da
instituicdo financeira, serd dela, em regra, a responsabilidade pela
reparacdo integral de eventuais danos. Do contrario, naquilo que
entende esta Terceira Turma, inexistindo elementos objetivos que
comprovem esse nexo causal, ndo ha que se falar em responsabilidade
das instituigdes financeiras pelo vazamento de dados utilizados por
estelionatarios para a aplicacdo de golpes de engenharia social.
4. O cartdo magnético e a respectiva senha sdo de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros
tenham acesso a eles. Se as transacOes contestadas forem feitas com o
cartdo original e mediante uso de senha pessoal, passa a ser do consumidor
a incumbéncia de comprovar que a instituicdo financeira agiu com
negligéncia, imprudéncia ou impericia ao efetivar a entrega de numerario a
terceiros. Precedentes
5. Nos termos da jurisprudéncia deste STJ, cabe as administradoras, em
parceria com o restante da cadeia de fornecedores do servico (proprietérias
das bandeiras, adquirentes e estabelecimentos comerciais), a verificagdo da
idoneidade das compras realizadas com cartdes magnéticos, utilizando-se de
meios que dificultem ou impossibilitem fraudes e transacdes realizadas por
estranhos em nome de seus clientes, independentemente de qualquer ato do
consumidor, tenha ou ndo ocorrido roubo ou furto.
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6. O dever de adotar mecanismos que obstem operagdes totalmente atipicas
em relacdo ao padrdo de consumo dos consumidores enseja a
responsabilidade do prestador de servicos, que respondera pelo risco da
atividade, pois a instituicdo financeira precisa se precaver a fim de evitar
golpes desta natureza, cada vez mais frequentes no pais.

7. Quando se trata de responsabilidade objetiva, a possibilidade de reducgéo
do montante indenizat6rio em face do grau de culpa do agente deve ser
interpretada restritivamente, devendo ser admitida apenas naquelas
hipoteses em que o agente, por meio de sua conduta, assume e potencializa,
conscientemente, o risco de vir a sofrer danos ao contratar um servico que
seja perigoso.

8. Nao € razoavel afirmar que o consumidor assumiu conscientemente um
risco ao digitar a senha pessoal no teclado de seu telefone depois de ouvir a
confirmacdo de todos os seus dados pessoais e ao destruir parcialmente o
seu cartdo antes de entrega-lo a terceiro que dizia ser preposto do banco,
porquanto agiu em razdo da expectativa de confianca que detinha nos
sistemas de seguranca da institui¢do financeira.

9. Entende a Terceira Turma deste STJ que o banco deve responder
objetivamente pelo dano sofrido pelas vitimas do golpe do motoboy quando
restar demonstrada a falha de sua prestacdo de servigo, por ter admitido
transacdes que fogem do padréo de consumo do correntista.

10. Se demonstrada a existéncia de falha na prestacdo do servico bancario,
mesmo que causada por terceiro, e afastada a hipdtese de culpa exclusiva
da vitima, cabivel a indenizagdo por dano extrapatrimonial, fruto da
exposicao sofrida em nivel excedente ao socialmente toleravel.

11. Recurso especial conhecido e provido.

ACORDAO

Vistos, relatados e discutidos estes autos, acordam os Ministros da Terceira

Turma do Superior Tribunal de Justica, na conformidade dos votos e das notas
taquigraficas constantes dos autos, por unanimidade, conhecer e dar provimento ao
recurso especial nos termos do voto da Sra. Ministra Relatora. Os Srs. Ministros Humberto
Martins, Ricardo Villas B6as Cueva, Marco Aurélio Bellizze e Moura Ribeiro votaram com
a Sra. Ministra Relatora.

Brasilia (DF), 20 de junho de 2023(Data do Julgamento)

MINISTRA NANCY ANDRIGHI
Relatora
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RECURSO ESPECIAL N°© 2.015.732 - SP (2022/0227844-6)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE : ZENILDO COSTA DE ARAUJO SILVA
ADVOGADO : ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) - SP034817
RECORRIDO : PORTOSEG S/A - CREDITO, FINANCIAMENTO E INVESTIMENTO
ADVOGADO : EDUARDO CHALFIN - SP241287

RELATORIO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relatora):

Cuida-se de recurso especial interposto por ZENILDO COSTA DE
ARAUJO SILVA, fundamentado nas alineas "a" e "c¢" do permissivo constitucional.

Recurso especial interposto em: 31/01/2022.

Concluso ao gabinete em: 14/12/2022.

Acdo: declaratéria de inexigibilidade de débitos cumulada com
indenizagdo por danos morais e materiais, ajuizada por ZENILDO COSTA DE
ARAUJO SILVA em face de PORTOSEG S/A - CREDITO, FINANCIAMENTO E
INVESTIMENTO.

Sentenca: deu parcial provimento aos pedidos formulados na
exordial para declarar a inexigibilidade dos débitos decorrentes de compras nao
reconhecidas pelo recorrente, o estorno de todas as parcelas mensais vincendas e
vincendas atreladas as aludidas compras impugnadas e dos respectivos encargos
gerados, além de condenar a recorrida ao pagamento de R$ 3.000,00 (trés mil
reais) a titulo de danos morais.

Acdrdao: deu provimento ao recurso de apelacdo interposto pela

recorrida, nos seguintes termos:

APELACAO -Acio declaratdria de inexigibilidade de débitos c.c.
repeticao de indébito e indenizacdo por danos morais - Fraude bancaria - “Golpe
do Motoboy” Sentenca de parcial procedéncia OperacBes de compras realizadas
com o cartdo do autor - Negativa de débitos e compras - Demandante que foi
vitima de golpe ao entregar seus cartdes e telefones a terceiro - Culpa da vitima
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reconhecida que agiu com desidia e sem a cautela necessaria exigivel nas
operacOes bancarias- Responsabilidade objetiva afastada Excludente de ilicitude
verificada, nos termos do art. 14, § 3, I, CDC - Improcedéncia da a¢do que se
imp0e - Decisao reformada- Recurso provido.

Recurso especial: alega violagdo ao art. 14, 81° do CDC. Sustenta
gue houve falha na prestacéo de servigo porquanto a instituicdo financeira ndo
zelou dos dados sigilosos do recorrente e autorizou compras dissonantes de seu
padrdo de consumo. Alega que a instituicdo financeira se manteve inerte,
admitindo inclusive compras parcelas, mesmo apos ter sido notificada.

Defende a similitude fatica com o acérdao paradigma (Apelacédo Civel
0021536- 64.2020.8.19.0001, da 252 Camara Civel do TJ/RJ), porquanto 0 modus
operandis dos estelionatarios € idéntico, a vitima também é pessoa idosa e as
compras autorizadas pela instituicdo financeira destoam do padrao de consumo do
correntista.

E o relatorio.
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RECURSO ESPECIAL N°© 2.015.732 - SP (2022/0227844-6)

RELATORA
RECORRENTE
ADVOGADO
RECORRIDO
ADVOGADO

- MINISTRA NANCY ANDRIGHI

. ZENILDO COSTA DE ARAUJO SILVA

. ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) - SP034817

: PORTOSEG S/A - CREDITO, FINANCIAMENTO E INVESTIMENTO

: EDUARDO CHALFIN - SP241287

EMENTA

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO DE DECLARATORIA DE
INEXIGIBILIDADE DE DEBITOS POR DANOS MORAIS E MATERIAIS.
CONSUMIDOR. GOLPE DO MOTOBOY. RESPONSABILIDADE CIVIL. USO DE
CARTAO E SENHA. DEVER DE SEGURANCA. FALHA NA PRESTACAO DE
SERVICO. DANOS MORAIS. CONFIGURADOS.
1. Acdo declaratoria de inexigibilidade de débitos cumulada com
indenizacdo por danos morais e materiais, ajuizada em 05/11/2020, da qual
foi extraido o presente recurso especial, interposto em 31/01/2022 e
concluso ao gabinete em 14/12/2022.
2. O proposito recursal consiste em decidir se, quando o correntista € vitima
do golpe do motoboy, (I) o banco responde objetivamente pela falha na
prestacdo do servico bancario e se (Il) é cabivel a indenizacdo por danos
morais.
3. Se comprovada a hipotese de vazamento de dados por culpa da
instituicdo financeira, sera dela, em regra, a responsabilidade pela
reparacdo integral de eventuais danos. Do contrario, naquilo que
entende esta Terceira Turma, inexistindo elementos objetivos que
comprovem esse nexo causal, ndo ha que se falar em responsabilidade
das instituigdes financeiras pelo vazamento de dados utilizados por
estelionatarios para a aplicacéo de golpes de engenharia social.
4. O cartdo magnético e a respectiva senha sdo de uso exclusivo do
correntista, que deve tomar as devidas cautelas para impedir que terceiros
tenham acesso a eles. Se as transacOes contestadas forem feitas com o
cartdo original e mediante uso de senha pessoal, passa a ser do consumidor
a incumbéncia de comprovar que a instituicdo financeira agiu com
negligéncia, imprudéncia ou impericia ao efetivar a entrega de numerario a
terceiros. Precedentes
5. Nos termos da jurisprudéncia deste STJ, cabe as administradoras, em
parceria com o restante da cadeia de fornecedores do servigo (proprietarias
das bandeiras, adquirentes e estabelecimentos comerciais), a verificagdo da
idoneidade das compras realizadas com cartdes magnéticos, utilizando-se de
meios que dificultem ou impossibilitem fraudes e transagdes realizadas por
estranhos em nome de seus clientes, independentemente de qualquer ato do
consumidor, tenha ou ndo ocorrido roubo ou furto.
6. O dever de adotar mecanismos que obstem operacdes totalmente atipicas
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em relacdo ao padrdo de consumo dos consumidores enseja a
responsabilidade do prestador de servicos, que respondera pelo risco da
atividade, pois a instituicdo financeira precisa se precaver a fim de evitar
golpes desta natureza, cada vez mais frequentes no pais.

7. Quando se trata de responsabilidade objetiva, a possibilidade de reducgéo
do montante indenizatério em face do grau de culpa do agente deve ser
interpretada restritivamente, devendo ser admitida apenas naquelas
hipoteses em que o agente, por meio de sua conduta, assume e potencializa,
conscientemente, o risco de vir a sofrer danos ao contratar um servico que
seja perigoso.

8. Nao é razoavel afirmar que o consumidor assumiu conscientemente um
risco ao digitar a senha pessoal no teclado de seu telefone depois de ouvir a
confirmacéo de todos os seus dados pessoais e ao destruir parcialmente o
seu cartdo antes de entregé-lo a terceiro que dizia ser preposto do banco,
porquanto agiu em razdo da expectativa de confianca que detinha nos
sistemas de seguranca da institui¢do financeira.

9. Entende a Terceira Turma deste STJ que o banco deve responder
objetivamente pelo dano sofrido pelas vitimas do golpe do motoboy quando
restar demonstrada a falha de sua prestacdo de servigo, por ter admitido
transacOes que fogem do padrédo de consumo do correntista.

10. Se demonstrada a existéncia de falha na prestacao do servico bancario,
mesmo que causada por terceiro, e afastada a hipdtese de culpa exclusiva
da vitima, cabivel a indenizacdo por dano extrapatrimonial, fruto da
exposicao sofrida em nivel excedente ao socialmente toleravel.

11. Recurso especial conhecido e provido.
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RECURSO ESPECIAL N°© 2.015.732 - SP (2022/0227844-6)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE . ZENILDO COSTA DE ARAUJO SILVA
ADVOGADO : ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) - SP034817
RECORRIDO . PORTOSEG S/A - CREDITO, FINANCIAMENTO E INVESTIMENTO
ADVOGADO : EDUARDO CHALFIN - SP241287

VOTO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Relatora):

O proposito recursal consiste em decidir se, quando o correntista é
vitima do golpe do motoboy, (I) o banco responde objetivamente pela falha na

prestacdo do servico bancario e se (ll) é cabivel a indenizac¢do por danos morais.

l. DOS GOLPES DE ENGENHARIA SOCIAL E DO
VAZAMENTO DE DADOS

1. O chamado golpe do motoboy € pratica criminosa que tem se
popularizado no Brasil. Embora os casos noticiados ndo sejam necessariamente
idénticos, geralmente a vitima recebe uma ligacdo de quem, conhecedor de seus
dados sigilosos, alega ser preposto de instituicdo bancaria. O estelionatario informa
gue o cartdo da vitima foi clonado e solicita que ela digite sua senha pessoal no
teclado do telefone, a fim de realizar um suposto cancelamento do cartao.

2. Em seguida, é dito que um motoboy ira buscar o cartdo da vitima e
gue ela deve quebra-lo antes de fazer a entrega, devendo manter o chip ileso.
ApOs a entrega, sao efetuadas diversas compras com o cartdo da vitima em pouco
tempo. Somente entdo, ela percebe que foi alvo de um golpe e busca a instituigdo
financeira para efetivamente cancelar o cartéo.

3. Em que pese os estelionatarios saibam de alguns dados pessoais

guando entram em contato com suas vitimas, crimes desse tipo, intitulados
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“golpes de engenharia social” usam mais usam mais de técnicas psicoldgicas de
persuasdo — como a semelhanga com o atendimento bancario verdadeiro — do que
de informac6es secretas para convencer as vitimas.

4. Por isso, para sustentar o nexo causal entre a atuacdo dos
estelionatarios e o vazamento de dados pessoais do sistema bancario seria preciso
superar que (I) ndo se sabe com exatiddo quais sdo as informacdes que 0s
estelionatarios detinham para efetuar o golpe e que (Il) a origem da obtencéo de
dados pessoais ndo é necessariamente a instituicdo financeira, pois os dados
pessoais sdo passiveis de serem adquiridos por diversos meios.

5. Portanto, a fim de imputar a responsabilidade das instituicdes
financeiras no que tange ao vazamento de dados pessoais, deve-se garantir que a
origem do vazamento foi o sistema bancario, bem como observar se as devidas
medidas protetivas quanto aos dados pessoais sob dominio da instituicdo
financeira foram adotadas, nos termos do que disciplina a LGPD.

6. Se comprovada a hipdtese de vazamento de dados por culpa da
instituicdo financeira, serda dela, em regra,a responsabilidade pela reparacédo
integral de eventuais danos. Do contrario, naquilo que entende esta Terceira
Turma, inexistindo elementos objetivos que comprovem esse nexo causal, ndo ha
que se falar em responsabilidade das instituicdes financeiras pelo vazamento de
dados utilizados por estelionatarios para a aplicacdo de golpes de engenharia
social. (REsp n. 1.995.458/SP, Terceira Turma, julgado em 9/8/2022, Dle de
18/8/2022)

Il. DA RESPONSABILIDADE DAS INSTITUICOES FINANCEIRAS
7. A jurisprudéncia desta Corte € unissona no sentido de que o cartdo

magnético e a respectiva senha sdo de uso exclusivo do correntista, que deve
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tomar as devidas cautelas para impedir que terceiros tenham acesso a eles. Se as
transacdes contestadas forem feitas com o cartdo original e mediante uso de
senha pessoal, passa a ser do consumidor a incumbéncia de comprovar que a
instituicdo financeira agiu com negligéncia, imprudéncia ou impericia ao efetivar a
entrega de numerdrio a terceiros. (REsp n. 1.633.785/SP, TERCEIRA TURMA, Dle
de 30/10/2017.)

8. Nesses temos, embora os consumidores tenham o dever de zelar
pela guarda e seguranca do cartdo magnético e das senhas pessoais, a
jurisprudéncia deste STJ consigna que cabe as administradoras, em parceria com o
restante da cadeia de fornecedores do servico (proprietarias das bandeiras,
adquirentes e estabelecimentos comerciais), a verificacdo da idoneidade
das compras realizadas com cartdes magnéticos, utilizando-se de meios que
dificultem ou impossibilitem fraudes e transacOes realizadas por estranhos em
nome de seus clientes, independentemente de qualquer ato do consumidor, tenha
ou nado ocorrido roubo ou furto. (REsp 1.058.221/PR, Terceira Turma, DJe de
14/10/2011; REsp n. 970.322/RJ, Quarta Turma, DJe de 19/3/2010.)

9. A apuracdo das condices de uma transacdo bancaria € pratica
corriqueira. De acordo com cartilha intitulada "Cartdo: a dica € saber usar”, da
Associacdo Brasileira das Empresas de Cartdes de Crédito e Servigos (Abecs), toda
transacdo com cartdo de crédito passa por um prévio processo de aprovacao, no
qual sdo avaliados o limite de crédito, o vencimento do cartdo, a validacdo da
senha e, notadamente, a suspeita de fraude ou uso indevido por terceiros.

10. A identificacdo de possiveis fraudes engloba o limite de crédito, do
valor da compra, o perfil de uso do correntista, entre outros elementos que, de
forma conjugada, tornam possivel ao fornecedor do servigo identificar se

determinada transacao deve ou néo ser validada.
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11. Essa informacéo importa, pois, quando os estelionatarios estdo na
posse do cartdo de uma vitima, geralmente sdo efetuadas diversas operacdes em
sequéncia, num curtissimo tempo e em valores elevados. Em razdo desta
combinacdo de fatores, as transacOes feitas por criminosos destoam
completamente do perfil do consumidor e podem ser identificadas pelos bancos.

12. No entendimento do Tema Repetitivo 466/STJ, as instituicoes
bancarias respondem objetivamente pelos danos causados por fraudes ou delitos
praticados por terceiros - como, por exemplo, abertura de conta corrente ou
recebimento de empréstimos mediante fraude ou utilizacdo de documentos falsos
-, porquanto tal responsabilidade decorre do risco do empreendimento,
caracterizando-se como fortuito interno. (REsp n. 1.197.929/PR, Segunda Secéo,
julgado em 24/8/2011, DJe de 12/9/2011.)

13. Mesma logica se aplica nos golpes de engenharia social, pois ndo
h& como argumentar que a falta de seguranca das instituicbes bancarias para criar
mecanismos que obstem movimentacdes atipicas que aparentem ilegalidade esta
desassociada da atividade bancéaria. Em verdade, somente as instituicdes
financeiras detém os meios adequados para recusar estas transagées atipicas, uma
vez que elas devem ser comparadas com o histérico do consumidor no que tange a
valores, frequéncia e objeto.

14. A vulnerabilidade do sistema bancario, portanto, viola o dever de
seguranca que cabe as institui¢des financeiras e, por conseguinte, incorre em falha
da prestacdo de servico. E é precisamente esta falha que permite que o golpe
sofrido pela vitima provoque prejuizos financeiros.

15. O dever de adotar mecanismos que obstem operacdes totalmente
atipicas em relagdo ao padrdo de consumo dos consumidores enseja a

responsabilidade do prestador de servicos, que respondera pelo risco da atividade,
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pois a instituicdo financeira precisa se precaver a fim de evitar golpes desta
natureza, cada vez mais frequentes no pais.

16. Em que pese os consumidores ndo devam conceder o cartdo e a
senha a desconhecidos, os bancos, cientes desta pratica, precisam incorporar
mecanismos que blogueiem, ou ao menos dificultem, que os estelionatarios
obtenham tamanho lucro em um curtissimo periodo.

17. Nao se olvida que para a ocorréncia do evento danoso, isto €, o
éxito do estelionato, necessaria concorréncia de causas: (I) o consumidor fornecer
0 cartdo magnético e a senha pessoal ao estelionatario, bem como (Il) o banco
autorizar transacdes bancéarias com aparéncia de ilegalidade por destoarem do
perfil de compra do consumidor.

18. Todavia, a responsabilidade dos bancos € objetiva, nos termos do
art. 14, 83° do CDC, somente podendo ser afastada quando houver conduta
exclusiva da vitima, o que, conforme demonstrado, ndo ocorre na presente
hipbtese.

19. Nada obstante, a doutrina de Flavio Tartuce e Sergio Cavalieri
admite a teoria do risco concorrente, segundo a qual entende-se que, quando se
trata de responsabilidade objetiva, a possibilidade de reducdo do montante
indenizatorio em face do grau de culpa do agente deve ser interpretada
restritivamente, devendo ser admitida apenas naquelas hipOteses em que o
agente, por meio de sua conduta, assume e potencializa, conscientemente, 0 risco
de vir a sofrer danos ao contratar um servi¢o que seja perigoso.

20. Exemplos de consciente assuncdo de riscos a ponto de mitigar os
deveres da responsabilidade objetiva sdo: nas atividades de saude, em que 0
paciente assume o0 risco, por ato declarado ou ndo (vide a questdo do

consentimento informado); nos infortunios que decorrem das diversdes e dos
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esportes radicais ou perigosos, em que o risco é inerente; nas hipéteses de recall
ou convocacdo dos consumidores para troca de pecas ou produtos, havendo
assuncdo de risco por parte dos vulnerdveis que sdo comunicados mas nao
atendem a chamada dos fornecedores; na problematica juridica que envolve o
cigarro e o tabagismo, amplamente debatida pela doutrina e pela jurisprudéncia
nacionais na contemporaneidade, sendo o risco concorrente meio adequado para a
atribuicdo das responsabilidades de acordo com o0s riscos assumidos pelos
envolvidos. (TARTUCE, Flavio. Teoria do risco concorrente na responsabilidade
objetiva. Tese de doutorado, USP, 2010).

21. Nessa logica, ndo é razoavel afirmar que o consumidor assumiu
conscientemente um risco ao digitar a senha pessoal no teclado de seu telefone
depois de ouvir a confirmacdo de todos os seus dados pessoais e ao destruir
parcialmente o seu cartdo antes de entrega-lo a terceiro que dizia ser preposto do
banco, porquanto agiu em razdo da expectativa de confianga que detinha nos
sistemas de seguranca da instituicdo financeira. Nessas hipoteses especificas,
guando comprovadas, inexiste ato consciente de assungédo de riscos apto a afastar
a responsabilidade da instituicio financeira.

22. Por esses motivos, entende a Terceira Turma deste STJ que o
banco deve responder objetivamente pelo dano sofrido pelas vitimas do golpe do
motoboy quando restar demonstrada a falha de sua prestacdo de servico, por ter
admitido transacdes que fogem do padrdo de consumo do correntista. (REsp

1.995.458/SP, Terceira Turma, julgado em 9/8/2022, DJe de 18/8/2022).
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1. DA INDENIZACAO POR DANOS MORAIS

23. Nos golpes de engenharia social, a vitima se vé em situacdo
perturbadora ao perceber que o banco autorizou compras que se mostram
astronbmicas perante a sua realidade financeira. Os valores obtidos pelos
estelionatarios muitas vezes advém de economias de uma vida inteira e que, em
um curto periodo, podem desaparecer em virtude da inacdo daquele a quem o
consumidor confiou todas as suas verbas.

24. No caso de correntista de instituicdo bancéaria que é lesado por
fraudes praticadas por terceiros, a responsabilidade do fornecedor decorre
também de uma violagdo a um dever contratualmente assumido de gerir com
seguranca as movimentacdes bancarias de seus clientes, fato esse que gera o
dever de indenizar o consumidor direto pelos danos morais sofridos.

25. Nessa toada, cita-se, exemplificativamente, o seguinte julgado

desta Corte:

“RECURSO ESPECIAL. CONSUMIDOR. SAQUE INDEVIDO EM
CONTA-CORRENTE. FALHA NA PRESTACAO DO SERVICO. RESPONSABILIDADE DA
INSTITUICAO FINANCEIRA. SUJEITO ABSOLUTAMENTE INCAPAZ. ATAQUE A DIREITO
DA PERSONALIDADE. CONFIGURACAO DO DANO MORAL. IRRELEVANCIA QUANTO AO
ESTADO DA PESSOA. DIREITO A DIGNIDADE. PREVISAO CONSTITUCIONAL. PROTE(;AO
DEVIDA.

1. A instituicdo bancéaria é responsavel pela seguranca das operacgdes
realizadas pelos seus clientes, de forma que, havendo falha na prestagéo
do servico que ofenda direito da personalidade daqueles, tais como o
respeito e a honra, estara configurado o dano moral, nascendo o dever
de indenizar. Precedentes do STJ.

2. A atual Constituicdo Federal deu ao homem lugar de destaque entre suas previsoes.
Realcou seus direitos e fez deles o fio condutor de todos os ramos juridicos. A
dignidade humana pode ser considerada, assim, um direito constitucional subjetivo,
esséncia de todos os direitos personalissimos e o ataque aquele direito é o que se
convencionou chamar dano moral.

3. Portanto, dano moral € todo prejuizo que o sujeito de direito vem a sofrer por meio
de violagdo a bem juridico especifico. E toda ofensa aos valores da pessoa humana,
capaz de atingir os componentes da personalidade e do prestigio social.

4. O dano moral ndo se revela na dor, no padecimento, que sdo, na
verdade, sua consequéncia, seu resultado. O dano é fato que antecede 0s
sentimentos de aflicdo e angulstia experimentados pela vitima, nao
estando necessariamente vinculado a alguma reagdo psiquica da vitima.
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5. Em situagdes nas quais a vitima néo é passivel de detrimento animico, como ocorre
com doentes mentais, a configuracdo do dano moral é absoluta e perfeitamente
possivel, tendo em vista que, como ser humano, aquelas pessoas sdo igualmente
detentoras de um conjunto de bens integrantes da personalidade.

6. Recurso especial provido. (REsp 1.245.550/MG, 42 Turma, DJe 16/4/2015, grifou-se)

26. Por oportuno, ressalta-se que, além dos danos decorrentes da
falha de prestacdo de servico bancario, o consumidor ainda se vé obrigado a
dispender tempo para exigir uma resposta do banco.

27. Nessa linha de inteleccdo, a teoria do desvio produtivo do
consumidor sustenta que o dano extrapatrimonial resultante de um evento de
desvio produtivo do consumidor precisa ser compensado, porquanto o tempo é
um recurso produtivo limitado, que ndo pode ser acumulado nem recuperado ao
longo da vida das pessoas; e ninguém pode realizar, ao mesmo tempo, duas ou
mais atividades de natureza incompativel ou fisicamente excludentes.

28. Logo, cada vez que o consumidor precisa adiar ou suprimir uma
atividade existencial para enfrentar um problema criado e imposto pelo
fornecedor, em regra ele s6 consegue repd-la deslocando no tempo uma segunda
atividade planejada ou desejada, e assim sucessivamente. (DESSAUNE, Marcos.
Teoria ampliada do desvio produtivo do consumidor, do cidaddo-usuario e do
empregado. 3. ed., Vitéria: Edicdo Especial do Autor, 2022. p. 136.)

29. Nessa perspectiva, se demonstrada a existéncia de falha na
prestacdo do servico bancario, mesmo que causada por terceiro, e afastada a

hipdtese de culpa exclusiva da vitima, cabivel a indenizacdo por dano

extrapatrimonial, fruto da exposicdo em nivel excedente ao socialmente toleravel.

IV. DA DIVERGENCIA JURISPRUDENCIAL
30. Em virtude do exame do mérito, por meio do qual foram rejeitadas

as teses sustentadas pelos recorrentes, fica prejudicada a analise da divergéncia
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jurisprudencial.

V. DA HIPOTESE DOS AUTOS

31. Na situacéo em apreco, o recorrente (ZENILDO COSTA DE ARAUJO
SILVA) foi vitima do golpe do motoboy, mas ndo restou comprovado que a
instituicio financeira recorrida (PORTOSEG S/A - CREDITO, FINANCIAMENTO E
INVESTIMENTO) teria sido responsavel pelo vazamento dos dados a que oS
estelionatarios tiveram acesso.

32. O Primeiro Grau concluiu que apés o golpe foram realizadas
transacdes atipicas com o cartdo do recorrente (ZENILDO COSTA DE ARAUJO
SILVA) e que a recorrida (PORTOSEG S/A - CREDITO, FINANCIAMENTO E
INVESTIMENTO) deixou de obsta-las, apesar de destoarem completamente do

perfil de consumo do correntista. Veja-se:

O autor juntou cépia do boletim de ocorréncia emitido em
03/09/2020 que contém o relato detalhado da fraude praticada contra ele (fls.
121/122). O boletim de ocorréncia, conforme cedico, goza da presungéo "juris
tantum™ de veracidade e, no presente caso, ndo se vislumbram elementos
concretos capazes de ensejar o afastamento dessa presuncdo relativa de
veracidade, razdo pela qual reputo verossimil a versao do autor de que foi vitima
de fraude praticado por estelionatario(s).

E no caso “sub judice” a entidade-ré ndo impugnou
concretamente a alegacdo contida na peticdo inicial de que as transacoes
questionadas eram incompativeis com o perfil de compras do autor,
limitando-se a argumentar que disponibilizou limite de crédito ao suplicante,
todavia, ndo juntou qualquer fatura de cartdo de crédito (expedida
anteriormente aos fatos) visando comprovar que o autor ja teria efetuado
compras a crédito de LULU BENS e PAGCLAUDIO, e nem que 0 autor j& teria
realizado alguma compra nos valores expressivos de R$ 8.000,00 (LULU BENS)
ou de R$ 4.800,00 (PAGCLAUDIO), logo, a contestante ndo comprovou que as
compras seriam compativeis com o perfil de consumo do autor, compras essas
gue mesmo nao sendo compativeis com tal perfil de consumo do autor ainda
assim se concretizaram, o que denota falha (exclusiva da parte-ré) em seu
sistema de prevencao a (supostas) fraudes, impondo a suplicada o dever de
indenizar e de estornar os débitos indevidamente lancados nas faturas de
outubro e novembro de 2020. (e-STJFI.137)
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33. O Tribunal de origem reiterou que o recorrente (ZENILDO COSTA
DE ARAUJO SILVA) foi vitima do golpe do motoboy. Contudo, divergiu do Primeiro
Grau sob o fundamento de que o dano decorreu por culpa exclusiva da vitima por

entregar seu cartdo e senha para os estelionatarios, nos seguintes termos:

Conforme se observa dos autos, a pretensao inicial apresenta-se
fundada em ocorréncia de fraude bancéria. Trata-se do conhecido “golpe do
motoboy” em meio bancério, cuja dindmica se resume na retirada do cartdo na
residéncia da vitima por meio de motoboy (terceiro fraudador), o qual, em
momento anterior, se faz passar por funcionario do banco e, através de ligacao
telefonica a parte, informa-lhe que na condicédo de correntista e titular de cartdo
junto a instituicdo teria sido vitima de fraude bancaria, consistente na realizacao
de operacdo por ela ndo reconhecida/confirmada, levando-a a fornecer
informagdes confidenciais acerca dos dados do cartdo. Ainda que se reconheca
ser objetiva a responsabilidade das instituicdes bancérias, no caso em anélise
inegavel a culpa exclusiva das vitimas, configurando causa excludente de tal
responsabilidade, nos termos do art. 14, 8 3° II, CDC, de modo que sem
sustentacdo a alegada ocorréncia de falha na prestacdo de servicos ou mesmo
que o evento faca parte da teoria do risco profissional.

Como se infere dos autos, a fraude somente se aperfeicoou por
conduta do autor que ndo adotou a cautelas de seguranca necessaria, pois além
de ter fornecido informacdes sigilosas a terceiro por telefone, ainda entregou
seus cartdes, telefones a motoboy, seguindo orientacdes que em nada se
aproximam do procedimento adotado e do tipo de servico prestado pelas
instituicdes bancarias. Em outras palavras, descumpriu o demandante seu dever
de cuidado e vigilancia, assumindo assim o risco de sua conduta.

Nessa linha, ndo configurada no caso qualquer responsabilidade
do réu no cenario dos fatos, ndo se sustentando as pretensées deduzidas na
inicial. (e-STJ FI.187)

34. Dessarte, o Tribunal de origem foi em desacordo com o
entendimento desta Corte Superior ao concluir que ndo ha responsabilidade da
instituicao financeira por fraude cometida por terceiro.

35. Conforme ja demonstrado, entende este STJ que € dever da
instituicdo financeira gerir com seguranca as movimentagdes bancarias de seus

clientes, notadamente impedindo transacbes que destoam do perfil do consumo
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do correntista. Assim, responde objetivamente pela falha na prestacdo de seus
Servicos.

36. Configurada a falha na prestacdo do servico, importa aferir se
houve culpa exclusiva da vitima ou evidente assuncdo de riscos que de alguma
forma sirva a afastar a responsabilidade objetiva da recorrida (PORTOSEG S/A -
CREDITO, FINANCIAMENTO E INVESTIMENTO)

37. Na espécie, o Primeiro Grau concluiu que as compras “mesmo
ndo sendo compativeis com tal perfil de consumo do autor ainda assim se
concretizaram” (e-STJ FI.137). Dessa forma, ndo se pode concluir que a recorrente
assumiu conscientemente um risco ao entregar o seu cartdo e senha aos
estelionatarios, uma vez que o fez com a legitima expectativa de que se tratava de
prepostos do banco.

38. Ademais, ndo ha que se falar em culpa exclusiva da vitima,
porquanto cabia a instituicdo financeira identificar e recusar as transacbes que
indicassem fraude, o que nao fez, permitindo a acdo dos estelionatarios.

39. Por essas razdes, inexigiveis os débitos oriundos das compras ndo
reconhecidas pela recorrente, nos termos daquilo que determinou o Primeiro Grau
(e-STJ Fl.144).

40. Quanto a indenizacdo por danos morais, entende-se que a falha na
prestacdo de servigos bancarios atingiu interesse juridicamente tutelado do
recorrente (ZENILDO COSTA DE ARAUJO SILVA) ao ter seus bens subtraidos pela
inacdo da instituicdo financeira (PORTOSEG S/A - CREDITO, FINANCIAMENTO E
INVESTIMENTO), alem de ter que lidar com o risco de ser incluida no cadastro de
inadimplentes — o que Ihe gerou abalo moral indenizavel.

41. Outrossim, o recorrente, que é pessoa idosa, dispendeu seu

tempo em diversas tentativas infrutiferas de negociacdo com as recorridas,
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vendo-se obrigado a ajuizar a presente acdo para que visse seus direitos tutelados-
fato esse que também enseja a indenizacdo por danos extrapatrimoniais.

42. Quanto ao ponto, assim entendeu a sentenca:

E 0 questionado empréstimo ndo acarretou mero aborrecimento
ou dissabor ao autor, mas sim efetivo dano moral porque o autor ndo obteve
éxito em resolver extrajudicialmente o impasse, necessitando ingressar na esfera
judicial. (e-STJ FI.137)

Outrossim, a falha no sistema de prevencdo de (eventuais)
fraudes, do entidade-ré, ndo gerou meros aborrecimentos ou dissabores para o
autor, que teve compras espurias lacadas na fatura do cartdo de crédito, mas
sim efetivo desgaste emocional ao necessitar vir a juizo a fim de reaver o valor
debitado e desconstituir o débito das compras contestadas, configurando dano
moral. (e-STJFI.143)

43. Pelo exposto, mantenho a fixagdo de indenizagdo por danos morais
no valor de R$ 3.000,00 (trés mil reais), pois assim arbitrada pelo Primeiro Grau
(e-STJ Fl. 143/144).

DISPOSITIVO
Forte nessas razbes, CONHECO do recurso especial e DOU-LHE
PROVIMENTO para declarar a inexigibilidade de todas as transa¢des bancarias ndo
reconhecidas pelo recorrente e condenar a recorrida a pagar indenizacéo a titulo
de danos morais no valor de R$ 3.000,00 (trés mil reais), corrigidos na forma da
Samula 362/STJ.
Em consequéncia do resultado do recurso, inverto a sucumbéncia

fixada no acérdao impugnado (e-STJ fl. 187).
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RECURSO ESPECIAL N° 2015732 - SP (2022/0227844-6)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE  : ZENILDO COSTA DE ARAUJO SILVA
ADVOGADO : ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA)
- SP034817
RECORRIDO : PORTOSEG S/A - CREDITO, FINANCIAMENTO
INVESTIMENTO
ADVOGADO : EDUARDO CHALFIN - SP241287
VOTO-VOGAL

O EXMO. SR. MINISTRO HUMBERTO MARTINS:

Cuida-se de recurso especial interposto por ZENILDO COSTA DE
ARAUJO SILVA, com fundamento nas alineas “a” ¢ “c” do permissivo constitucional,
contra acordao proferido pelo Tribunal de Justica de Sdo Paulo no curso da agdo
declaratoria de inexigibilidade de débito cumulada com danos materiais e morais que
moveu contra PORTOSEG S.A., relativos ao chamado “golpe do motoboy”.

No acordao recorrido, o Tribunal a quo deu provimento ao recurso de
apelacdo da recorrida para julgar improcedentes os pedidos autorais.

Nas razdes do recurso especial, a parte recorrente alegou violacao do art.
14, § 1°, do CDC, por falha na prestacao do servigo, porquanto a instituicdo financeira
nao zelou pelos dados sigilosos do recorrente e autorizou compras dissonantes de seu
padrao de consumo

Contrarrazodes as fls. 248-264.

Em seu voto, a e. relatora, Ministra Nancy Andrighi, deu provimento ao
recurso especial.

E, no essencial, o relatorio.

Sobre o “golpe do motoboy”, esclareceu a relatora que se trata de pratica
criminosa, na qual a vitima recebe uma ligacdo de quem alega ser preposto da instituicao
financeira, informado que seu cartdo foi clonado e solicitando que ela digite a sua senha
pessoal no teclado do telefone, para realizar um suposto cancelamento do cartdo. Em

seguida, ¢ dito que um motoboy ira buscar o cartdo da vitima e que ela deve quebra-lo,



mantendo, contudo, o chip ileso. Com isso, o golpista realiza diversas compras com o
cartdo da vitima.

A Ministra relatora, seguindo orientacao da Terceira Turma, entendeu que:

O dever de adotar mecanismos que obstem operagdes
totalmente atipicas em relagdo ao padrao de consumo dos
consumidores enseja a responsabilidade do prestador de
servicos, que responderd pelo risco da atividade, pois a
instituicdo financeira precisa se precaver a fim de evitar
golpes desta natureza, cada vez mais frequentes no pais.

Ainda, "o banco deve responder objetivamente pelo dano sofrido pelas
vitimas do golpe do motoboy quando restar demonstrada a falha de sua prestacdo de
servico, por ter admitido transagdes que fogem do padrao de consumo do correntista".

Seguindo, dessarte, a orientacdo desta Terceira Turma, acompanho
integralmente o judicioso voto da e. Ministra Nancy Andrighi para negar provimento ao
recurso especial, declarando a inexigibilidade de todas as transagdes bancarias nao
reconhecidas pelo recorrente e condenar a recorrida a pagar indenizagao a titulo de danos
morais no valor de R$ 3.000,00 (trés mil reais), corrigidos na forma da Sumula n.

362/STIJ.
E como penso. E como voto.
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RECURSO ESPECIAL N° 2015732 - SP (2022/0227844-6)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE : ZENILDO COSTA DE ARAUJO SILVA
ADVOGADO : ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) -
SP034817
RECORRIDO : PORTOSEG S/A - CREDITO, FINANCIAMENTO E INVESTIMENTO
ADVOGADO : EDUARDO CHALFIN - SP241287
VOTO-VOGAL

De inicio, verifico que a eminente Ministra Nancy Andrighi incorporou ao
seu bem lancado voto parte da fundamentacdo por mim apresentada em voto-vista
proferido no julgamento do REsp n°® 1.995.458/SP, de modo que nao tenho duvida em
acompanha-la quanto a conclusao de que, em regra, a instituicao financeira responde
objetivamente pelos danos sofridos pelo correntista vitima do denominado "golpe do
motoboy" quando for demonstrada a falha na prestacado do servico, tal como ocorreu
na hipotese dos autos, em que foram admitidas transacoes que fogem ao padrao de
consumo do cliente.

Discordo, todavia, da tese de que ha, em hipoteses como a dos autos,
dano moral presumido - in re ipsa.

Em seu voto, a ilustre Relatora parte da premissa de que, no julgamento do
Tema Repetitivo n° 466/STJ (REsp n°® 1.197.929/PR), no qual se decidiu que as
instituicoes bancarias respondem objetivamente pelos danos causados por fraudes ou
delitos praticados por terceiros, a Segunda Secao desta Corte entendeu que, nessas
situacoes, o abalo moral é in re ipsa, sendo o montante definido a partir da situacéao
vivenciada pelo consumidor.

Com todas as vénias, a hipotese fatica do referido precedente é diversa,
visto que, naquele feito, a condenacao do ente bancario resultou da abertura de conta-
corrente mediante a utilizacdo de documentos originais da parte autora, estando a
condenacao ao pagamento de danos morais também embasada na inclusao do
nome do consumidor em cadastro de inadimplentes em virtude das fraudes

praticadas por terceiros, consoante se verifica do seguinte trecho do voto do Relator:

"...) as circunstdncias descritas pelo acérddo revelam erro
grosseiro da instituicdo financeira, que recebeu documentos originais do
recorrente sem se atentar que a pessoa que se lhe apresentava, na ocasido,
ndo era a mesma dos documentos.

Em casos tais, a jurisprudéncia tem entendido que o abalo moral é
in re ipsa e que é possivel a fixacdo de indenizac¢do por danos morais em até



50 (cinquenta) saldrios minimos.

Nesse sentido, sdo os seguintes precedentes: AgRg no REsp
971.113/SP, Rel. Ministro JOAO OTAVIO DE NORONHA, QUARTA TURMA,
julgado em 23/02/2010; AgRg no Ag 889.010/SP, Rel. Ministro SIDNEI
BENETI, TERCEIRA TURMA, julgado em 11/03/2008.

Nada obstante, o caso ora em exame ndo revela nenhuma
excepcionalidade a ponto de justificar o arbitramento da indenizac¢do no
patamar mdximo adotado nesta Corte.

Cuida-se de situacgdo corriqueira, em que o consumidor tem seu
nome negativado em razao de fraudes praticadas por terceiros, ndo
constando dos autos consequéncias outras que extravasem os danos
normalmente verificados.” (REsp 1.197.929/PR, Rel. Ministro Luis Felipe
Salomao, Segunda Secao, julgado em 24/8/2011, DJe de 12/9/2011 -
grifou-se).

Além disso, os julgados citados naquela oportunidade diziam respeito,
unicamente, a hipotese de indevida inclusdo do nome do correntista em cadastros
restritivos de crédito.

Vale também acrescentar que esta Corte tem restringido cada vez mais as
hipoteses de dano moral presumido, mas nao se tem furtado a reconhecer a sua
existéncia em casos de efetiva comprovacao e a fixar a respectiva indenizacao em
quantia suficiente para reparar integralmente o prejuizo causado.

Ante o exposto, com a vénia da eminente Relatora, divirjo apenas quanto a
tese, abstratamente considerada, de que em situacoes como a dos autos o abalo moral
€é presumido - in re ipsa -, mas a acompanho no resultado, para conhecer e dar
provimento ao recurso especial.

E o voto.
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CERTIDAO DE JULGAMENTO
TERCEIRA TURMA

Numero Registro: 2022/0227844-6 PROCESSO ELETRONICO REsp 2.015.732/ SP

Numeros Origem: 10051813720208260010 1005181372020826001050000 20210000777509 20210000984485
EM MESA JULGADO: 20/06/2023

Relatora
Exma Sra. Ministra NANCY ANDRIGHI

Presidente da Sessdo
Exmo. Sr. Ministro RICARDO VILLAS BOAS CUEVA

Subprocurador-Geral da Republica
Exmo. Sr. Dr. EDUARDO KURTZ LORENZONI

Secretéria
Beda MARIA AUXILIADORA RAMALHO DA ROCHA

AUTUACAO
RECORRENTE . ZENILDO COSTA DEARAUJO SILVA
ADVOGADO : ZENILDO COSTA DE ARAUJO SILVA (EM CAUSA PROPRIA) - SP034817
RECORRIDO : PORTOSEG S/A - CREDITO, FINANCIAMENTO EINVESTIMENTO
ADVOGADO . EDUARDO CHALFIN - SP241287

ASSUNTO: DIREITO DO CONSUMIDOR - Contratos de Consumo - Cartéo de Crédito
CERTIDAO

Certifico que a egrégia TERCEIRA TURMA, a0 apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte decisio:

A Terceira Turma, por unanimidade, conheceu e deu provimento ao recurso especial,
nos termos do voto da Sra. Ministra Relatora.

Os Srs. Ministros Humberto Martins, Ricardo Villas Bdas Cueva (Presidente), Marco
Aurdlio Bdlizze e Moura Ribeiro votaram com a Sra. Ministra Relatora.



