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SUPERIOR TRIBUNAL DE JUSTICA

CONFLITO DE COMPETENCIA N° 190.283 - RJ (2022/0227388-6)

RELATORA : MINISTRA LAURITA VAZ

SUSCITANTE : JUizO FEDERAL DA 7A VARA CRIMINAL DO RIO DE
JANEIRO - SJRJ

SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DE BRASILIA -
SJDF

INTERES. : JUSTICA PUBLICA

INTERES. : EM APURACAO

EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. ATAQUES
CONTRA A AGENCIA NACIONAL DE TELECOMUNICACOES -
ANATEL. INQUERITO POLICIAL. INVASAO DE DISPOSITIVO
INFORMATICO. LOCAL DE CONSUMACAO DO CRIME.
LOCALIZACAO FiSICA DOS DISPOSITIVOS INVADIDOS. CRITERIOS
SUBSIDIARIOS. AUSENCIA DE INFORMACAO PRECISA QUANTO AO
DOMICILIO OU RESIDENCIA DOS INVESTIGADOS. COMPETENCIA
PELA PREVENC;AO. JUIZ QUE PRIMEIRO TOMOU CONHECIMENTO
DOS FATOS. CONFLITO CONHECIDO PARA DECLARAR
COMPETENTE O JUiZO SUSCITADO.

1. Conforme o art. 70 do Cdodigo de Processo Penal, a competéncia serd,
de regra, determinada pelo lugar em que se consumar a infragdo, ou, no caso de
tentativa, peo lugar em que for praticado o Utimo ato de execugéo.
Especificamente quanto ao ddlito previsto no art. 154-A do Cddigo Penal, o crime
Se consuma no momento em que o0 agente obtém o acesso ilicito ao digpositivo
informético atacado, considerando-se como loca do crime o lugar onde se
encontra fisicamente o digpositivo invadido.

2. No caso, segundo as informaghes existentes até 0 momento, 0s
dispositivos informéaticos federais objeto da invasdo estavam todos Situados na
sede da ANATEL, em BrasilialDF, o0 que atrai a competéncia da Secao Judiciaria
desta Unidade Federativa

3. Ainda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéicos, as regras subsdi&ias de fixagdo da
competéncia igudmente apontam a competéncia do Juizo suscitado. De fato,
sendo incerto loca do crime e o domicilio ou residéncia do autor, sera competente
0 juiz que primeiro tomar conhecimento do fato.

4. Conflito conhecido para declarar competente o JUIZO DA 15°
VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA - SVDF.

ACORDAO

Vigtos, relatados e discutidos estes autos, acordam os Ministros da Terceira
Secdo do Superior Tribund de Justica, na conformidade dos votos e das notas taquigréficas a
seguir, por unanimidade, conhecer do conflito e declarar competente o suscitado, Juizo Federal da
152 Vara Crimind de Brasilia - SYDF, nos termos do voto da Sra. Ministra Relatora. Os Srs.
Minigtros Jorge Muss, Sebastido Rels Jinior, Rogerio Schietti Cruz, Ribeiro Dantas, Antonio
Saldanha Paheiro, Jod llan Paciornik, Olindo Menezes (Desembargador Convocado do TRF 12
Regi&o) e Jesuino Rissato (Desembargador Convocado do TIDFT) votaram com a Sra. Ministra
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Relatora.
Presidiu o julgamento o Sr. Ministro Reynaddo Soares da Fonseca.
Brasilia (DF), 26 de outubro de 2022(Data do Julgamento)

MINISTRA LAURITA VAZ
Relatora
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CONFLITO DE COMPETENCIA N° 190.283 - RJ (2022/0227388-6)

RELATORA . MINISTRA LAURITA VAZ

SUSCITANTE : UiZzO FEDERAL DA 7A VARA CRIMINAL DO RIO DE
JANEIRO - SYRJ

SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DE BRASILIA -
SJIDF

INTERES. : JUSTICA PUBLICA

INTERES. : EM APURACAO

DA ”VARA

RELATORIO
A EXMA. SRA. MINISTRA LAURITA VAZ:

Trata-se de conflito negativo de competéncia suscitado peo JUIZO FEDERAL
CRIMINAL DO RIO DE JANEIRO - SYRJ em face do JUIZO FEDERAL DA

152 VARA CRIMINAL DE BRASILIA - SIDF nos autos do Inquéito Policid n.
1059863-83.2020.4.01.3400.

O izo suscitado declinou da competéncia para prosseguir na supervisio

jurisdiciond do inquérito, nos seguintes termos:

"Consoante disposto no Codigo de Processo Penal, a competéncia
€, em regra determinada, pelo lugar da consumacdo da infracdo penal
(artigo 70, do CPP).

Na hipdtese, apura-se a suposta pratica do crime tipificado no art.
154-A do Cadigo Penal, tendo em vista que os investigados se valeram de
fraude cibernética (invasao de sitios) para capturar dados do MP/MS e da
ANATEL, havendo, nos autos, indicativos de que os ataques cibernéticos
partiram da cidade do Rio de Janeiro, falecendo, assim, a competéncia
deste Juizo para conhecer do feito.

Diante do exposto, acolhendo as razbes do MPF, como
fundamentos de decidir, DECLARO A INCOMPETENCIA deste Juizo e
determino a remessa dos autos para uma das Varas Criminais da Segdo
Judiciaria do Rio de Janeiro/RJ." (Fl. 14, sem grifos no origind).

De outra parte, 0 Juizo suscitante iguamente declarou-se incompetente, com

amparo nos seguintes fundamentos:

"Como ja visto, o presente caso ndo se amolda a regra do artigo 72
do CPP, dado que ndo ha réu residente nesta cidade do Rio de Janeiro —
nem mesmo em territdério nacional -, de forma que se deve considerar
praticado o crime no Mato Grosso do Sul, onde sediado o Parquet que foi
vitima da invasdo hacker, inclusive com violacdo de email de servidores
lotados naquela localidade, aplicando-se, portanto, o artigo 70 do CPP, que
determina como regra de fixacdo de competéncia o lugar em que se
consumar a infracao.
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No entanto, aquele Juizo proferiu decisdo de declinio de
competéncia, ainda que a hipotese fosse de declinio de atribuicdo e que o
MPF do Rio de Janeiro entenda que a atribuicdo ndo € sua.

De tal forma e uma vez que este Juizo também entende ser
incompetente para processamento e julgamento de eventual acdo penal
decorrente do presente IPL, SUSCITO CONFLITO NEGATIVO DE
COMPETENCIA a ser solucionado pelo Superior Tribunal de Justica, nos
termos do artigo 105, inciso |, "d", parte final, da Constituicdo da
Republica."(H. 658, sem grifos no origind).

O Minigtério Pablico Federal opinou peo conhecimento do conflito, a fim de que
sgja declarado competente o Juizo suscitado (fls. 687-693).
E o rdatorio.
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CONFLITO DE COMPETENCIA N° 190.283 - RJ (2022/0227388-6)
EMENTA

CONFLITO NEGATIVO DE COMPETENCIA. ATAQUES
CONTRA A AGENCIA NACIONAL DE TELECOMUNICACOES -
ANATEL. INQUERITO POLICIAL. INVASAO DE DISPOSITIVO
INFORMATICO. LOCAL DE CONSUMACAO DO CRIME.
LOCALIZACAO FiSICA DOS DISPOSITIVOS INVADIDOS. CRITERIOS
SUBSIDIARIOS. AUSENCIA DE INFORMACAO PRECISA QUANTO AO
DOMICILIO OU RESIDENCIA DOS INVESTIGADOS. COMPETENCIA
PELA PREVENCAO. JUIZ QUE PRIMEIRO TOMOU CONHECIMENTO
DOS FATOS. CONFLITO CONHECIDO PARA DECLARAR
COMPETENTE O JUiZO SUSCITADO.

1. Conforme o art. 70 do Cdodigo de Processo Penal, a competéncia serd,
de regra, determinada pelo lugar em que se consumar a infragdo, ou, no caso de
tentativa, peo lugar em que for praticado o Utimo ato de execucgdo.
Especificamente quanto ao ddlito previsto no art. 154-A do Cddigo Penal, o crime
Se consuma no momento em que o agente obtém o acesso ilicito ao digpostivo
informético atacado, considerando-se como loca do crime o lugar onde se
encontra fisicamente o digpositivo invadido.

2. No caso, segundo as informagdes existentes até 0 momento, 0s
dispostivos informéaticos federais objeto da invasdo estavam todos situados na
sede da ANATEL, em BrasilialDF, o que atrai a competéncia da Secdo Judiciaia
desta Unidade Federativa.

3. Ainda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéticos, as regras subsidi&ias de fixagdo da
competéncia iguamente apontam a competéncia do Juizo suscitado. De fato,
sendo incerto locd do crime e o domicilio ou residéncia do autor, seré competente
0 juiz que primeiro tomar conhecimento do fato.

4. Conflito conhecido para declarar competente o JUIZO DA 15°
VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA - SVDF.

VOTO
A EXMA. SRA. MINISTRA LAURITA VAZ (RELATORA):

Congta nos autos que, em junho/2016, integrantes do grupo autodenominado
"Anonymous' teriam inicidmente invadido os sistemas de informagdes do Minigtério Piblico do
Estado do Mato Grosso do Sul - MP/MS. A partir desse primeiro atague, 0s invasores obtiveram
acesso as contas de email vinculadas a referida ingtituicéo.

Apbs "sequestarem” a conta de correlo detronico de um dos agentes publicos do
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MP/MS, os invasores enviaram mensagens, a partir do emall indituciona do Parquet, para
funcioné&rios da Agéncia Naciona de Telecomunicagtes - ANATEL. As mensagens enviadas
continham programas maiciosos que objetivavam permitir 0 acesso e a captura de informacoes
da referida agéncia reguladora.

A dinamica dditiva foi explicada por integrante do grupo "Anonymous’, em

entrevista a revista "Olhar Digitd", no seguintes termos:

"OD: Segundo apuramos, o ataque ao MP possibilitou o ataque a
Anatel.Como foi isso?

Anonymous. Essa foi a estratégia. Passamos os Ultimos meses
analisando a estrutura da Anatel. Seu organograma, funcionarios e
identificamos alvos interessantes. A gente queria enviar um ransomware, que
€ um tipo de arquivo que blogueia o computador apés aberto, por e-mail.
Uma tatica de phishing. No entanto, precisavamos do MP para isso.

OD: Por qué?

Anonymous. As pessoas ja estdo espertas com essa pratica. Entdo a
gente pensou em invadir algum 6rgdo governamental e usar o e-mail de
alguma ingtituicdo do proprio governo para enviar as mensagens. Dessa
forma elas ndo cairiam nas verificagbes de seguranca e as vitimas, que
foram escolhidas a dedo, estariam mais dispostas a abrirem os arquivos.
Por isso precisavamos estudar a comunicacao interna da Anatel e do MP.

OD: Ou segja, vocés sequestraram um e-mail de algum funcionario
do MP, enviaram uma mensagem para um funcionario da Anatel e este
executou o arquivo?

Anonymous. Sequestramos 0 e-mail de um funcionario de alto
escaldo do MP e enviamos a mensagem para funcionarios especificos da
Anatel. Ao todo 23 maquinas foram afetadas, uma vez que, depois de
aberto, o arquivo se espalha pela rede interna.” (FI. 17, sem grifos no origind).

Em raz8o destes fatos, foi instaurado o Inquéito n. 0153/2017, inicidmente
recebido na Se¢do Judici&ia do Digtrito Federa, em 17/03/2017 (fl. 112).

No curso das investigagdes, foram identificados 3 (trés) nimeros de I P rlativos a
pessoas possvelmente envolvidas no ataque, sendo que apenas um deles estd aocado em uma
faixa de enderecos atualmente atribuida ao Bragil (fl. 140). Este Unico endereco de I P aocado no
Bras| teria Sdo didribuido a regi& do Rio de Janeiro (fl. 145). Porém, ha suspeitas de que os
autores do ddito tenham utilizado servicos de anonimizagéo de IP, o que preudicaria a sua
correta identificacdo e locaizacgo (fl. 236-237).

E um indicativo da anonimizagZo a utilizagdo de enderegos de |P atribuidos a
paises diversos e o fato de que o Unico endereco adocado no Brasil foi registrado em nome de

Thomas Haagen, identificacdo smiliar a um personagem do filme "O Poderoso Cheféo",
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supostamente alemé@o e residente em Berlim (fl. 653).

Diante do contexto narrado e tendo em vista a necessidade de se fixar a
competéncia para a supervisao do inquérito polica de acordo com as informagoes existentes até
0 momento, entendo que a tramitacdo do inquérito policid deve permanecer perante o Juizo da
152V ara da Secéo Judiciariade Brasilia- SYDF.

Isso porque, conforme o art. 70 do Cadigo de Processo Penal, a competéncia
serd, de regra, determinada pelo lugar em que se consumar a infracdo, ou, no caso de tentativa,
pelo lugar em que for praticado o Ultimo ato de execucdo. Especificamente quanto ao ddito
previsto no art. 154-A do Cddigo Penal, o crime se consuma no momento em que o agente obtém
0 acesso ilidto ao digpostivo informatico atacado, considerando-se como loca do crime o lugar
onde se encontra fisicamente o digpostivo invadido.

No caso, segundo os indicios colhidos até o momento, os dispositivos informéticos
federais objeto da invaso estavam todos Situados na sede da ANATEL, em Brasilia/DF (fl.
58), 0 que atrai a competéncia da Secdo Judiciéria desta Unidade Federativa.

De outra parte, anda que possa haver certa dificuldade em se determinar uma
localizacdo fisica nos crimes cibernéticos, a aplicacdo das regras subsidi&rias de fixagdo da
competéncia igua mente apontam para o Juizo suscitado.

De fato, ndo sendo conhecido o lugar da infragdo, a competéncia regular-se-a
pelo domicilio ou residéncia do réu, nos termos do art. 72, caput, do Codigo de Processo Penal.
No caso, contudo, ndo é possivel definir com exatiddo o locad de domicilio dos possivels agentes
criminosos, pois a autoria delitiva ainda ndo foi esclarecida. A mencéo de que um dos possivels
autores do delito possa ter redizado o ataque a partir de um IP aocado na regido do Rio de
Janeiro, dém de ser bastante fragil diante da forte possibilidade de anonimizacdo, ndo é suficiente
para se airmar que aguele sgja o seu domicilio ou residéncia.

Aplica-se, portanto, a regra remanescente do art. 72, 8 2.2 do Cédigo de Processo
Penal, segundo a qua, sendo desconhecido o domicilio ou residéncia do Réu, serd competente o
juiz que primeiro tomar conhecimento do fato. Por isso, considerando que o inquérito tramita na
Secdo Judiciaia do Distrito Federd ha mais de 5 (cinco) anos, ndo ha dlvidas acerca da
prevencdo deste juizo para prosseguir no feito.

Deve-se ressdtar, por fim, que ha noticia de que o ataque investigado neste
processo possua conexd com outros atagues feitos contra a ANATEL pelo mesmo grupo

"Anonymous’ e que estdo sendo apurados em procedimento investigatorio préprio conduzido pela
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Superintendéncia Regiond da Policia Federa no Didtrito Federal (fl. 526). A possivel conexdo
reforca a necessidade de se manter a apuracdo dos fatos neste ente federativo, ab menos até
gue sgja elucidada a autoria do ddito e 0 seu modus operandi.

Ante o exposto, CONHECO do conflito de competéncia para declarar
competente 0 JUiZO DA 15* VARA CRIMINAL DA SECAO JUDICIARIA DE BRASILIA
- SIYDF (Quizo suscitado).

Comunique-se, com urgéncia, aos Juizos suscitante e suscitado.

E como voto.
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CERTIDAO DE JULGAMENTO
TERCEIRA SECAO

Numero Registro: 2022/0227388-6 PROCESSO ELETRONICO CC 190.283 / RJ
MATERIA CRIMINAL

Numeros Origem: 10598638320204013400 50353736620224025101

PAUTA: 26/10/2022 JULGADO: 26/10/2022
SEGREDO DE JUSTICA

Relatora

Exma Sra. Ministra LAURITA VAZ

Presidente da Sessdo
Exmo. Sr. Ministro REYNALDO SOARES DA FONSECA

Subprocuradora-Geral da Republica
Exma. Sra. Dra. ELA WIECKO VOLKMER DE CASTILHO

Secretario
Bd. GILBERTO FERREIRA COSTA

AUTUACAO
SUSCITANTE : JUIZO FEDERAL DA 7A VARA CRIMINAL DO RIO DE JANEIRO - SYRJ
SUSCITADO : JUiZO FEDERAL DA 15A VARA CRIMINAL DEBRASILIA - SIDF
INTERES. . JUSTICA PUBLICA

INTERES. : EM APURACAO

ASSUNTO: DIREITO PENAL - Crimes contra a inviolabilidade de segredo - Invas&o de Dispositivo
Informético

CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte decisio:

A Terceira Secdo, por unanimidade, conheceu do conflito e declarou competente o
suscitado, Juizo Federal da 152 Vara Criminal de Brasilia - SJDF, nos termos do voto da Sra
Ministra Relatora.

Os Srs. Ministros Jorge Mussi, Sebastido Reis Jinior, Rogerio Schietti Cruz, Ribeiro
Dantas, Antonio Saldanha Paheiro, Jod Ilan Paciornik, Olindo Menezes (Desembargador
Convocado do TRF 12 Regido) e Jesuino Rissato (Desembargador Convocado do TJDFT)
votaram com a Sra. Ministra Relatora.

Presidiu o julgamento o Sr. Ministro Reynaldo Soares da Fonseca.



