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RECURSO ESPECIAL N° 1.679.465 - SP (2016/0204216-5)

RELATORA : MINISTRA NANCY ANDRIGHI
RECORRENTE  : GOOGLE BRASIL INTERNET LTDA
ADVOGADOS  : EDUARDO MENDONCA E OUTRO(S) - R1130532
MARIANA CUNHA E MELO E OUTRO(S) - RJ179876
RECORRIDO : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO
EMENTA

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. AGRAVO DE
INSTRUMENTO. ANTECIPACAO DOS EFEITOS DA TUTELA. ACAO DE
OBRIGACAO DE FAZER. RETIRADA DE CONTEUDO ILEGAL.
PREQUESTIONAMENTO. AUSENCIA. PROVEDOR DE PESQUISA.
FILTRAGEM PREVIA DAS BUSCAS. IMPOSSIBILIDADE. RETIRADA DE
URLS DOS RESULTADOS DE BUSCA. POSSIBILIDADE. EXPOSICAO
PORNOGRAFICA NAO CONSENTIDA. PORNOGRAFIA DE
VINGANCA. DIREITOS DE PERSONALIDADE. INTIMIDADE.
PRIVACIDADE. GRAVE LESAQ.

1. Acdo guizada em 20/11/2012. Recurso especid interposto em 08/05/2015 e
distribuido a este gabinete em 25/08/2016.

2. Na hipdtese, 0 MP/SP guizou acdo de obrigacdo de fazer, em defesa de
adolescente, cujo cartdo de memdria do tdefone cdular fal furtado por colega de
escola, 0 que ocasonou a divulgacdo de contetido intimo de cardter sexud, um
video fato pelajovem gque estava a'mazenado em seu telefone.

3. E cabive 0 recurso especia contra acorddo proferido em agravo de instrumento
em hipdteses de antecipacdo de efeto da tutda, especificamente para a
ddimitacéo de seu dcance frente a legidacéo federd.

4. A dividade dos provedores de busca, por 9 prOpria, pode causar preuizos a
direitos de persondidade, em razéo da capacidade de limitar ou induzir 0 acesso a
determinados contelidos.

5. Como medida de urgéncia, € possivd se deerminar que os provedores de
busca retirem deerminados contelidos expressamente indicados pelos
locdlizadores Unicos (URLS) dos resultados das buscas efetuadas pelos usuaios,
especidmente em Stuagdes que (i) a rgpida disseminacéo da informacdo possa
agravar prguizos a pessoa; e (i) a remocdo do contelido na origem possa
necessitar de mastempo que 0 Necessario para se estabel ecer a devida protec@o a
persondidade da pessoa exposta

6. Mesmo em tutda de urgénda, os provedores de busca ndo podem ser
obrigados a executar monitoramento prévio das informacdes que constam nos
resultados das pesquisss.

7. A “exposicio pornografica ndo consentida’, da qua a “pornogrefia de
vinganca’ € uma espécie, condituiu uma grave lesdo aos diratos de persondidade
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da pessoa exposta indevidamente, dém de configurar uma grave forma de
violénda de género que deve ser combatida de forma contundente pelos meios
juridicos disponiveis.

8. A Unica excegdo areserva de jurisdicdo para a retirada de contelido infringente
dainternet, previgana Le 12.965/2014, esté relacionada a “videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado”,
conforme disposto em seu art. 21 (*O provedor de aplicagbes de internet que
disponibilize conteldo gerado por terceiros sera responsabilizado
subsidiariamente pela violagdo da intimidade decorrente da divulgacéo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado
guando, ap0s o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos
limites técnicos do seu servico, a indisponibilizacdo desse conteido”). Nessas
creungténcias, 0 provedor passa a ser subsidiariamente responsave a partir da
notificacdo extrgudicid formulada pelo particular interessado na remogéo desse
contetido, e ndo a partir da ordem judicda com esse comando.

9. Na hipdtese em julgamento, a adolescente fai vitima de “ exposi¢éo pornogréfica
ndo consentida’ e, assm, é cabive para sua protecéo a ordem de excdusio de
contelidos (indicados por URL) dos resultados de pesquisas fetas pelos
provedores de busca, por meo de antecipacéo de tutda

10. Recurso especid parcid mente conhecido e, nessa parte, provido.

ACORDAO

Vidos, rdatados e discutidos estes autos, acordam os Ministros da Tercera

Turma do Superior Tribund de Justica, na conformidade dos votos e das notas taguigrafices
congtantes dos autos, por unanimidade, conhecer em parte do recurso especid e, nedta parte,
dar-lhe provimento, nos termos do voto da Sra. Minidra Relatora. Os Srs. Minigros Paulo de
Tarso Sanseverino, Ricardo Villas Boas Cueva, Marco Aurdio Bdlizze e Moura Ribaro votaram
com a Sra. Minigra Rdaora Dr(a). EDUARDO MENDONCA, pela pate RECORRENTE:
GOOGLE BRASIL INTERNET LTDA.

Brasilia(DF), 13 de marco de 2018(Data do Julgamento)

MINISTRA NANCY ANDRIGHI
Rdatora
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RECURSO ESPECIAL N° 1.679.465 - SP (2016/0204216-5)

RELATORA : MINISTRA NANCY ANDRIGHI

RECORRENTE  : GOOGLE BRASIL INTERNET LTDA

ADVOGADOS  : EDUARDO MENDONCA E OUTRO(S) - R}130532
MARIANA CUNHA E MELO E OUTRO(S) - RJ179876

RECORRIDO : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO

RELATORIO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Reator):

Cuida-se de recurso especia interposto por GOOGLE BRASIL
INTERNET LTDA., com fundamento nas alineas “a@ e “c” do permissivo

constitucional contra acorddo do TJ/SP.

Acao: de obrigacdo de fazer, com pedido liminar, guizada pelo
MP/SP, em defesa de adolescente, cujo cartdo de memaria do telefone celular foi
furtado por colega de escola, 0 que ocasionou a divulgacdo de contetdo intimo de
cardter sexual, um video caseiro feito pela jovem que estava armazenado em seu
telefone. Mencionado conteddo foi divulgado na internet (URL
http://motherless.com/AAC3FDE) e podia ser localizado por meio da aplicacéo de
buscas da recorrente. Na inicial, requereu a concesséo de tutela antecipada para
obrigar o site Motherless Inc. e a recorrente a cessar imediatamente a exibicdo do
video, a qual foi concedida pelo Juizo de 1° grau de jurisdicéo, sob pena de multa
diaria de R$ 500,00 (quinhentos reais).

Decisdo: o0 MP/SP adegou que o GOOGLE estaria descumprindo
ordem judicia, afirmando que o contetdo infringente ainda estaria acessivel por
meio de seu sistema de buscas. A fl. 350 (e-STJ), o Juizo de 1° grau deferiu nova
ordem para que a recorrente “no prazo de 24 horas, sob pena de multa diaria no
importe de R$ 10.000,00 (dez mil reais) e também sob pena de responder pelo

crime de desobediéncia, retire de seu sistema de buscas, ou impeca, qualquer
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resultado que divulgue o video constante nesta demanda”.

Acordao: negou provimento ao agravo de instrumento interposto

pela recorrente, nos termos da seguinte ementa:

AGRAVO DE INSTRUMENTO - OBRIGACAO DE FAZER - Ac&o proposta
peo Minigério Publico para cessar a exibicdo de video com contelido
pornogréfico que tem por protagonista uma adolescente que teve o cartdo de
memoria do celular, locd do armazenamento, furtado. Pedido formulado contra o
site hospedeiro e o provedor de pesquisa Google, que se insurge contra decisao
gue reiterou determinacéo contida na liminar concedida em razéo da alegacéo de
descumprimento, mgorando as astreintes e fazendo ressalva quanto ao incurso no
crime de desobediéncia. Reforma. Descabimento. Resisténcia que ndo se
judtifica. Decisdo que visa preservar direito fundamental. Havendo noticia ou
dentincia de contetido ilicito, ofensivo, enfim, causador ou que possa causar dano
a dguém, acompanhado de pedido de retirada do contelido ou cessagdo da
disseminacdo por meio de provedores de busca, verdadeiros meios de
propagacao, ndo ha de se medir esforcos para o0 acance deste objetivo. Suposta
impossibilidade técnica que demanda andise aprofundada iguamente técnica,
tendo-se, porém, noticia da existéncia de recursos para tanto, ndo se podendo
esbarrar apenas na questédo do custo. De se ponderar os direitos e os danos
envolvidos. Multa que podera ser revista e afastada, assm como eventual incurso
em crime de desobediéncia. - AGRAVO DESPROVIDO (e-STJfl. 397).

Embargos de Declaracao: opostos pela recorrente, foram rejeitados
(e-STJfl. 419-422).

Recurso especial: aegaviolagdo do art. 19, 81°, da Le 12.965/2014
(Marco Civil da Internet), alegando que a ordem judicia de remocéo do video
ndo traz em seu bojo a identificagdo clara e especifica do conteldo apontado
como infringente ou tampouco permite a localizacdo inequivoca do material.
Sustenta, ainda, a existéncia de dissidio jurisprudencial, afirmando que o
entendimento do TJ/'SP ndo esta de acordo com os julgados deste Superior

Tribunal de Justica.

Relatados os autos, decide-se.
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RECURSO ESPECIAL N° 1.679.465 - SP (2016/0204216-5)

RELATORA : MINISTRA NANCY ANDRIGHI

RECORRENTE  : GOOGLE BRASIL INTERNET LTDA

ADVOGADOS  : EDUARDO MENDONCA E OUTRO(S) - R}130532
MARIANA CUNHA E MELO E OUTRO(S) - RJ179876

RECORRIDO : MINISTERIO PUBLICO DO ESTADO DE SAO PAULO

VOTO

A EXMA. SRA. MINISTRA NANCY ANDRIGHI (Reator):

O propdsito recursal € determinar se houve: (i) violagcdo ao art. 19 do
Marco Civil da Internet (Lei 12.965/2014); e (ii) dissidio jurisprudencial com o
entendimento deste Superior Tribunal de Justica com relacdo a responsabilidade

de provedores de aplicacdo de busca na Internet.
| - Da hipétese em julgamento

Neste momento, faz-se necessario rememorar aguns aspectos
importantes do que constam nos autos para o correto deslinde do julgamento.
Como relatado anteriormente, 0 MP/SP guizou acéo de obrigacdo de fazer, em
defesa de adolescente, cujo cartdo de memoria do telefone celular foi furtado por
colega de escola, 0 que ocasionou a divulgacdo de contetdo intimo de carater

sexual, um video feito pela jovem que estava armazenado em seu telefone.

Na inicid e na decisdo que antecipou os efeitos da tutela, consta que
0 mencionado contetdo foi divulgado na internet com um primeiro localizador
URL. Contudo, conforme fls. 318-322 (e-STJ), o parquet paulista solicita a
majoracdo da multa diaria, pois o conteldo ilegd ainda estaria disponivel na

internet, mas agora sob outro localizador URL.

Apesar do cumprimento da antecipacdo da tutela por parte da
recorrente, que retirou dos resultados de busca o primeiro localizador URL

mencionado acima, percebe-se que 0 mesmo conteltdo foi republicado na internet
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sob um localizador URL diferente, o que foi entendido como n&o cumprimento
da ordem judicia pelo parquet paulista. Dessa maneira, 0 Juizo de 1° grau
determinou gue a recorrente excluisse o conteudo dos resultados de busca, sem

qualquer mencéo ao localizador do video.

Ressalte-se, ainda, que o site onde o conteldo estd armazenado €
mantido por empresa (Motherless, Inc.), cuja sede esta na cidade de Deerfield
Beach, Estado da Fldrida, nos Estados Unidos da Ameérica, sendo que houve
expedicdo de carta rogatéria (e-STJ fl. 51). Portanto, presume-se a longa demora

no recebimento da ordem judicia e em seu cumprimento.
Il — Da admissibilidade do recur so especial

Antes de abordar o proposito recursal, ressalte-se que 0 recurso em
julgamento abrange apenas a tutela de urgéncia concedida em 1° grau de

jurisdicdo, e ndo 0 mérito da acdo ajuizada pelo M P/SP.

N&o se desconhece a posicéo das Terceira e Quarta Turmas do STJ
guanto a restricdo de admissibilidade de recursos especiais interpostos contra
decisbes que antecipam tutela, como os julgamentos abaixo o Agint no REsp
1179223/RJ (Quarta Turma, j. 09/03/2017, DJe 15/03/2017) e AgRg no AREsp
796.016/MG (Terceira Turma, j. 04/02/2016, DJe 15/02/2016).

No entanto, os precedentes desta Corte Superior tém afirmado a
viabilidade de recurso especial contra decisdes nao definitivas, desde que néo se
trate de reexame do seu contexto fatico, mas da interpretacdo da abrangéncia de
certa norma legal, a viabilizar a aplicagéo do instituto da tutela antecipada (AgReg
no RESP 1.052.435-RS, DJe 05.11.08), bem por isso, ndo refoge por completo a
cognicdo desse recurso 0 controle da legitimidade das decisbes que deferem ou
indeferem medidas liminares (REsp. 696.858-CE, DJ 01.08.06). Ainda nesse

sentido, mencione-se 0 julgamento do REsp 1125661/DF (Primeira Turma,
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julgado em 27/03/2012, DJe 16/04/2012).
Il — Da alegada violagao ao art. 19 da Lei 12.965/2014

As discussbes acerca da responsabilidade civil dos provedores de
aplicacbes apresentam uma complexidade elevada, pois em regra ndo se esta a
discutir uma ofensa diretamente causada pelo provedor, mas sm por terceiros
usuarios das funcionalidades por ele fornecidas. A dificuldade € ainda mais
elevada quando os provedores ndo exercem nenhum controle prévio sobre aquilo
gue fica disponivel on-line, 0 que afasta a responsabilidade editorial sobre as
informagdes. Nesse sentido, vejase 0 julgamento do REsp 1.403.749/GO
(Terceira Turma, julgado em 22/10/2013, DJe 25/03/2014). Outra dificuldade
adiciona é o fato de ndo haver legidacdo especifica sobre o assunto na data da
ocorréncia dos fatos, pois o Marco Civil da Internet foi publicado apenas em
23/04/2014, tornando-se vigente apenas sessenta dias depois, por forca de seu
art. 32.

Na hipotese dos autos, assim, como o Marco Civil da Internet ndo se
encontrava em vigor, ndo ha que se falar em violagdo a seus dispositivos, téo

pouco em prequestionamento da prescricao lega pelo Tribuna de origem.

Sobre esse tépico, cumpre mencionar trecho do acorddo recorrido

relevante para o desfecho desta questéo:

Na hipétese, a La 12.965/2014, Marco Civil da Internet, sequer havia sSdo
sancionada a época da interposicdo do recurso e, por conseguinte, ndo foi
ventilada na peticdo de interposicdo do recurso ou em quaisquer das
manifestagdes posteriores.

N&o se verifica, pois, 0 adegado vicio no acérddo, o qua se postula porquanto a
época do pronunciamento da Turma Julgadora a novel legidacdo ja estava em
vigor. (e-STJfl. 421)

Aplicarse, assim, o disposto nha Sumula 211/STJ, em razdo de o

mencionado dispositivo lega nao ter sido apreciado pelo TJ/SP.
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IV — Dos provedores de busca na jurisprudéncia do STJ

Neste ponto, é necessario fazer uma rgpida mencdo ao tratamento
conferido pelos provedores de busca na internet na jurisprudéncia do STJ, com
especia énfase no REsp 1.316.921/RJ (Terceira Turma, julgado em 26/06/2012,
DJe 29/06/2012) e na legidacdo em vigor.

Os provedores de busca na Internet disponibilizam ferramentas que,
por meio de algoritmos e de indexacdo, auxiliam o usuério a encontrar websites
OuU outros recursos, de acordo com 0s argumentos de pesquisa inseridos no

servico de busca. Novamente, como julgou esta Corte:

Essa provedoria de pesguisa congtitui uma espécie do género provedor de
contetido, pois esses sites ndo incluem, hospedam, organizam ou de qualquer outra
forma gerenciam as paginas virtuais indicadas nos resultados disponibilizados, se
limitando a indicar links onde podem ser encontrados 0s termos ou expressdes de
busca fornecidos pelo préprio usuério. (REsp 1.316.921/RJ, Terceira Turma, julgado
em 26/06/2012, DJe 29/06/2012)

Ademais, a jurisprudéncia do STJ é pacifica no sentido que a
filtragem de contelido das pesquisas feitas por cada usuario ndo € uma atividade

intrinseca ao servigo prestado, afastando-se a aplicacéo do art. 14 do CDC.

Além disso, os resultados apresentados pelos buscadores nada mais
S80 que outros Sites ou recursos da Internet, que di se encontram de forma
publica, isto €, independentemente do provedor de busca. Esses sites ou recursos
sofrem atualizagbes de forma constante e ininterrupta. Como afirmado em outros
julgados deste STJ, o papel dos provedores de pesquisa, assim, restringe-se a
identificacéo de paginas na web onde determinado dado ou informag&o, ainda que

ilicito, estdo sendo livremente ve culados.

Em razdo das caracteristicas dos provedores de aplicacdes de busca
na Internet, acima resumidas, 0 STJ entendeu que os provedores de pesquisa: (i)

ndo respondem pelo conteldo do resultado das buscas realizadas por seus
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usuarios; (i) ndo podem ser obrigados a exercer um controle prévio do contetido
dos resultados das buscas feitas por cada usuario; e (iii) ndo podem ser obrigados
a diminar do seu sistema os resultados derivados da busca de determinado termo
ou expressdo (REsp 1.316.921/RJ, Terceira Turma, julgado em 26/06/2012, DJe
29/06/2012).

V — Da nao-divulgacao de URLs em resultados de busca

Mesmo reafirmando a jurisprudéncia, no sentido de afastar
obrigagdes de filtragem por parte dos provedores de busca, esta Corte nunca
afirmou que o papel dos provedores de busca na internet sgfa meramente neutro,
sem nenhum possivel impacto sobre a vida, intimidade e privacidade dos
usuarios. Afina, a possbilidade de ordenar a redidade, especiamente em

ambiente digital, implica o poder de constitui-la.

Os resultados de busca na internet, mesmo com a utilizacéo de
expressdes idénticas, sdo customizados para cada usuario, por meio dos
complexos agoritmos que se vaem das mais variadas fontes de informacéo,
incluindo o histérico de pesquisa dos usuérios e até sua localizagdo. Assim, duas
pessoas distintas podem fazer uma busca utilizando, por exemplo, a expresséo
“Brasilia’. Uma delas pode receber apenas resultados que indiquem os
infelizmente frequentes casos de corrupcéo nas mais diversas esferas de governo.
Enquanto a outra pode receber resultados com informagdes acerca da historia e
arquitetura da cidade, incluindo dicas de turismo na capital do pais. Essas
diferencas sdo graves e podem encerrar as pessoas em “bolhas de informagdo” ou
“bolhas de filtro”, como a expressdo cunhada pelo ativista ELI PARISER (The
Filter Bubble: What the Internet Is Hiding from You. New York: Penguin
Press, 2011).

Dessa forma, ndo ha como afirmar que as atividades da recorrente
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S80 neutras, sem quaisgquer impactos sobre a sociedade, pois sempre pode haver
situagBes muitos especificas, em que a atividade desenvolvida pelos buscadores,
por S propria, acarreta danos aos direitos e interesses das pessoas. E, nessas

hipoteses, o Direito deve ser chamado a socorrer aquele que sofre o dano.

E importante ressaltar muito expressamente que a hipotese dos autos
ndo envolve o mencionado “direito ao esquecimento”, mas uma categoria juridica
ha muito consolidada jurisprudencialmente e reconhecida pelo Marco Civil da

Internet, que € a remocéo de contetido infringente.

N&o se trata, assim, de um informacdo disponivel on-line cuja
lembranca possa causar graves embaracos, mas de conteldo que, a partir do
momento seguinte a sua disponibilizacdo na rede do contetido intimo, passou a

causar Serios prejuizos a recorrida.

Dessa forma, como medida de urgéncia, € possivel se determinar que
os provedores de busca retirem determinados contelidos — expressamente
indicados pelos localizadores unicos (URLs) — dos resultados das buscas
efetuadas pelos usuérios, especiamente em situacdes que: (i) a répida
disseminacdo da informacéo possa agravar 0S prejuizos a pessoa; e (ii) a remogéo
do contelldo na origem possa precisar de mais tempo que 0 necessario para se

estabelecer a devida protecéo da personalidade.
VI — Da exposicao pornografica ndo consentida

Reitera-se que os provedores de busca ndo devem fazer censura
prévia do conteldo dos links apresentadas nos resultados da pesguisa. Na
hipétese dos autos, contudo, faz-se necessario abordar uma relevante gquestao,
mesmo que ndo esteja diretamente relacionada a solucdo do recurso em

julgamento.

A peculiaridade que deve ser ressaltada relaciona-se com a natureza
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do contetido divulgado na internet: cuida-se de video que contém cenas de nudez
e de conotacdo sexua de cardter totalmente privado da recorrida, cuja divulgacéo

ocorreu sem nenhuma autorizagcdo por parte dela.

A divulgagdo ndo autorizada desse tipo de material intimo ou sexua
recebeu a alcunha de “exposicdo pornogréfica ndo consentida’ ou “pornografia de
vinganga’, em razdo de ser particularmente comum nas situagdes de fins de
relacionamento, quando uma das partes divulga o materia produzido durante a

relacdo como forma de punicdo a outra pelo encerramento do lago afetivo.

Nas situacdes de ocorréncia dessa exposicéo, os casais filmam e
fotografam momentos de intimidade sexual, mas quando ha desentendimentos ou
fins de relacionamento uma das partes usa esse conteldo para perpetrar uma
vinganca, que é feita normalmente compartilhando o material na internet. Ao ser
disponibilizado on-line, milhares de pessoas tém acesso ao contetdo. Alias, uma
pesguisa aponta que grande parte dos acontecimentos que envolvem a
pornografia de vinganca tem como vitimas adolescentes entre doze a dezesseis
anos (MOTA, Bruna G.N. Pornografia de vinganca em redes sociais. Dissertacéo
de mestrado. Universidade Federal do Ceardg, 2015, p. 31).

Vitéria BUZZI (Pornografia de Vinganca. Floriandpolis. Emporio do
Direito, 2015) assim define a expressdo em comento:

O “termo pornografia de vinganca’, traducdo da expressdo em inglés “revenge
porn”, nomeia o ato de disseminar, sobre tudo na internet, fotos e\ou videos privados
de uma pessoa, sem a sua autorizacdo, contendo cenas de nudez ou sexo com
objetivo de expb-la através da répida virdizacdo do contelido, e assm causar
estragos sociais e emocionais na vida da vitima.

ApOs tragar o contexto historico e socia da pornografia de vinganca
no Brasil, essa mesma autora afirma que se trata de uma forma de violéncia de
género. N&o sfo raras as ocorréncias de suicidio ou de depressdo severa em

mulheres jovens e adultas, no Brasl e no mundo, apds serem vitimas dessa
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prética violenta: a divulgagdo ndo autorizada de material intimo.

Essa nova modalidade de violéncia ndo € suportada exclusivamente
pelas mulheres, mas especialmente praticada contra elas, refletindo uma questdo
de género, culturalmente construida na sociedade (CAVALCANTE, Vivianne A.
P.; LELIS, Acacia G.S. Violéncia de género contemporaneo: uma nova
modalidade através da pornografia de vinganca. In: Interfaces Cientificas,
Aracau, v. 4, n. 3, junho de 2016).

Como afirmam as pesquisadoras CALVANTE e LELIS (2016, p.
61), nas décadas passadas, 0 “macho” quando desafiado, rejeitado ou
inconformado fazia uso da violéncia fisica para se autoafirmar, hoje, reage com a

violéncia smbolica ao expor cenas da mulher em publico.

Sobre a cultura da violéncia contra a mulher e a construgéo smbdlica
da superioridade masculina, Simone de Beauvoir (O segundo sexo. Séo Paulo:
Difusdo Europeia do Livro, 1970) acrescenta: “(...) a histéria mostrou-nos que
0s homens sempre detiveram todos os poderes concretos, desde os primordios
tempos do patriarcado, julgaram Util manter a mulher em estado de
dependéncia, seus codigos estabeleceram-se contra elas’ (Op. cit., p. 179) (...)
“A mulher € mais fraca do que o homem; ela possui menos forca muscular,
menos glébulos vermelhos, menor capacidade respiratoria; corre menos
depressa, ergue pesos menos pesados, ndo ha quase nenhum esporte em que

possa competir com ele; ndo pode enfrentar o0 macho na luta”. (Op.cit., p. 174).

CAVALCANTE e LELIS (2016, p. 63-64) narram O primeiro caso

de “Pornografia de Vinganga’ que repercutiu na midia mundial, no ano de 1980:

Aconteceu durante um acampamento, quando o casal americano Laluan e Billy
Wood fotografaram-se nus. Ao voltarem para casa, trataram de revelar o materid e
guardélo em seu quarto, num loca que julgavam seguro. Algum tempo depois, um
vizinho e amigo do casal, Steve Smpson, invadiu seu apartamento e encontrou as
imagens de Laluan nua, e resolveu envialas para uma revista especializada em
publicacdo pornogréfica para homens, a qua era composta por imagens de modelos
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néo profissionais fornecidas pelos proprios | eitores.
Para que as imagens fossem publicadas era necessario o preenchimento de um
formul&io, Smpson o fez com dados fasos, inclusve no que dizia respeito a
sexudidade de Laluan. Contudo, ao informar o nimero de telefone da vitima,
divulgou seu contato verdadeiro, fato este que Ihe gerou grande exposicdo apds a
publicacdo da revista, pois por diversas vezes recebeu ligagdes sendo assediada.
Assim, 0 Revenge Porn é anterior a popularizacdo da Internet,
embora tenha sido assustadoramente difundido por ela. A publicacdo desse tipo
de materia na internet reveste-se de contornos ainda mais dramaticos, em funcéo
tanto da velocidade de disseminacéo da informacdo quanto da dificuldade de se

excluir totalmente um determinado contedido das aplicacOes e sites da internet.

Danielle CITRON e Mary Anne FRANKS (Criminalizing revenge
porn. 49 Wake Forest L. Review, 345, 2014) conceituam a exposicéo
pornogréfica ndo consentida como a distribuicdo de imagens ou sons sexuals de
individuos sem seu respectivo consentimento, englobando as capturadas
amplamente sem consentimento (por exemplo, por meio de cameras escondidas
ou de gravacdo de violéncia sexual), bem como as obtidas no contexto privado ou
confidencial de um relacionamento com consentimento (por exemplo, as
capturadas pela prépria vitima e, consensualmente, compartilhada com o

parceiro), mas divulgadas sem autorizacao.

A partir desse conceito, Spencer SYDOW e Ana Laura CASTRO
(Exposicao pornografica ndo consentida na internet. Belo Horizonte,
D'Placido, 2017) entendem necess&rio fazer um aprimoramento na definicdo,

para tornar mais claras possiveis situacdes em julgamento.

Assim, na exposicdo pornografica ndo autorizada, a auséncia de
consentimento possui duas subdivisbes. (a) a auséncia de consentimento na
captacdo ou (b) a auséncia de consentimento na divulgacio. E possivel, assim,

gue a captura de imagens ou sons tenha ocorrido com o0 consentimento da outra
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parte, mas sua divulgacéo ocorra a suarevelia.

CITRON e FRANKS (2014) explicam que € muito comum O Uso
intercambiavel dos termos “exposicdo pornografica ndo consentida’ e
“vinganca pornografica’, sendo que também se aplicam popularmente no
mesmo sentido das expressbes “estupro cibernético” e “pornografia
involuntaria”. No entanto, SYDOW e CASTRO (2017) fazem uma
diferenciacdo maior no conceito de “exposicao pornografica ndo consentida’,
pois ndo seriam intercambiaveis.

Antes da conceituacdo propriamente dita, contudo, esses autores
definem outros conceitos proximos. O primeiro deles € (i) o Cyberbullying, uma
forma de amedrontamento via comportamento, repetida ou com potencia de
repeticdo, indesgjado e agressivo, por meio eletronico, havida entre criangas e
adolescentes, geramente envolvendo uma diferenca real ou percebida de poder.
Ainda, podem ser mencionados (ii) o Cyberstalking ou cyberharassment
(ciberassedio), os quais representam um padréo repetido de perseguicéo, atencéo
indesgjada, assédio, contato ou qualquer outro curso de conduta dirigido a uma
vitima especifica e com potencial de acarretar medo e constrangimento. Nesse
ambiente, pode ocorrer ainda (iii) a Sextortion (sextorsdo), uma modalidade
especial de extorsdo cibernética, que ndo envolve valores patrimoniais. Ocorre
guando o perpetrador exige que a vitima envie imagens ou preste favores sexuais,
sob a ameaca de distribuir informagdes pessoalis e/ou imagens pornograficas ou
sexual mente explicitas.

Para SYDOW e CASTRO (2017), a exposicao pornogréfica néao
consentida € uma espécie do género pornografia. Apesar da dificuldade de sua
definicdio, Michael REA (What is pornography? NOUS, 35(1), 2001) afirma que
0 conceito de pornografia esta sempre relacionado a uma das seguintes categorias.

() venda de sexo para lucro; (i) arte ruim; (iii) representacdo de homens e
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mulheres como objetos sexuais; (iv) obscenidade; (v) forma de contribuicéo para
opressao, em especial das mulheres; e (vi) material produzido com a intencéo de

provocar excitacdo ou que resulte nesse efeito.

Pelo exposto acima, pode definir a exposicdo pornografica nao

consentida como a “disseminacdo ndo autorizada de imagem em nudez total,
parcial ou midias que retratam ato sexud” (SYDOW e CASTRO, 2017, 38).

Para melhor compreenséo do fendmeno, os pesquisadores propdem que esse tipo

de exposicdo poderia ser submetido a uma classificagdo detalhada, da seguinte

forma:

1. Conforme a fonte: (a) oriunda da propria vitima, (b) oriunda do parceiro ou da
parceira sexual, () oriunda de terceira pessoa ndo participante do ato ou (d) de
captacdo publica ou (€) de origem ignorada.

2. Conforme a obtencdo do materid: (a) consentida ou (b) néo-consentida.

3. Conforme a permisséo para divulgacdo do materid: (a) de divulgacdo consentida;
(b) de divulgacdo parcialmente consentida ou (¢) de divulgacdo ndo-consentida/de
divulgacdo proibida

4. Conforme a motivagdo da publicagdo: (a) por vinganga, (b) para humilhacdo da
vitima, (c) por vaidade ou fama do divulgador, (d) com objetivo de chantagem ou

para a obtencdo de vantagem ou (€) com o objetivo de lucro. (SYDOW e CASTRO,
2017, p. 39)

Esse tipo de exposicao representa uma grave violagéo aos direitos de
personalidade. Atenta ao perigo desse ato insidioso, a legidacéo brasileira tomou

medidas para a responsabilizacéo penal e civil.

Nesse sentido, veja-se a Lei 12.737/2012, também conhecida como
Lei Carolina Dieckmann, por meio da qual se criminadizou a “invasao de
dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violagao indevida de mecanismo de seguranca e com o fim de obter,
adulterar ou destruir dados ou informacdes sem autorizacdo expressa ou tacita

do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
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ilicita”, com pena de detencéo, de trés meses a um ano.

Em tramitagdo no Senado Federal, também ha o Projeto de Lel da
Céamaran® 18, de 2017 - Projeto de Lei Rose Leonel, aprovado pela Comisséo de
Constituicdo e Justica - CCJ e pronto para deliberacdo no plenario dessa casa

legidativa

Tal projeto de le inclui a comunicagdo no rol de direitos assegurados
a mulher pela Le Maria da Penha, bem como reconhece que a violagdo da sua
intimidade consiste em uma das formas de violéncia doméstica e familiar, e

tipifica a exposicéo publica da intimidade sexual. A proposta tem o seguinte teor:

Art. 22 O art. 3> da Lea n° 11.340, de 7 de agosto de 2006 (Lei Maria da Penha),
passa a vigorar com a seguinte redacao:

“Art. 3° Serdo asseguradas as mulheres as condi¢des para 0 exercicio efetivo
dos direitos a vida, a seguranca, a salde, a dimentacdo, a educacdo, a
cultura, & comunicacdo, a moradia, a0 acesso a justica, a0 esporte, ao lazer,
ao trabalho, a cidadania, a liberdade, a dignidade, ao respeito e a convivéncia
familiar e comunitaria” (NR)

Art. 3° O art. 7° da Le n° 11.340, de 7 de agosto de 2006 (Le Maria da Penha),
passa a vigorar acrescido do seguinte inciso VI:

VI - a violagdo da intimidade da mulher, entendida como a divulgacéo, por
meio da internet ou outro meio de propagacdo de informagdes, de dados
pessoais, videos, audios, montagens e fotocomposi ¢oes da mulher, obtidos no
ambito das relacbes domédticas, de coabitacdo ou hospitalidade, sem seu
expresso consentimento.” (NR)

Art. 4° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Pend), passa a
vigorar acrescido do seguinte art. 140-A:
“Exposi¢ao publica da intimidade sexual
'‘Art. 140-A. Ofender a dignidade ou o decoro de outrem, divulgando, por
meio de imagem, video ou qualquer outro meio, materiad que contenha cena
de nudez ou de ato sexud de carater privado.
Pena: reclusdo, de trés meses a um ano, e multa
Paragrafo Unico. A pena é aumentada de um terco a metade se o crime é
cometido:
| - por mativo torpe;
[l - contra pessoa com deficiéncia.”
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Na esfera civil, especificamente no Marco Civil da Internet, a Unica

excecdo a reserva de jurisdicdo para a retirada de contetdo infringente da internet

esta relacionada a “ videos ou de outros materiais contendo cenas de nudez ou de

atos sexuais de carater privado”. Nessas circunstancias, o provedor passa a ser

subsidiariamente responsavel a partir da notificacdo extrgjudicia formulada pelo

particular interessado na remocéo desse contelido, e ndo a partir da ordem judicial

com esse comando. Vease o contetido o art. 21 do Marco Civil:

Art. 21. O provedor de aplicactes de internet que disponibilize conteido gerado por
terceiros sera responsabilizado subsdiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o0 recebimento de notificacdo peo participante ou seu
representante lega, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indigponibilizago desse contetido.

Pardgrafo Unico. A notificacd prevista no caput devera conter, sob pena de
nulidade, elementos que permitam a identificacdo especifica do material apontado
como violador da intimidade do participante e a verificagdo da legitimidade para
apresentacao do pedido.

A partir do exposto acima, portanto, conclui-se que a recorrente néo

pode ser obrigada a monitorar previamente o resultado das pesquisas, de forma a

bloguear de modo prévio os links que conduzam ao conteldo infringente. No

entanto, deve excluir dos resultados de pesquisa os links que indiquem o contetido

intimo, apos ser notificada pela recorrida, com a indicagdo precisa do localizador
unico (URL).

VIl — Da conclusao
Em sintese, conclui-se que:

(@) a atividade dos provedores de busca, por S propria, pode causar

prejuizos a direitos de personaidade, em razdo da capacidade de limitar ou

induzir 0 acesso a determinados conteldos;
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(b) como medida de urgéncia, € possivel se determinar que os
provedores de busca retirem determinados contelidos expressamente indicados
pelos localizadores unicos (URLS) dos resultados das buscas efetuadas pelos
usuarios, especialmente em situacbes que: (i) a rgpida disseminagdo da
informacdo possa agravar prejuizos a pessoa; e (ii) a remogéo do contelido na
origem possa hecessitar de mais tempo que 0 necessario para se estabelecer a

devida protecéo a personalidade da pessoa exposta;

(c) mesmo em tutela de urgéncia, os provedores de busca ndo podem
ser obrigados a executar monitoramento prévio das informagdes que constam nos

resultados das pesquisas;

(d) a “exposicdo pornografica ndo consentida’, da qual a
“pornografia de vinganca’ é uma espécie, constituiu uma grave lesdo aos direitos
de personalidade da pessoa exposta indevidamente, além de configurar uma grave
forma de violéncia de género que deve ser combatida de forma contundente pelos
meios juridicos disponiveis;

(e) a unica excecdo a reserva de jurisdicdo para a retirada de
conteudo infringente da internet, prevista na Lel 12.965/2014, esta relacionada a
“videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado”’, conforme disposto em seu art. 21 (“O provedor de aplicacoes
de internet que disponibilize conteldo gerado por terceiros sera
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de caréater privado
quando, apés o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos
limites técnicos do seu servico, a indisponibilizacdo desse contelido”). Nessas

circunstancias, o provedor passa a ser subsidiariamente responsavel a partir da
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notificacdo extrgudicial formulada pelo particular interessado na remocao desse

conteudo, e ndo a partir da ordem judicial com esse comando; e

(f) na hipotese em julgamento, a adolescente foi vitima de “exposi¢céo
pornografica ndo consentida” e, assim, é cabivel para sua protecdo a ordem de
exclusdo de contetudos (indicados por URL) dos resultados de pesguisas feitas

pelos provedores de busca, por meio de antecipagdo de tutela

Forte nessas razbes, CONHECO PARCIALMENTE do recurso
especiad e, nesta parte, DOU-LHE PROVIMENTO, com fundamento no art.
255, § 4°, |1, do RISTJ, para reformar a deciso recorrida e afastar, mesmo em
antecipacdo dos efeitos da tutela, a obrigagéo de prévio monitoramento e retirada
do conteldo ilegd independentemente de indicacdo do localizador URL.
Mantém-se, assim, a obrigacdo de nédo-divulgacdo nos resultados de busca da
recorrente dos conteudos cujos localizadores unicos (URLS) foram informados

pelo parquet paulista.
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