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EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. IDENTIFICACAO DE
USUARIOS EM DETERMINADA LOCALIZAGCAO
GEOGRAFICA. IMPOSICAO QUE NAO INDICA PESSOA
INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE OU DE
VIOLACAO DOS PRINCIPIOS E GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA.
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos os
documentos importantes de tutela dos direitos humanos. No Brasil, a
Constituicéo Federal, no art. 5°, X, estabelece que: "sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo". A idela de dgilo expressa verdadeiro
direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relagbes no ambito digital.

2. Mesmo com ta caracteristica, o direito ao Sgilo ndo possui, na
compreensdo da jurisprudéncia patria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que € possivel
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afastar sua protecdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicia competente, suficientemente
fundamentada, na qua se justifique a necessidade da medida para
fins de investigagcdo crimina ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuracdo de suposta ocorréncia de crime sujeito a acéo penal
publica.

3. Na espécie, a ordem judicia direcionou-se a dados estéticos
(registros), relacionados a identificacdo de usuérios em determinada
localizacdo geogréfica que, de alguma forma, possam ter algum ponto
em comum com os fatos objeto de investigagdo por crimes de
homicidio.

4. A determinacdo do Magistrado de primeiro grau, de quebra de
dados informaticos estaticos, relativos a arquivos digitais de registros
de conexdo ou acesso a aplicagOes de internet e eventuais dados
pessoais a eles vinculados, € absolutamente distinta daquela que
ocorre com as interceptagtes das comunicacoes, as quais dao acesso
ao fluxo de comunicacdes de dados, isto €, ao conhecimento do
contelido da comunicacdo travada com o seu destinaté&rio. Ha uma
distingcdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacao do fluxo de comunicagdes. Decerto que o art. 5° X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informaticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacéo das comunicagoes e, por isso mesmo, a amplitude de
protecao n&o pode ser a mesma.

5. Os dispositivos que se referem as interceptagdes das
comunicagOes indicados pelos recorrentes ndo se gustam ao caso
sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estédo previstas na Resolugéo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 5° XIllI, da CF, n&o se aplica a procedimento que visa a obter
dados pessoais estaticos armazenados em seus servidores e sistemas
informatizados de um provedor de servigos de internet. A quebra
do sigilo de dados, na hipétese, corresponde a obtencéo de registros
informaticos existentes ou dados j& coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicdo feita em
primeiro grau, porque a ordem é dirigida a um provedor de servigo
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de conex&o ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qua ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicia especifique
previamente as pessoas objeto da investigacdo ou que a prova da
infracéo (ou da autoria) possa ser redlizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam
especificamente do procedimento de que cuidam os autos, ndo
exigem a indicagéo ou qualquer elemento de individualizacdo pessoal
na decisdo judicial. Assim, para que 0 magistrado possa requisitar
dados pessoais armazenados por provedor de servicos de internet,
mostra-se satisfatoria a indicacdo dos seguintes elementos previstos
na la: a) indicios da ocorréncia do ilicito; b) justificativa da utilidade
da requisicéo; e c) periodo ao qua se referem os registros. N&o é
necessario, portanto, que o magistrado fundamente a requisicdo com
indicacdo da pessoa alvo da investigacdo, tampouco que justifique a
indispensabilidade da medida, ou segja, que a prova da infracdo nao
pode ser realizada por outros meios, o que, aliés, seria até, na especie
— se houvesse tal obrigatoriedade lega — plenamente dedutivel da
complexidade e da dificuldade de identificagcéo da autoria mediata dos
crimes investigados.

8. Logo, a quebra do dgilo de dados armazenados, de forma
auténoma ou associada a outros dados pessoais e informagdes, ndo
obriga a autoridade judicié&ria a indicar previamente as pessoas que
estdo sendo investigadas, até porque O objetivo precipuo dessa
medida, na expressva maioria dos casos, € justamente de
proporcionar a identificacdo do usuario do servigco ou do termina
utilizado.

9. Conforme dispbe o art. 93, I1X, da CF, "todos os julgamentos dos
orgaos do Poder Judici&rio serdo publicos, e fundamentadas todas as
decisbes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
a informagdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
gual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ea
€ adeguada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidagcdo dos delitos, cuja investigacéo se arrasta
por dois anos, sem gue haja uma conclusdo definitiva; é necessaria,



o
>

SUPERIOR TRIBUNAL DE JUSTICA

L

diante da complexidade do caso e da ndo evidéncia de outros meios
ndo gravosos para se acancarem os legitimos fins investigativos; e,
por fim, € proporcional em sentido estrito, porque a restricdo a
direitos fundamentais que dela redundam — tendo como finalidade a
apuracdo de crimes dolosos contra a vida, de repercusséo
internacional — N80 ensgja gravame as pessoas eventual mente
afetadas, as quais ndo terdo seu dglo de dados registrais
publicizados, os quais, se ndo constatada sua conexdo com o fato
investigado, ser&o descartados.

11. Logo, a ordem judicid para quebra do dgilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
porquanto, tendo como norte a apuracdo de gravissmos crimes
cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a acdo desse segmento podre da estrutura estatal
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca né&o provido.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,
acordam os Ministros da Terceira Se¢do, por maioria, negar provimento ao
recurso em mandado de seguranca, nos termos do voto do Sr. Ministro
Relator. Vencido o Sr. Ministro Sebastido Reis Janior que dava provimento ao
recurso. Os Srs. Ministros Reynaldo Soares da Fonseca, Ribeiro Dantas,
Antonio Saldanha Palheiro, Jod llan Paciornik, Felix Fischer, Laurita Vaz e
Jorge Mussi votaram com o Sr. Ministro Relator.

Votou vencido o Sr. Ministro Sebastido Reis Junior.

Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.

O Dr. Eduardo Bastos Furtado de Mendoncga sustentou oralmente
pelas partes recorrentes. GBI L eG L.

O Dr. Orlando Carlos Neves Belém, Procurador de Justica,
sustentou oralmente pela parte recorrida: Ministério Publico do Estado do Rio
de Janeiro.

Brasilia, 26 de agosto de 2020



]

SUPERIOR TRIBUNAL DE JUSTICA

Ministro ROGERIO SCHIETTI CRUZ

Documento: 1975450 - Inteiro Teor do Acordéao - Site certificado - DJe: 08/09/2020 Pagina 5 de 6



@
%

SUPERIOR TRIBUNAL DE JUSTICA

L
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RELATORIO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ:

GOOGLE BRASIL INTERNET LTDA. e GOOGLE LLC
interpdem recurso em mandado de seguranca contra acérddo proferido pelo
Tribunal de Justica do Estado do Rio de Janeiro, que denegou a ordem
impetrada naquela Corte, na qual gquestionavam a decisdo do Juizo da 42 Vara
Criminal da Comarca do Rio de Janeiro, que autorizou a identificacdo dos
usuarios de aplicativos de um conjunto ndo identificado de pessoas, tao
somente pela circunstancia aleatéria de haverem transitado, em certo
lapso de tempo, por determinadas coordenadas geogr aficas no Municipio
do Rio de Janeiro - RJ (item 1 do Oficio n. 455/2019).

Em suas razbes, alegam os insurgentes, preliminarmente, que a
determinac@o judicial ora impugnada perdeu o objeto, "tendo em vista a
evolucdo da investigacdo e a identificagdo dos suspeitos dos crimes - inclusive
por meio de outras provas e elementos fornecidos pela Google apds decisdes
judiciais de quebra de sgilo” (fl. 140).

No mérito, afirmam que a ordem juridica brasileira ndo admite
quebras de dgilo e interceptacbes genéricas, desprovidas de individualizado
razodvel dos individuos afetados e das respectivas fundamentacdes. No
particular, assinalam que a premissa para quebras de sgilo, no sistema juridico
brasileiro, € a existéncia e demonstracéo de indicios concretos de envolvimento
de determinada pessoa na pratica de crimes e que ndo ha previsio legd para
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quebra de sgilo com base em meras coordenadas geogréficas.

Apontam a existéncia de conjunto normativo (arts. 5°, X, Xll e
93, X, da Constituicao Federal; 2° da Le n. 9.296/1996; 22 do Marco Civil da
Internet; 11 do Decreto-Federal n. 8.771/2016 e a Resolugdo CNJ n. 59/2008)
gue € suficiente para constatar que a quebra do sgilo € medida excepcional e,
por iSso mesmo, SO poderia ser justificada pela existéncia de indicios concretos
de atividade ilicita por parte do avo delimitado, a serem demonstrados em
decisdo judicia fundamentada.

Aduzem que "é invdida a ordem de guebra de sgilo que nédo
oferece a individuaizacdo dos avos contra os quais existem os indicios de
autoria e participacdo. Deve necessariamente ser informado o identificador
(seja e nome de usuario, e-mail, IMEI, URL do perfil), para que a quebra de
dgilo se efetive de forma vaida e compativel com a ordem juridica brasileira,
justamente porque € inadmissivel que o direito a privacidade de pessoas
inocentes sgja afastado sem justa causa. Por essa razdo, ndo pode haver
quebra de dgilo com base apenas em area geografica e lapso de tempo, ao
custo de tornar garantias constitucionais e requisitos legais supérfluos e vazios
de qualquer forca normativa" (fl. 150-151).

Assnalam que "a ordem questionada teria o efeito de
transformar cada telefone cdular em um dispositivo de vigilancia pessoal
particularmente invasiva, passivel de ser acionado pelo Estado de forma remota
e sub-repticia’ (fl. 165).

Por fim, aduzem gue houve a inobservancia ao principio da
proporcionalidade, porquanto a quebra de sgilo pretendida é inadequada, pois
ndo oferece minima garantia de que levard ao autor ou aos autores do delito
investigado e ndo ha garantia de confiabilidade nos dados de geolocaizacdo a
serem pesquisados, € desnecessaria, uma vez que ha medidas e diligéncias
aternativas que podem ser e foram tomadas pelas autoridades policiais, cujo
esgotamento ndo foi demonstrado; e € desproporcional em sentido estrito,
pois a determinacdo judicia aceita o dano colateral de quebrar o dgilo de
inocentes, assumindo que a medida extrema seria justificavel pela possibilidade
apenas eventua de se obter alguma pista sobre agueles que teriam
envolvimento nos crimes investigados.

O Ministério Publico do Estado do Rio de Janeiro, em
contrarrazdes, as fls. 184-195, pronunciou-se acerca do recurso interposto,
nestes termos, no que interessa (fls. 187-193)
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Ultrapassada essa questéo, néo obstante a rdlevancia da previsio do
atigo 50 da Carta condiituciond, a intdigénda da hermenéutica revela
que OS DIREITOS FUNDAMENTAIS NAO SAO ABSOLUTOS,
de modo que seréo ponderados €ou flexibilizados diante de outros
direitos e interesses de igud ou semdhante importancia, sempre a
partir da devida e equilibrada ponderacéo dos mesmos

Intuitivo, por conseguinte, que o acolhimento do presente mandamus
representaria a indituicio do "Paraiso do Crime', podendo, indusive,
gerar a anulac@o de processos que estéo em Curso.

Nesse sentido, a propria redacdo do incdso XIl do atigo 5° da
Condtituic2o da Republica, ao prever a posshilidade do afastamento
elou reativizacdo do dirato ao 9glo de dados, por meio de ordem
judidd, para fins de investigecdo aimind ou indrucéo processud
pend, hipdtese plenamente adequada ao caso em andise.

A ponderacdo de interesses e dirdtos digurase especidmente
imperiosa diante da rdlevancia e complexidade da investigacéo crimind
gue deu causa a quebra de dgilo, cujo objeto € o assassnato da
vereadora Maridle Franco e de seu motorista, Anderson Gomes, caso
de notdriarepercusséo socid.

Inferese dos autos que a cautdar deferida NAO se prestou a
identificacéo de usu&ios, pois 0 acesso inidd aos dados de
comunicacdo congtantes de seus gparelhos telefénicos, sb permite o
reconhecimento dos "device ids'2 ou "google acounts', oS quas
gparecem como ¢odigo, logo, ndo ensgando a degada violacdo de
dgilo sugeridapela GOOGLE.

O fornecimento dos “"device ids' ou "google acounts' vde frisx e
repetir, sO fornecem um mero cddigo, ou sga, nenhuma quebra de
privaticidade!

Impende notar, com efeito, que a pretenso invedtigatdria firmada pelo
Minigério PUblico decorre da necessdade de uma conjugecéo de
fatores, no sentido de se chegar aos reais envolvidos na empreitada
criminosaque aingiu Maridle Franco e Anderson Gomes,

Neste digpasio, deve se verificar que o mativo pelo qua se deflagrou
0 pedido da Autoridede Policd esta subsumido a circungténcia de o
veiculo "Cobdt", placa clonada KPA 5923, néo ter 9do gpreendido
apbs o crime, 0 qua ocorreu em 14.03.2018.

A importdnda da locdizacdo de td veiculo é que a investigacéo
conduzida poderia viadlizar o reconhecimento de outros envolvides,
no que se reaciona a donagem do veiculo, como também, em relacéo
a0 mandante do aime.

Trata-se da redizacéo de atividade investigatdria, a qua néo pode ser
obstada ou inviahilizada, sob pena de prevaecer a arimindidadel
Diante do contexto gpresentado, constatou-se que, antes do crime
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(ocorrido em 14.03.2018), nas datas de 01.02.2018, 02.02.2018,
07.02.2018 e 14.02.2018, a vereadora Maridle Franco foi seguida
pelo mesmo veiculo Cobalt.

Portanto, a Vitima estava sendo monitorada no "pré-crime'3,
conforme deixam evidentes os DOCUMENTOS que ja indruem o
processo principd e anteriormente ANEXADOSA e td
monitoramento e recondtituicdo, em suma, posshilitaria & investigacéo
do cime a indicacdo dos Executores e a andie de possives
mandantes.

Noutro giro, desde a data do crime embora diversos aos de
investigacéo tenham Sdo dinamizados, o fato € que o veiculo Cobalt
clonado e utilizado no crime, somente fo vido novamente no dia
02.12.2018 passando pelo pedagio da Transolimpica

Reaulta do exposto, que é importante promover a identificacéo da
pessoa que meses apds 0 arime se encontrava em poder do carro
clonado, ou sgja, 0 veiculo utilizado para celfar avida da Vereadora e
do seu motorigta

Sgguindo ta dheta, a invedigagdo redizada, de uma forma
absolutamente redtrita, tragcou um poligono das coordenadas do loca
em que o veiculo foi vigo (pedagio da Transolimpica), naguela data
epecifica, em un curto lapso tempord - gpenas 15 minutos
(11h05min até 11h20min).

diversamente do dirmado pda GOOGLE, numa perspectiva
absolutamente voltada ao acobertamento da tarefa de invesigecéo e
do crime praticado.

A Stuacdo trazida a colacdo, com efdto, cabe frisar, refere-se a
informeacéo solicitada acerca dos "device ids' ou "google acounts' que
passaram por aguele espaco naguele periodo de tempo, o que néo
violaa privacidade de quem quer que sga.

A patir dai, os "devices ids' informados que também teriam
monitorado a vereadora naqueles quatro dias, seriam, entéo, objeto de
nova quebratdemédtica

AS RESULTANTES, ATE ENTAO, NAO PERMITIRIAM A
IDENTIFICACAO DE QUALQUER PESSOA!

Assnde-se, por ser inteiramente oportuno, que depois de identificado
aguns "devices id" e agregado a outros dados de locdizacdo, entéo
poder-se-ia chegar a umaidentificagdo do usuaio.

O que e teria até ai, em suma, seria apenas um CODIGO e 0 sau
HISTORICO DE LOCALIZACAOQ!

Da conjugacéo dos "devices id' com o plano de locdizacéo e vaias
checagens, a investigacdo pode revelar 0s usu&ios que estavam no
pedégio da Transolimpica compativeis roteiro especificado, afimde se
chegar a um suspeito.
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Como se V€ os dados fornecidos ndo indicam pessoas, mas Im
codigos, permitindo a0 plano invedigadrio, com efeito, a
determinacdo de uma ratina e a definicdo de coincidéncias, as quas
sdecionam suspeitos, no intuito de se permitir arevelagdo de quem éo
usu&rio, a partir do esclarecimento "device id" que € apresentado num
codigo.

Tas diligndias S0 importantissmas e necessrias, a despeito de ja
terem ddo identificados 0s executores, uma vez que permitem a
formacdo de um pefil investigatdrio para que o apareho policd possa
desenvolver outras linhas invedtigativas e, indudve chegar a0 mandante
do cime

[..] i

Pda mesma razéo, destagueese A IMPROCEDENCIA DE
SUPOSTA VIOLACAO AO PRINCIPIO DA PRESUNCAO DE
INOCENCIA E AO DEVIDO PROCESSO LEGAL, umavez que a
guebra de 9gilo permite 0 acesso aos dados dos usuaios, um codigo,
0 qud néo revela nome e, muito menos € uma identificaco - o que é
do conhecimento pleno da GOOGLE -, afastando, assm, 0 argumento
persecutorio sustentado pelos Recorrentes.

Cumpre sublinhar, ainda, que a deciséo ora impugnada visou a dar
continuidade a minucioso trabaho invedtigativo, do qud ja resultou a
identificacio e acautdamento de dois réus exatamente através da
guebra de 9gilo de dados.

No que toca a suposta afronta aos ditames da La 12.965/2014
(Marco Civil da Internet), miser ducidar que a prépria legidacéo, em
seu atigo 30, prevé a posshilidade da ponderacéo e/ou afastamento
da protecdo do direto a privacidade diante de direitos e interesses de
igud rdevancia, sublinhando a coexisténcia dos principios que anuncia
com outras normas previsas no ordenamento juridico bradileiro ou em
tratados internacionais do qud a Republicafaca parte.

Noutro giro, a respeito do pleito apresentado pelas pessoas juridicas
recorrentes, mider trazer a bala o entendimento desse tribund
superior, ao decidir ndo ser cabivel a impetracéo de mandado de
Seguranca com vidas a se imiscuir em investigacéo que sequer recal
sobre osimpetrantes.

Ouvido, o Ministério Publico Federal, em parecer subscrito pelo
Subprocurador-Geral da Republica Marcelo Muscogliati, manifestou-se pelo
provimento do recurso "para conceder a seguranca rogada na impetracao
origin&ria, qual seja, qual sgja, cassar 0 mandado judicia de quebra de sgilo
telemético circunscrito ao item 1 do Oficio n° 455 de 2019" (fl. 310).

Em 10/8/2020, as recorrentes apresentaram parecer juridico, as
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fls. 351-395, produzido pelo Prof. Gilson Dipp, no qual, aém de reiterar os
argumentos externados neste recurso em mandado de seguranca, assinalou que
“medidas dessa natureza - quebra de dgilo genéricas, com base em
coordenadas geogréficas - tém sido reiteradamente cassadas pela ampla maioria
das decisdes dos Eg. Tribunais de Justica. O ponto foi também corroborado
pelo Ministério Publico Federal nos presentes autos (fl. 351).
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RECURSO EM MANDADO DE SEGURANGCA N° 62.143 - RJ
(2019/0318252-3)
EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. IDENTIFICACAO DE
USUARIOS EM DETERMINADA LOCALIZACAO
GEOGRAFICA. IMPOSICAO QUE NAO INDICA PESSOA
INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE OU DE
VIOLACAO DOS PRINCIPIOS E GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA.
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos os
documentos importantes de tutela dos direitos humanos. No Brasil, a
Congtituicdo Federal, no art. 5°, X, estabelece que: "sdo inviolavels a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo". A idela de dgilo expressa verdadeiro
direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relagdes no ambito digital.

2. Mesmo com tal caracteristica, o direito ao Sgilo ndo possui, na
compreensdo da jurisprudéncia pétria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que € possivel
afastar sua protegdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicial competente, suficientemente
fundamentada, na qua se justifique a necessidade da medida para
fins de investigagcdo crimina ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuragdo de suposta ocorréncia de crime sujeito a acdo penal
publica.

3. Na espécie, a ordem judicia direcionou-se a dados estéticos
(registros), relacionados a identificagdo de usuéarios em determinada
localizago geogréfica que, de alguma forma, possam ter algum ponto
em comum com os fatos objeto de investigacdo por crimes de
homicidio.
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4. A determinacdo do Magistrado de primeiro grau, de quebra de
dados informaticos estéticos, relativos a arquivos digitais de registros
de conex&o ou acesso a aplicagbes de internet e eventuais dados
pessoais a eles vinculados, é absolutamente distinta daguela que
ocorre com as interceptacOes das comunicagdes, as quais ddo acesso
ao fluxo de comunicagbes de dados, isto é, ao conhecimento do
contelido da comunicagdo travada com o seu destinaté&rio. Ha uma
distingdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacao do fluxo de comunicagtes. Decerto que o art. 5°, X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informéticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacdo das comunicagdes e, por isso mesmo, a amplitude de
protecéo ndo pode ser a mesma.

5. Os dispositivos que se referem as interceptagdes das
comunicagbes indicados pelos recorrentes ndo se gjustam ao caso
sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estédo previstas na Resolugéo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 5° XIllI, da CF, n&o se aplica a procedimento que visa a obter
dados pessoais estéticos armazenados em seus servidores e sistemas
informatizados de um provedor de servigos de internet. A quebra
do sigilo de dados, na hipodtese, corresponde a obtencéo de registros
informéticos existentes ou dados ja coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicao feita em
primeiro grau, porque a ordem é dirigida a um provedor de servico
de conexdo ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qual ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicia especifique
previamente as pessoas objeto da investigacdo ou que a prova da
infracdo (ou da autoria) possa ser realizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam
especificamente do procedimento de que cuidam os autos, ndo
exigem a indicagao ou qualquer elemento de individualizagéo pessoal
na decisdo judicial. Assm, para que 0 magistrado possa requisitar
dados pessoais armazenados por provedor de servicos de internet,
mostra-se satisfatéria a indicagcdo dos seguintes elementos previstos
na la: a) indicios da ocorréncia do ilicito; b) justificativa da utilidade
da requisicéo; e c) periodo ao qua se referem os registros. N&o é



)
iz

SUPERIOR TRIBUNAL DE JUSTICA

L

necessario, portanto, que o magistrado fundamente a requisicdo com
indicacéo da pessoa avo da investigacdo, tampouco que justifique a
indispensabilidade da medida, ou sgja, que a prova da infragéo nao
pode ser realizada por outros meios, o que, aliés, seria até, na espécie
— se houvesse ta obrigatoriedade legd — plenamente dedutivel da
complexidade e da dificuldade de identificacao da autoria mediata dos
crimes investigados.

8. Logo, a quebra do sgilo de dados armazenados, de forma
autdbnoma ou associada a outros dados pessoais e informacdes, ndo
obriga a autoridade judiciaria a indicar previamente as pessoas que
estdo sendo investigadas, até porque o objetivo precipuo dessa
medida, na expressiva maioria dos casos, € justamente de
proporcionar a identificacdo do usuario do servico ou do termina
utilizado.

9. Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos dos
orgaos do Poder Judiciério serdo publicos, e fundamentadas todas as
decisdes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
a informacdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
qual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ela
€ adequada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidacdo dos delitos, cuja investigacao se arrasta
por dois anos, sem que hgja uma conclusdo definitiva; é necessaria,
diante da complexidade do caso e da ndo evidéncia de outros meios
ndo gravosos para se alcancarem os legitimos fins investigativos, e,
por fim, é proporciona em sentido estrito, porque a restricdo a
direitos fundamentais que dela redundam — tendo como finalidade a
apuracdo de crimes dolosos contra a vida, de repercussao
internacional — N80 ensgja gravame as pessoas eventualmente
afetadas, as quais ndo terdo seu dgilo de dados registras
publicizados, os quais, se ndo constatada sua conexao com o fato
investigado, ser&o descartados.

11. Logo, a ordem judicia para quebra do dgilo dos registros,
delimitada por parémetros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
porquanto, tendo como norte a apuracdo de gravissmos crimes
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cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a agdo desse segmento podre da estrutura estatal
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca n&o provido.
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O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ (Relator):

|. Sintese da controvérsia

Em 14/03/2018, a entdo Vereadora Marielle Francisco da Silva
(Marielle Franco) e Anderson Pedro Mathias Gomes foram vitimas de
homicidio; no mesmo contexto, Fernanda Goncalves Chaves, de homicidio
tentado. Em razéo disso, foi instaurado, perante a Policia Civil do Estado do
Rio de Janeiro, Inquérito Policial para a apuracéo do crime e sua autoria.

Depois da colheita de depoimentos de amigos e familiares das
vitimas, ndo foi possivel apontar a suposta autoria delitiva, o que desencadeou
diversas frentes investigatorias, no ambito das quais foram tomadas
iInUmeras medidas. Em uma  delas, representou-se pela
decr etacao/renovacéo da quebra de sigilo de dados, objeto de impugnacao
neste recurso em mandado de seguranca.

As investigacOes permitiram o oferecimento de denuncia contra
dois acusados de executar 0 crime; a0 primeiro réu, Ronnie Lessa, foi
imputada "a suposta pratica dos crimes previstos nos artigos 121, 82°, incisos |
(motivo torpe) e IV (duas vezes, emboscada e recurso que dificultou a defesa
da vitima) do Codigo Penal, em relacdo a vitima Marielle; 121, 82°, incisos IV
(duas vezes, emboscada e recurso que dificultou a defesa da vitima) e V, em
relagdo a vitima Anderson; 121, 82°, incisos IV (emboscada) e V, c¢/c artigo 14,
inciso 11, do Cbdigo Penal, em relacdo a vitima Fernandae, por fim, artigo 180,
todos na forma do art. 69, todos do Cddigo Pena” (fl. 50). Ao segundo
denunciado, Elcio Vieira Queiroz, "foi imputada a suposta prética dos crimes
previstos nos artigos 121, 82°, incisos | (motivo torpe) e IV (duas vezes,
emboscada e recurso que dificultou a defesa da vitima) c/c art. 29, ambos do
Cadigo Penal, em relagéo a vitima Maridlle; 121, 82°, incisos IV (duas vezes,
emboscada e recurso que dificultou a defesa da vitima) e V, ¢/c art. 29, ambos
do Cddigo Penal em relacdo a vitima Anderson; 121, 82°, incisos IV
(emboscada) e V, c/c artigo 14, inciso 1, c/c art. 29, todos do Cédigo Penal,
em relacdo a vitima Fernanda, por fim, artigo 180, todos na forma do art. 69,
todos do Codigo Penal.” (fls. 50-51).
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Ainda durante as investigacdes, as quais acabaram por
desencadear diversas frentes investigatérias, houve a seguinte determinacdo
do Juizo da 42 Vara Crimind do Estado do Rio de Janeiro, exarada em
14/2/2019 (fl. 51):

1) QUEBRA DE SIGILO TELEMATICO, a fim de que sgam
expedidos Mandados Judidas para os provedores de gplicacéo de
Internet, GOOGLE INC (A/C Legd Invedigations Support), com
sede no endereco 1600 Amphitheetre Parkway Mountain View, CA
94043. US. enderego nacionais locdizados na Avenida Bia Fortes.
382/6* saxto Andar, Lourdes, Beo Horizonte(MG), CEP 30170-010
e Avenida Brigadaro Faria Lima 3729, 5' Andar, Itam. S&o Paulo (
SP) . CEP 04538-133, emall lislaam@google.com, com copia para
junchcobras|@google com, MICROSOFT BRASIL, Stuada a Av
das Nagdes Unidas. n° 12.901, Torre Norte, 27° andar, itam Bibi -
Sé0 Paulo/SP, CEP 04578-000, emall ldaam@microsoft.com e
APPLE COMPUTER BRASIL LTDA, dtuada a Av Leopoldo C de
Magahaes J 700- 7/8 A, CEP 04542-000 S&0 Paulo SP, emal
lawenforcement@applecom, sob pena de incursfo no caime de
desobediéncia. dém de multa didia no vdor de R$ 100 000.00 (cem
mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de reais), em
cas0 do descumprimento de determinacdo judicdd. ou de seu
cumprimento parcid, nos termos do art 537 do NCPC. fornega e
digoonibilize a Autoridede Policd, no prazo de 05 (cinco) dias, a
contar do recebimento desta ordem, o que ssgue

1.1) A partir do perimetro representado pelo poligono abaixo descrito,
condruido utilizando-se como paéametro a via pedagiada
TransOlimpica (espaco) e a data de 02/12/2018 (tempo):

[..]

Visando & busca Tdemdica e o conseguinte levantamento dos usuaios
(devices) a partir do uso de seus SMARTPHONES através das
CONTAS VINCULADAS aos gpadhos com SISTEMAS
OPERACIONAIS "i0OS', "WINDOWS MOBILE', sgema de
gerenciamento GOOGLE/ANDROID ou pda utilizagéo in locu de
golicaivo GOOGLE MAPS ou gilicstivo WAZE, deverdo as
empresas de aplicacao de internet supramencionadas.

[..]

Assim, o referido magistrado deferiu a quebra de dgilo
telemético, de um conjunto ndo identificado de pessoas, unidas pela
circunstancia aeatéria de terem transitado, em certo lapso de tempo, por
diversas coordenadas geogréaficas do Municipio do Rio de Janeiro/RJ
(item 1 do Oficio n. 455/2019).
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Por isso, a questdo versada nesta oportunidade, de extrema
relevancia e complexidade, envolve ndo so a discussdo especifica relativa ao
caso sub examine, relacionado ao crime praticado contra a Vereadora Marielle
Franco — com ampla repercussao, naciona e internacional, dado o contexto de
possivel eliminacdo de uma vida dedicada a protecéo dos direitos de minorias e
de combate a grupos estatais e paraestatais que oprimiam e oprimem,
violentamente, moradores da periferia da cidade do Rio de Janeiro —, mas
também porque traz a lume importante discussdo, amiude veiculada em outros
casos similares, que diz respeito ao limite e ao alcance das ordens judiciais
de quebra de sigilo de dados informéticos, quando circunscritas a
determinada localizacdo ou a periodos curtos de tempo, notadamente diante do
aparente confronto entre o direito a privacidade dos individuos e o
interesse publico na atividade de persecucdo penal e de seguranca
publica, especiadmente ante a necessidade de apuracdo e identificagdo da
autoria de gravissimos crimes dolosos contra a vida, no contexto ja
assinalado.

As recorrentes justificam a recusa no fornecimento das
informacdes requeridas no Oficio n. 455/2019 (item 1) calcada no direito a
privacidade dos seus usuérios e, também, no fato de que a referida deciséo
determina ordem para quebra do sigilo telematico de um conjunto nao
identificado de pessoas que teriam transitado, em determinado lapso de
tempo, por algumas coordenadas geogréaficas do Municipio do Rio de
Janeiro/RJ, situacdo que, em sua Otica, ndo encontra respaldo na
legislacéo de regéncia, tampouco na Constituicdo Federal.

Por isso, a afetacdo do tema para julgamento perante o
colegiado da 3° Secdo do Superior Tribunal de Justica. Tal procedimento €
reforcado pelo recente julgamento, no ambito desta Secéo, do Incidente de
Deslocamento de Competéncia n. 24/RJ, oportunidade em que ficou
registrada a relevancia do fato, uma vez que uma das vitimas seria vereadora
e defensora dos direitos humanos, especialmente dos direitos das mulheres,
bem como combatia, com sua atuacéo parlamentar, a violéncia policia e grupos
paramilitares de atuacdo no Rio de Janeiro, compostos majoritariamente por
policiais ou ex-policiais, e que contam, para seu agir desenvolto, com vinculos
ao aparato oficia.

Centra-se a irresignacdo, portanto e resumidamente, em trés
aspectos. 1) auséncia de base constituciona e legd para quebra de sgilo
genérica e aleatdria, sem a individuaizacdo dos avos e imputacdo de infracéo
penal, a ensgjar a violagdo do devido processo legd, do principio da presuncéo
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de inocéncia, da privacidade, do direito de acesso a informagéo e da liberdade
de comunicagdo; 2) auséncia de fundamentagdo adequada da decisdo que
determinou a quebra do dgilo; 3) inobservancia do principio da
proporcionalidade.

I1. Preliminar de perda do objeto

De inicio, afasto a afirmacéo das recorrentes quanto a possivel
perda de objeto da decisdo que determinou a quebra do sgilo de dados. O
interesse do Ministério Publico na efetivacdo das medidas deferidas pelo
Magistrado de primeiro grau ainda remanesce, sobretudo porque mesmo diante
do oferecimento de denincia contra dois acusados, as investigacbes
continuam em seus diver sos desdobramentos, todos com a finalidade de
apurar outros eventuais envolvidos na prética delituosa.

Tal constatacéo evidencia-se pelo recente julgamento do IDC n.
24, de relatoria da Ministra Laurita Vaz, publicado no DJe 19%7/2020,
oportunidade em que ficou registrada a existéncia de recursos em mandado de
seguranca em tramitacdo nesta Corte, entre 0s quais 0 que ora se examina, cujo
objeto € justamente a validade do acesso aos registros de dados relevantes para
as investigacOes. Extraem-se, do acérddo, no particular, as seguintes passagens.

EM TODOS OS CASOS, o que se veifica, de mandra nitida, é a
oposicdo da GOOGLE BRASL INTERNET LTDA. GOOGLE
LLC e 0 FACEBOOK ao fornecimento de informagdes legitimaes e
gue sd0 relevantes ap prosseguimento da tarefa invedtigatdria, no
sentido de se dar continuidade a tentativa de identificacdo dos
mandantes. Tas providéncias invedigatdrias empreendidas pelo
Minigério Plblico do Estado do Rio de Janeiro, por S s0, revdam o
comprometimento do Estado do Rio de Janeiro em garantir a plena
execucao de uma vertente investigaidria no plano da quebra de Sgilo
telefonico, tdemético e de dados, conquanto incompreensvemente as
empresas GOOGLE BRASIL

INTERNET LTDA. GOOGLE LLC e o FACEBOOK que
controlam os dados de milhdes de cidaddos de todo o mundo, sabem
0 que compram, do que gostlam e néo gostam, 0 que leem, aonde véo
de férias, quanto ganham, as suas lembrancas fotograficas, bem como
Se est@o buscando um carro Novo ou ténis para comprar €, ainda, que
S80 capazes de conectar e vender todas essas informagdes, mas
INEXPLICAVELMENTE, se negam a fornecer os dados requeridos
pelo Minigério Plblico do Estado do Rio de Janeiro e
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deferidasjudicidmente]..]

Além disso, a propria atuacéo do Ministério Publico do Estado
do Rio de Janeiro, a quem deferi o pedido de vista em outro recurso referente
a0 mesmo caso, permitindo-lhe, ainda, figurar como parte interessada no
ambito desta Corte, denota a existéncia de interesse no prosseguimento das
medidas deferidas pelo Juizo de origem. Superada, portanto, essa aegacdo
preliminar, passo ao exame do mérito da quaestio iuris.

I11. Possibilidade de quebra do sigilo de dados (registros)
estaticos: inexisténcia de violagcdo do devido processo legal, do principio
da presuncéo de inocéncia, da privacidade, do direito de acesso a
informacéo e da liberdade de comunicacao

A Declaracao Universal dos Direitos do Homem, em seu art.
12, prevé que "ninguém devera ser submetido a interferéncias arbitrarias na sua
vida privada, familia, domicilio ou correspondéncia, nem a ataques a sua honra
e reputacdo” e destaca, ainda, que "contra tais intromissdes ou ataques todas as
pessoas tém o direito a protecdo da lei”. Segundo o Alto Comissariado da
ONU para Direitos Humanos:

“[...] aprivacidade € umvdor em 9, essencid parao
desnvolvimento da persondidade e para protecdo da dignidade
humana, um dos principais temas da DUDH. Permite nossa protecéo
contra interferéncias ndo autorizadas em nossas vidas e de determinar
COMO queremoas interagir com 0 mundo. A privacidade nos guda a
estabelecer frontaras para limitar quem trem acesso aoS NOS0S
corpos, lugares e coisas, assm como nossas comunicagdes’ (Vido
em; <nacoesunidas.org/atigo-12-direito-a-privacidade/> Acesso em
17 ago 2020).

No mesmo sentido, a Convencao Europeia para a Protecao
dos Direitos Humanos e das L iber dades Fundamentais:

Art. 8° - Quaguer pessoa tem direito ao respeito da suavidaprivada e
familiar, do seu domicilio e da sua correspondéncia. Néo pode haver
ingeréncia de autoridede plblica no exercicio deste direito sendo
guando esta ingerénda ediver previda na ld e condruir uma
providéncia que, numa sociedade democrética, sgja necessaria para a
seguranca naciond, para a seguranca publica, para 0 bem-edtar
econdmico do pais, a defesa da ordem e a prevencéo das infragdes
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penais, a protegdo da salide ou da mord, ou a protecdo dos direitos e
das liberdades de tercairos.

A seu turno, a Carta de Direitos Fundamentais da Uniéo
Europeia, de 2009, com a entrada em vigor do Tratado de Lisboa, em seu art.
8°, assnala
Art. 8° Todas as pessoas tém direito a protecdo dos dados de carater
pessoa que lhes digam respeito. Esses dados devem ser objeto de um
tratamento legd, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por le.
Todas as pessoas tém o dirato de aceder aos dados coligidos que lhes
digam respeito e de obter a respectiva retificacéo.

E, ainda, a Convencdo Americana sobre Direitos Humanos
estabelece, em seu art. 11, § 2° que “Ninguém pode ser objeto de
ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegas a sua honra ou reputacdo”. No caso Vereda La Esperanza vs.
Colombia, a Corte Interamericana de Direitos Humanos “considerou gue o
ambito da privacidade se caracteriza por ser isento e imune a invasdes ou
agressfes abusivas ou arbitrarias por parte de terceiros ou da autoridade
publica’ (Disponivel em <
http://www.stf .jus.br/arquivo/cms/j uri sprudencial nternacional/anexo/ConvenoA
mericanasobreDireitosHumanos10.9.2018.pdf> Acesso em 17 agosto 2020).

Os direitos a vida privada e a intimidade fazem parte do nucleo
de direitos relacionado as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela
dos direitos humanos. Eles “salvaguardam a esfera de reserva do ser humano,
insuscetivel de intromissdes externas (aquilo que os italianos chamam de
rizervatezza e os americanos de privacy)” (BULOS, Uadi Lammégo. Curso de
direito Constitucional. S0 Paulo: Saraiva, 2009, p. 462).

No Brasil, a Constituicdo Federal, no art. 5° X, estabelece: "sao
invioldveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de
sua violagéo". A idela de sigilo se fundamenta diretamente nessa garantia,
faceta esta que manifesta, de forma expressiva, verdadeiro direito da
per sonalidade, notadamente porque se traduz em uma garantia constitucional
de inviolabilidade dos dados e informacOes inerentes a pessoa, advindas
também de suas relagcbes no ambito digital. Como reconhece T. M. Viera, “0
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exercicio da privacidade nada mais representa que o exercicio do Direito a
liberdade de se expor ou ndo quanto a decidir em que medida pretende o titular
revelar sua intimidade e sua vida privada para o mundo exterior” (O direito a
privacidade na sociedade da informacgéo, efetividade desse direito fundamental
diante dos avancos da tecnologia da informacdo. Porto Alegre: Sérgio Antonio
Fabris Editor, 2007, p. 21-22).

Em uma sociedade onde a informacéo é compartilhada cada vez
com maior velocidade, nada mais natural que a preocupacdo do individuo em
assegurar que fatos inerentes a sua vida pessoal sejam protegidos, sobretudo
diante do desvirtuamento ou abuso de interesses de terceiros. Entretanto,
mesmo reconhecendo que o dgilo é expressdo de um direito fundamental de
dta relevancia ligado a personadidade, a doutrina e a jurisprudéncia
compreendem que n&o se trata de um direito absoluto, admitindo-se a sua
restricdo quando imprescindivel para o interesse publico.

Em outras palavras, é possivel mitigar o direito ao sgilo sempre
gue houver a necessidade de se harmonizar possivel violacdo de outros direitos
fundamentais ou de interesses constitucionalmente protegidos, notadamente
diante da prética de crimes. A Carta Magna “atribuiu a tais direitos um elevado
grau de protecéo, de tal sorte que uma restricdo apenas se justifica quando
necesséria a assegurar a protecdo de outros direitos fundamentais ou bens
constitucionais relevantes (no caso, portanto, de uma restricao implicitamente
autorizada pela Constituicdo Federal), de modo que é em geral na esfera dos
conflitos com outros direitos que se pode, em cada caso, avaiar a legitimidade
constitucional da restricdo” (SARLET, Ingo Wollgang et d. Curso de direito
constitucional. Sao Paulo: Saraiva, 2016, p. 447).

De acordo com a jurisprudéncia do STF, "os direitos e garantias
individuais ndo tem carater absoluto. Ndo ha, no sistema constitucional
brasileiro, direitos ou garantias que se revistam de cardter absoluto, mesmo
porque razbes de relevante interesse publico ou exigéncias derivadas do
principio de convivéncia das liberdades legitimam, ainda que excepciona mente,
a adocéo, por parte dos 6rgaos estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos pela
prépria Constituicdo" (MS n. 23.452/RJ, Rel. Ministro Celso de Mello, DJ
15/5/2000).

De fato, embora deva ser preservado na sua esséncia, este
Superior Tribunal de Justica, na linha da orientagcdo firmada pela Suprema
Corte, entende que é possivel afastar a sua protecdo quando presentes
circunstancias que denotem a existéncia de interesse publico relevante,



@
%

SUPERIOR TRIBUNAL DE JUSTICA

L

invariavelmente por meio de decisdo proferida por autoridade judicial
competente, suficientemente fundamentada, na qual se justifique a
necessidade da medida para fins de investigagéo criminal ou de instrucao
processual criminal, sempre lastreada em indicios que devem ser, em tese,
suficientes a configuracéo de suposta ocorréncia de crime sujeito a acéo penal
publica.

N&o descuro, na linha das diretrizes tracadas pelo entendimento
predominante, em casos mais comuns, onde se pleitela a interceptacao de
dados informaticos, sgja necessario estarem presentes reais indicios que
apontem a préatica de uma infracdo penal pelo titular das informacdes sigilosas
afetadas pela decisfo, sobretudo porque o fato indiciario, que autoriza um juizo
de probabilidade, ndo se identifica com a mera suspeita ou com simples
conjectura desacompanhada de elementos féticos concretos. Na hipétese,
verificase que a investigagdo levada a cabo na origem procura desvendar a
prética de trés homicidios, dois deles consumados. Todavia, a ordem judicia
de coleta de registros de dados se dirige a um nimero indeterminado de
pessoas, como objetado pelas recorrentes.

No particular, afirmam que a ordem juridica interna dispde, de
forma especifica, taxativa e excepcional, sobre as hipoteses em que se admite
guebra de dgilo e fornecimento de dados. Nos termos do art. 22 da Le n.
9.296/96, da Resolucao CNJ n. 59/2008, do art. 22 do Marco Civil da Internet
e do art. 11 do Decreto Federal n. 8.771/2016, inexiste autorizagéo lega para a
determinagéo da quebra de sgilo de um conjunto nao identificado de pessoas,
unidas tdo somente pela circunstancia aleatéria de terem transitado, em certo
lapso de tempo, por diversas coordenadas geogréficas do Municipio do
Rio de Janeiro/RJ (Oficio n. 455/2019), sem qualquer imputacdo de conduta
ilicita aos afetados.

Afirmam gque o critério determinado pela autoridade coatora cria
"criam 0 risco concreto de se afetar um numero muito elevado de pessoas
inocentes, ja que abrange uma das mais importantes vias expressas do Rio de
Janeiro - o Corredor Presidente Tancredo de Almeida Neves (Transolimpica) -
pela qual circulam diariamente 50 mil veiculos nos dois sentidos. Como parece
Intuitivo, a ordem constitucional n&o permite que se afaste a privacidade de um
sem-nimero de individuos, sobre os quais ndo foi apresentada suspeita
individualizada, pelo simples fato de terem estado em determinado local em
dado momento” (fl. 144).

Defendem que a quebra do sigilo de dados tem que
obrigatoriamente indicar as pessoas suspeitas que serdo investigadas e
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objeto da medida invasiva. 1sso seria uma exigéncia contida no art. 5°, X, XlI
e 93, IX, ambos da Constituicdo Federal, os quais seriam regulamentados pelo
art. 2°. da Le n. 9.296/96, pela Resolucao CNJ n. 59/2008, pelo art. 22 do
Marco Civil da Internet (Lel n. 12.965/14) e pelo art. 11 do Decreto-Federal n.
8.771/2016. Aduziram, no particular, que n&o existe previsdo no ordenamento
juridico brasileiro para fornecimento indiscriminado de dados de um
sem-nimero de pessoas que simplesmente buscaram por informacfes na
internet em determinado.

Feitas essas consideracOes, € necessario, para perfeita
compreensao do caso vertente, em primeiro lugar, avaiar a extensdo da deciséo
proferida pelo Magistrado de primeiro grau e impugnada neste recurso, o qua
se insurge especificamente em relacdo a seguinte determinacao (fls. 51,
destaquel):

1) QUEBRA DE SIGILO TELEMATICO, a fim de que sgam
expedidos Mandados Judidas para os provedores de gplicacdo de
Internet, GOOGLE INC (A/C Legd Invedigations Support), com
sede no endereco 1600 Amphithestre Parkway Mountain View, CA
94043. US. endereco nacionas locdizados na Avenida Bia Fortes.
382/6* saxto Andar, Lourdes, Beo Horizonte(MG), CEP 30170-010
e Avenida Brigadero Faria Lima 3729, 5' Andar, Itam. Sdo Paulo (
SP) . CEP 04538-133, email lislatan@google.com, com copia para
junchcobrasl@google com, MICROSOFT BRASIL, Stuada a Av
das Nagoes Unidas. n° 12.901, Torre Norte, 27° andar, itam Bibi -
Séo Paulo/SP, CEP 04578-000, emall ldaam@microsoft.com e
APPLE COMPUTER BRASIL LTDA, stuada a Av Leopoldo C de
Magdhaes I 700- 7/8 A, CEP 04542-000 S&0 Paulo SP, emal
lawvenforcement@applecom, sob pena de incurséo no crime de
desobediéncia. dém de multa didria no vdor de R$ 100 000.00 (cem
mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de reais), en
cas0 do descumprimento de determinac@o judicdd. ou de su
cumprimento parcid, nos termos do art 537 do NCPC. fornega e
digoonibilize a Autoridade Policd, no prazo de 05 (cinco) dias, a
contar do recebimento desta ordem, o que ssgue

1.1) A partir do perimetro representado pelo poligono abaixo
descrito, congruido utilizando-se como parametro a via
pedagiada TransOlimpica (espaco) e a data de 02/12/2018
(tempo):

[..]

Visando & busca Tdeméica e o conseguinte levantamento dos usuarios
(devices) a partir do uso de seus SMARTPHONES através das
CONTAS VINCULADAS aos goadhos com S STEMAS
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OPERACIONAIS "iOS', "WINDOWS MOBILE', sgema de
gerenciamento GOOGLE/ANDROID ou pda utilizagéo in locu de
agolicstivo GOOGLE MAPS ou glicstivo WAZE, deverdo as
empresas de gplicacdo de internet supramencionadas.

[..]

Observe-se que a determinacdo judicial se referiu a dados
estaticos (registros), relacionados a identificagdo de usuérios que
operaram em determinada area delimitada. Tal situacdo, que configura
quebra de dgilo de dados (registros) informéticos, € de suma importancia,
porque se distingue das inter ceptacdes das comunicacoes. Nas palavras de
Gustavo Badaro, “a tutela constitucional da liberdade das comunicacfes
telefonicas (art. 5°, X11) n&o inclui os dados de registro das ligacOes telefonicas
(p.ex: numero da linha telefonica para a qua foi feita a ligacdo pelo telefone
interceptado ou ndmero da linha telefénica que efetuou ligacdo para linha
interceptada, horario das ligacbes etc) que ficam armazenados nas operadoras
dos servicos de telefonia, e permanecem protegidos pela garantia gerad da
intimidade e da vida privada (CR, art. 5°, X)” (Processo penal. Rio de Janeiro:
Campos; Elsevier, 20112, p. 348).

Com efeito, pela determinagdo do Magistrado de primeiro grau,
verifica-se que houve a ordem de quebra de dados infor maticos estéticos,
0s guais se referem a identificagdo de usuérios de aplicativos em determinado
perimetro geografico, diversamente do que ocorre com as interceptacdes das
comunicagdes, as quais dao acesso ao fluxo de comunicagtes de dados, isto €,
ao conhecimento do contelldo da comunicagdo travada com o destinatério dela.

Ha uma distingdo conceitual entre a quebra de dgilo de dados
armazenados e a interceptacdo do fluxo de comunicagbes. Segundo o
entendimento do STF, mutatis mutandis, “[n]do se pode interpretar a
clausula do artigo 5° XII, da CF, no sentido de protecdo aos dados
enquanto registro, deposito registral. A protecdo constitucional é da
comunicacdo de dados e nao dos dados’ (HC n. 91.867/PA, Rel. Ministro
Gilmar Mendes, DJe 20/9/2012, destaquei).

Decerto que o art. 5°, X, da CF/88, garante a inviolabilidade da
intimidade e da privacidade, inclusive quando os dados informaticos constarem
de banco de dados ou de arquivos virtuais mais sensiveis. Entretanto, repita-se,
0 acesso a esse dados registrados ou arquivos virtuais ndo se confunde com a
interceptacdo das comunicagdes e, por isso mesmo, a amplitude de protecéo
n&o pode ser a mesma.
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A proposito, ja decidiu o0 STF que "a protecéo contida no artigo
59 inciso Xll, da Congtituicdo Federa restringeese ao sigilo das
comunicacdes  telefénicas e  teleméticas, néao abrangendo
os dados j& ar mazenados em dispositivos eletrénicos’ (HC n. 167.720/SP,
Rel. Ministro Luiz Fux, DJe 14/4/2019, grifel). Logo, o ordenamento juridico
brasileiro tutela de maneira diferente o contetdo das comunicacdes mantidas
entre individuos e, a seu turno, as informacdes de conexdo e de acesso a
aplicacOes de internet, garantindo protecdo também a essa segunda categoria
de dados, ainda que em dimenséo nédo tdo ampla.

Sob ta perspectiva, os dispositivos que se referem as
Interceptagdes das comunicagdes indicados pelos recorrentes ndo se amoldam
ao caso sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estdo previstas na Resolucdo n. 59/2008 (com
alteracOes ocorridas em 2016) do CNJ, os quais regulamentam art. 5° XIlI, da
CF, ndo se aplica a procedimento que visa a obter dados estaticos
armazenados em seus servidores e sistemas informatizados de um
provedor de servicos de internet. A quebra do sgilo de dados, na hipétese,
corresponde a obtencdo de registros informaticos existentes ou dados ja
coletados.

N&o h& como pretender dar interpretacdo extensiva aos referidos
dispositivos, de modo a abranger a requisicdo feita em primeiro grau, porque a
ordem é dirigida a um provedor de servico de conexdo ou aplicagbes de
internet, cuja relacdo é devidamente prevista no Marco Civil da Internet, o
qual ndo prevé, entre os requisitos que estabelece para a quebra do sigilo,
gue a ordem judicial especifique previamente as pessoas objeto da
investigacdo ou que a prova da infracdo (ou da autoria) possa ser
realizada por outros meios.

No particular, os arts. 22 e 23 do Marco Civil da Internet
estabelecem o seguinte:

Art. 22. A parte interessada poderd, com o propésito de formar
conjunto probatério em processo judicid civd ou pend, em caréter
incdenta ou autbnomo, requerer ao juiz que ordene ao responsavel
pela guarda o fornecimento de registros de conexdo ou de
registros de acesso a aplicagoes de inter net.

Paragrafo Unico. Sem prguizo dos demas requistos legas o
requerimento devera conter, sob pena de inadmisshilidade

| - fundadosindicios da ocorréncia do ilicito;
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Il - judtificativa motivada da utilidade dos registros solicitados
parafinsdeinvestigacdo ou instrucao probatéria; e

[11 - periodo ao qual se referem os registros.

Art. 23. Cabe a0 juiz tomar as providéncias necessrias a garantia do
Sgilo das informacOes recebidas e a preservacéo da intimidede, da
vida privada, da honra e da imagem do usuaio, podendo determinar
segredo de judtica, indusive quanto aos pedidos de guarda de registro.

Como se observa, os referido dispositivos, que tratam
especificamente do procedimento de que cuidam os autos, ndo exigem a
indicacdo ou qualquer elemento de individualizacdo pessoal na decisdo
judicial. Tal exigéncia, por certo, revelar-se-ia verdadeiro contrassenso,
na medida em que o objetivo da lei é possibilitar essa identificacao.

Além disso, o art. 10, parégrafo Unico, do mesmo diploma, por
suavez, prevé:

Art. 10. A guarda e a disponibilizacéo dos registros de conexéo e de
acesso a gplicagdes de internet de que trata esta Le, bem como de
dados pessoais e do contelido de comunicagOes privadas, devem
atender a preservacéo da intimidede, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas.

8 1° O provedor responsavel pela guarda somente serd obrigado a
disponibilizar os registros mencionados no caput, de forma autbnoma
ou associados a dados pessoals ou a outras informagdes que possam
contribuir para a identificacdo do usu&io ou do termind, mediante
ordem judicid, na forma do disposto na Secéo 1V deste Capitulo,
respeitado o disposto no art. 7°.

§ 2° O contelido das comunicacOes privadas somente podera ser
digponibilizado mediante ordem judicid, nas hipdteses e na forma que
ale estabelecer, respeitado o disposto nosincisos |l elll do art. 7°.

Hé&, como se verifica, mencdo aos registros de conexdo e de
acesso a aplicacdes, associados ou ndo a outros dados pessoais coletados pelos
provedores, que podem ser objeto de requisicdo judicial para identificagdo dos
usuarios desses servicos. O objetivo precipuo da previsido legal é
possibilitar a identificacdo do usuario do servico ou terminal, isto €,
possibilitar a descoberta de quem fez uso do Servico ou acessou um
determinado terminal, em algum momento e em certa localidade.

Importante salientar que os registros que serdo coletados, além
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de ndo servirem para quaisquer outras finalidades que n&o a elucidagcdo dos
graves delitos, devem ser submetidos ao filtro investigativo, que deve
descartar qualquer informacéo que ndo tenha relevancia ou relacdo com
0 objetivo da investigacéo. Vae dizer, os registros de pessoas ndo envolvidas
com os fatos objeto de investigacdo continuaréo protegidos pelo dgilo, sem a
identificacdo dos titulares que possa vir a ser dada publicidade.

Assim, devem ser afastadas as alegacOes das insurgentes de que
a gquebra de dgilo podera acarretar dano objetivo irreversivel a privacidade de
um sem-numero de cidad@os inocentes. A determinacao judicial envolve a
obtencédo de registros que apenas identificam os usuéarios. Certamente que,
ap6s uma filtragem investigativa, havera a selecdo daqueles casos que possam,
em um juizo de probabilidade, ser objeto de medida mais invasiva a ser
requisitada e apreciada pelo judiciario.

Assinao, ainda, que todo e qualquer tipo de dado coletado por
provedores de servicos na Internet podem ser utilizados para fins de
investigacdo pena ou de instrucdo criminal. Nao somente registros de conexao
(logs) arede e aplicacbes, mas todos os dados de natureza pessoal ou ndo, que
decorram de qualquer operacéo de coleta, guarda ou tratamento realizada por
provedores de conex&o e aplicacOes de internet, podem ser requisitados pelas
autoridades judiciais para possibilitar a investigacdo de ilicitos e facilitar a
atividade de persecucédo penal.

Aliés, os provedores inclusive tém a obrigacédo de manter os
dados armazenados em seus servidores, conforme assinala o art. 15 do
Decreto n. 8.771/2016, “em formato interoperavel e estruturado, para
facilitar o acesso decorrente de deciséo judicial ou determinacao legal”.

[11. 1. Inaplicabilidade dos precedentes indicados no
recurso e no parecer juridico apresentado para a hipotese dos autos

Feitas as consideragOes acerca da distingo existente entre o que
vem a ser 0 sgilo das comunicacdes e 0 dgilo dos dados informacionais ja
armazenados pelo provedor, impde breve andise sobre os precedentes citados
nas razdes do recurso e, também, no parecer juridico juntado aos autos, 0s
quais, na visao das recorrentes, se aplicariam ao caso em exame e justificariam
0 pedido formulado nainicidl.

De inicio, apenas para facilitar a melhor compreensdo dos
argumentos que serao expostos, distingo os julgados apresentados no recurso
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em trés situacdes: 1%) os proferidos em liminar ou em tutela provisoria; 2°)
os proferidos em casos de inter ceptacdes de comunicacgdes e, por fim, 3°)
os proferidos com base em situagbes absolutamente distintas da
argumentada nesta ocasiao.

Em relaco a primeira situagdo,  sobressaem,
exemplificativamente, a liminar deferidano RM S n. 59.716/RS, de relatoria do
Ministro Sebastido Reis, publicado no DJe 19/12/2018 e a Tutela Provisoria
n. 292, de relatoria do Ministro Anténio Saldanha Palheir o, publicada no Dje
6/9/2017. Em ambos 0s casos, 0 exame do tema, que € smilar ao debatido
nesta oportunidade, circunscreveu-se a subsidiar mero juizo de
verossimilhanga. Vae dizer, ndo houve o enfrentamento do tema pelo
colegiado, com o julgamento de mérito dos recursos interpostos. A
relevancia e a complexidade do tema até justificariam a concessdo de pedido
de urgéncia, como explicitado nos casos referidos, mas isso ndo significa que o
pensamento externado initio litis corresponda a orientagdo que sera fixada
com o julgamento de mérito.

No que tange a segunda situacédo, € indicado, entre outros, o
RHC n. 99.735/SC, de relatoria da Ministra Laurita Vaz, publicado no DJe
12/12/2018, que trata de interceptacdo telefénica e de espelhamento de
conversas travadas no Whatsapp. N&o ha, portanto, smilaridade com a
hipétese dos autos, a qual néo trata de interceptacdo de comunicacoes,
mas de acesso a dados estéticos ja ar mazenados de identificacao.

Por fim, quanto a terceira situacdo, cito os precedentes
proferidos no HC n. 137.349/SP, de relatoria da Ministra Maria Thereza,
publicado no DJe 30/5/2011 e o AgRg no HC n. 435.934/RJ, de relatoria do
Ministro Sebastdo Reis Junior, publicado no DJe 19/11/2019, ambos do STJ.
No STF, o proferido no HC n. 84758/GO, de relatoria do Ministro Celso de
Mello, publicado no DJ 16/6/2006.

No HC n. 137.349/SP, a discussdo se cingiu a possibilidade de
dentncia anbnima subsidiar a quebra de sigilo de dados, sem que
houvesse investigacdo preliminar. JA 0AgRg no HC n. 435.934/RJ tratava da
possibilidade de busca e apreensdo domiciliar sem a necess&ria
individualizacdo. E, por ultimo, o HC n. 84.758/GO, da relatoria do Ministro
Celso de Mello, examinou-se a possibilidade da quebra de sigilo bancério.

Como se nota, as trés situagdes, que foram resumidas a partir
de precedentes indicados pelas insurgentes com a findidade de reforcar a
argumentacéo feita no recurso, ou tratam de decisdo precéaria proferida em
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liminar e em tutela provisoria, ou de questdes que ndo se coadunam com
a situacao dos autos pela absoluta falta de ssimilaridade de casos.

V. Fundamentacao adequada da decisdo que determinou a
quebra do sigilo e fornecimento dos registros

Conforme dispde o art. 93, 1X, da CF, "todos os julgamentos
dos 6rgdos do Poder Judiciario serdo publicos, e fundamentadas todas as
decisbes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes,
em casos hos quais a preservacdo do direito a intimidade do interessado no
sgilo ndo prejudique o interesse publico a informagao”.

Assim, baseado nessas premissas e no fato de que a deciséo
judicial, em caso como o dos autos, deve descrever os indicios da ocorréncia
do ilicito, a judtificativa da utilidade da requisicdo e o periodo ao qua se
referem os registros, extrai-se da decisdo impugnada, reproduzida em parte
pelo Ministério Publico do Estado do Rio e Janeiro, "o acolhimento na integra
do requerimento da autoridade policid em razédo da magnitude da investigacéo
e por reputar ser medida imprescindivel para a elucidagdo do fato criminoso,
bem assm na descoberta de outros delitos correlatos e de outros potenciais
envolvidos' (fl. 93).

No particular, assnalou o Magistrado de primeiro grau (fl. 51,
destaguei):

Dentre as inimeras decisdes proferidas por este Jizo no curso do
inquérito, esta a determinacéo exarada em 14/02/2019. Na ocasido, a
Autoridade Policd representou pela decretacdo da QUEBRA DE
SIGILO DE DADOS DE COMUNICACOES TELEFONICAS E
TELEMATICOS E INTERCEPTACAO TELEFONICA dos
ndmeras, respectivos IMEISs e dos enderecos detrdnicos relacionados.
Owido o Minigério Plblico que opinou peo deferimento da
representacd da Autoridade Policdd. Proferida a  decisdo
par cialmente transcrita a ssguir:

"(. .) Ante 0 exposto. com fulcro no art. 2°. indso 11. da Le n°
9.296/96, DEFIRO A QUEBRA DE SIGILO DE DADOS DE
COMUNICACOES TELEFONICAS E TELEMATICOS E
INTERCEPTACAO TELEFONICA dos niimercs, respectivos IMEIs
e dos enderegos e etronicos, abaixo relacionados.

1) QUEBRA DE SIGILO TELEMATICO, a fim de que sgam
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expedidos Mandados Judidas para os provedores de gplicacdo de
Internet, GOOGLE INC (A/C Legd Invedigations Support), com
sede no endereco 1600 Amphitheetre Parkway Mountain View, CA
94043. US. endereco nacionais locdizados na Avenida Bia Fortes.
382/6* saxto Andar, Lourdes, Beo Horizonte(MG), CEP 30170-010
e Avenida Brigadero Faria Lima 3729, 5' Andar, Itam. Sdo Paulo (
SP) . CEP 04538-133, emall lislaam@google.com . com copia para
junchcobrasl@google com, MICROSOFT BRASIL, Stuada a Av
das Nacdes Unidas. n° 12.901, Torre Norte, 27° andar, itam Bibi -
S30 Paulo/SP, CEP 04578-000, emal ldaam@microsoft.com e
APPLE COMPUTER BRASIL LTDA, Stuada a Av Leopoldo C de
Magdhees J 700- 7/8 A, CEP 04542-000 S&o Paulo SP, emal
lawvenforcement@applecom, sob pena de incurséo no crime de
desobediéncia. dém de multa didia no vdor de R$ 100 000.00 (cem
mil reais), até o limite de R$ 3 000 000.00 (trés milhdes de reais). em
cas0 do descumprimento de determinacdo judicdd. ou de seu
cumprimento parcid, nos termos do art 537 do NCPC. fornega e
digoonibilize a Autoridade Policd, no prazo de 05 (cinco) dias, a
contar do recebimento desta ordem, o que ssgue

1.1) A partir do perimetro representado pelo poligono abaixo
descrito, condruido utilizando-se como pardmero a via
pedagiada TransOlimpica (espago) e a data de 02/12/2018
(tempo):

[..]

Visando & busca Tdeméica e o conseguinte levantamento dos usuarios
(devices) a partir do uso de seus SMARTPHONES através das
CONTAS VINCULADAS aos gpadhos com SISTEMAS
OPERACIONAIS "i0OS', "WINDOWS MOBILE', sgema de
gerenciamento GOOGLE/ANDROID ou pda utilizacdo in locu de
golicaivo GOOGLE MAPS ou gilicstivo WAZE, deverédo as
empresas de gplicacéo de interna supramencionadas @) Informar as
"google accounts' ou "De vice Ids' ou "gpele accounts' ou "iCloud
accounts' ou "Microsoft Accounts' que sdo identificados no poligono
informado Vinculando cada conta a0 seu respectivo nimero de
poligono encontrado. |dentificacéo esta redizadas através de todos os
ndmeros de | P's (registro de conex&o) que foram usados associados a
smartphones com ssema Android, para ter acesso aos sarvigos da
companhia por usuaios que trandtaram no interior dos poligonos
ddimitado aravés dos pontos das coordenadas relacionadas na data
02/12/2018. entre o periodo de 11h05min05seg a 11h20rmin:

b) A patir da utilizacdo do Aplicativo Maps e seu navegador
vinculado aos smartphones, "Mapas' (i0S).

'Here' (Microsoft) e congéneres. que também sgam identificados as
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"google accounts’ ou -Device Ids' ou "gpoie accounts' ou “iCloud
accounts' ou "Microsoft Accounts' que podem ser identificados.
Conforme item ¢) A partir do golicativo WAZE, que sga informedo
quass linhas tdefonicas ou conta Facebook vinculada ao gplicativo que
podem ser identtificadas em mas de um conjunto de poligonos,
conformeitem "d’;

d) A partir dos resultados encontrados conforme pedidos contidos no
Item 1. encaminhar o histérico de locdizacdo (location higory) destes
"google accounts' ou 'Device Ids' ou "gpde accounts' ou "iCloud
accounts' nos periodos a seguir (Horé&io de Bradilia). 02/12/2018
01/02/2018 , 02/02/2018. 07/02/2018 12/02/2018 , 14/02/2018 e
14/03/2018.

[.].

Embora ndo haja sido transcrito a integralidade da decisao,
como informa o proprio magistrado, situacdo que impossibilitaria 0 exame do
aspecto relativa a fundamentacdo da decisdo, € possivel inferir seu conteiido
pelo que consta nos RM S ns. 60.698/RJ e 61.302/RJ, nos quais também se
insurgem as recorrentes contra smilar determinagao.

Nagueles casos, assm como neste, tanto os indicios da
prética do crime, como a justificativa para a utilizacdo da medida e o
periodo ao qual se referem os registros foram devidamente expostos pelo
Magistrado de primeiro grau. Real¢o que a natureza da medida ndo se coaduna
com a imposicéo de prévia indicacdo dos autores da infracdo penal objeto de
investigagcdo, porguanto € precisamente esse 0 objetivo da medida, ou seja,
descobrir, por meio da requisicdo de registros e dados, eventual autor ou
participe do ddlito.

V. Proporcionalidade

E de uso recorrente a doutrina que propde a técnica da
ponderacédo de interesses, ante o principio da proporcionalidade, como
mecanismo de solugéo para a colisdo entre direitos fundamentais estruturados
como principios. Muito simplificativamente, a técnica, desenvolvida por
Roberto Alexy, consiste em redlizar 0 sopesamento entre 0s principios
incidentes no caso concreto, de modo a indicar qual tera maior peso e,
portanto, precedéncia no dedlinde da questao.

E nessa afericéo da proporcionaidade da medida que, de agum
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modo, esteja a afetar um direito fundamental, ha de se observar que o principio
em exame se apresenta sob trés perspectivas, derivacdes ou subprincipios. a)
adequacéo ou idoneidade (dos meios empregados para se atingir o resultado);
b) necessidade ou proibicdo de excesso (para avaliar a existéncia ou ndo de
outra solucdo menos gravosa ao direito fundamental em foco); c)
proporcionalidade em sentido estrito (para aferir a proporcionalidade dos
melos empregados para o atingimento dos fins almejados).

O proprio Supremo Tribunal Federal reconhece a técnica da
ponderacdo como instrumento de solugdo de conflitos de interesses embasados
em protecdo de nivel constitucional. llustrativamente,

Em sintese, a gplicacdo do principio da proporciondidade se da
guando verificada restricéo a determinado direito fundamental ou um
conflito entre didtintos principios congtitucionais de modo a exigir que
Se estabeleca 0 peso rddivo de cada um dos direitos por meo da
golicacdo das maximes que integram 0 mencionado principio da
proporciondidade. (Intervencdo Federal n. 2.257-6/SP, Rd.
Minigro Gilmar M endes, Pleno).

Dito isso, a colisdo entre o direito coletivo a seguranca (e,
consequentemente, a apuracéo e punicado de quem tenha violado a lel penal), e
outros direitos fundamentais constitucionalmente assegurados, deve partir da
percepcao de que;

A seguranca € um bem protegido pela Condlituicéo Federal de 1988 e
condtitui, também, um direto fundamentd da pessoa. Situada no
mesmo nivd dos demais diratos fundamentais, se em conflito com
outros direitos fundamentais, a seguranca € um dir eito que pode ser
levado a balanca da ponderacéo. O seu "peso”, avdiado no caso
concreto, podera, dependendo das dreundéncias, fazéla
preponderar sobre outros direitos ou bens congitucionalmente
protegidos. (PRADO, Fabiana Lemes Zamdloa do. A ponderacdo
de interesses em matéria de prova no processo penal. Sdo Paulo:
IBCCRIM, 2006, p. 196-197).

Trazendo essa doutrina para 0 exame do caso concreto — em
gque o direito a seguranca publica e a preservagdo e restauragdo da ordem
publica tem algum resvalo no direito ao sgilo de dados —, nota-se a redizacéo
da proporcionalidade em suas trés diretrizes essenciais. Ela é adequada, na
medida em que serve como meio auxiliar na eucidacdo dos delitos, cuja
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investigac3o se arrasta por dois anos, sem que haja uma conclusdo definitiva. E
necessaria, diante da gravidade e complexidade do caso e da inexisténcia de
outros meios menos gravosos para se alcancar os legitimos fins investigativos.
E, por fim, € proporcional em sentido estrito, porque a restricdo aos direitos
fundamentais que dela redundam n&o ensgjam gravame as pessoas afetadas, as
guais ndo terdo seu Sgilo de dados registrais publicizados, certo, ainda, se ndo
constatada sua conexao com o fato investigado, serdo descartados.

Importa enfatizar que se pretende, com a medida contestada
pela recorrente, a apuracdo de gravissmos crimes contra a vida de quem
morreu por sua defesa de direitos humanos, rotineiramente violados por
terceiros e por agentes do Estado. Sem embargo, como assnae em voto
proferido nos autos do IDC n. 24, esse assassinato, ao que se pode inferir da
narrativa sobre o fato, foi cometido em razdo nao apenas da atividade da
parlamentar Marielle Franco, em defesa dos direitos humanos. Tudo
indica tenha sido também motivado por que essa pauta era conduzida por
uma mulher, vinda da periferia, negra e lésbica, ingredientes que, em uma
cultura patriarcal, misogina, racista e preconceituosa, potenciaizaram a
reacdo de quem se sentia incomodado, quer pelas denlncias feitas no exercicio
do mandato parlamentar da vereadora Marielle Franco, quer pela postura de
uma mulher intimorata, que, representando as citadas minorias, arrostou
milicianos e paliciais envolvidos na reiterada e permanente violagdo dos direitos
das pessoas que habitam as comunidades do Rio de Janeiro.

Alids, nos autos do referido Incidente de Deslocamento de
Competéncia, relatado pela em. Ministra Laurita Vaz, consta manifestacéo do
Ministério Publico Federal, em que aponta o quadro de elevada violéncia
urbana no Estado do Rio de Janeiro, que motivou, inclusive, a intervencao
federal na seguranca publica. E, em alusdo ao Inquérito da Policia Federa que
investigpu a atuacdo da Policia Civil no caso Maridle, afirmou
o Parquet Federa que:

[...]
Em 15 de marco de 2019, dez relatores e especialistas da

Organizacdo das Nacdes Unidas e da Comissao Interamericana de
Direitos Humanos (CIDH) manifestaram-se, em comunicado, que o
"Brasil deve garantir que os assassinos da defensora de direitos
humanos e vereadora Marielle Franco sejam levados a justica’”.

Em 08 de outubro de 2019, documento de pesquisa da Anistia
Internacional, langado no relatorio 'Lutando pelo fim da violéncia
contra mulheres na politica’, em Nova York, cobrou providéncias
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das autoridades brasileiras no caso Marielle Franco.

E o tempo corre a favor da impunidade e contra a eficiéncia na
investigacdo. Com efeito, de acordo Conselho Nacional do
Ministério Publico, as taxas de elucidacéo de homicidios no Brasil
ndo ultrapassam 8%. Em paises como 0 Reino Unido e a Franca,
esses indices chegam a 90% e 80%, respectivamente. E mais. 78%
dos inquéritos de homicidio sdo arquivados principalmente pelo
longo tempo entre a data e os trabalhos de investigacao.

Tal realidade, no caso concreto, agrava-se. O tempo esta passando,
ndo se sabe dos mandantes e € possivel que a investigacao esteja,
ainda que parcialmente, sob a influéncia de fato, ainda que
remota, de envolvidos com o "ESCRITORIO DO CRIME".

[...]

Preenchido este requisito, também se encontra presente a grave
violacdo de direitos humanos. Como narrado na inicial, o
assassinato de Marielle Franco consistiu em feminicidio de
importante e ascendente defensora de direitos humanos, que
havia sido, ademais, eleita vereadora (quinta maior votacéo) na
cidade do Rio de Janeiro, por partido de oposicdo (Partido
Socialismo e Liberdade — PSOL), adotando pautas de promocé&o
de direitos de afrodescendentes, em prol das mulheres e no
combate a violéncia policial e aos grupos paramilitares de
atuacdo notéria no Rio de Janeiro, denominados de
“milicianos", que sdo compostos por policiais ou ex-policiais,
contando, para seu agir desenvolto, com lagos com o aparato
oficial.

Essas caracteristicas da vitima geram importante efeito inibidor
para o exercicio dos direitos humanos na sociedade, pois 0s
assassinos demonstram sua forgca e certeza de impunidade ao
atingir um defensor ou defensora de direitos humanos,
intimidando e deixando inseguros os demais membros do grupo
vulneravel envolvido.

Efetivamente, quando do julgamento do caso Ximenes L opes vs

Brasil, (sentenca de 4 de julho de 2006), a Corte Interamericana de Direitos
Humanos, como ja asseriu em diversos outros casos, pontuou que "a obrigacdo
do Estado de 'garantir’ o direito humano a vida implica em prevenir violacbes a
tal direito, investigar as violacdes ao direito a vida, punir 0S responsaveis,
e reparar aos familiares da vitima, quando os responsaveis tenham sido agentes
do Estado".

Nesse contexto, concluiu: "O Estado ndo somente incorre em
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responsabilidade internacional por violacdo ao direito a vida quando seus
agentes privam alguém de ta direito, mas também quando, apesar de nédo ter
violado diretamente tal direito, ndo adota as medidas de prevencéo
necessaria e/ou ndo efetua uma investigacdo séria, por um Orgéo
independente, autbnomo e imparcial, de privacdes do direito a vida cometidas
Seja por seus agentes ou por particulares'.

Assim, a ordem judicia para quebra do dgilo dos registros,
delimitada por parametros de pesguisa em determinada regido e por periodo de
tempo, ndo se mostra medida desproporcional, por quanto, tendo como norte
a apuracédo de gravissimos crimes cometidos por agentes publicos contra
as vidas de trés pessoas - mormente a de quem era alvo da emboscada,
pessoa dedicada, em sua atividade parlamentar, a defesa dos direitos de
minorias que sofrem com a acdo desse segmento podre da estrutura
estatal fluminense - ndo impde risco desmedido a privacidade e a
intimidade dos usuérios possivelmente atingidos pela diligéncia questionada.
A existéncia dessa delimitacéo por parametros e por lapso de tempo serve
inclusive como limitador do alcance da medida.

A finadidade de elucidacdo dos crimes, de alta complexidade
investigativa, justifica a requisicao de dados, cuja ciéncia pelas autoridades que
atuam no caso, ndo causara reflexos significativos nos direitos fundamentais
das pessoas abrangidas pela determinagéo, como exposto al hures.

VI. Dispositivo

A vista do exposto, nego provimento ao recurso em
mandado de seguranca.
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RECURSO EM MANDADO DE SEGURANCA N° 62.143 - RJ (2019/0318252-3)

VOTO

O EXMO. SR. MINISTRO SEBASTIAO REIS JUNIOR: Sr. Presidente,

serei breve, considerando que a maioria ja se encontra formada.

Peco vénia para divergir do eminente Relator e da maioria ja firmada por
entender que ndo vejo como prevalecer a decisdo que determinou a recorrente a
identificacdo dos IPs ou Device IDs que tenham se utilizado do Google Maps e/ou
plataformas Waze no periodo compreendido entre 10/3/2018 a 14/3/2018, para
realizar consulta do seguinte endereco de destino: Rua dos Invalidos, 122, ou Rua
dos Invalidos, bem como os mesmos dados referentes a quem tenha se utilizado
do Google Busca no periodo compreendido entre os mesmos dias, para realizar
consultas dos seguintes parametros de pesquisa: Mariele Franco; Vereadora
Mariele Franco; Agenda Vereadora Mariele; Casa das Pretas; Rua dos Invalidos,

122; ou Rua dos Invalidos.

Primeiro, esclare¢co que, no meu entender, em que pese em um
primeiro momento ndo haver a identificacdo pessoal do usuario, é evidente que tal
determinacdo busca, ao final, essa identificacdo, sendo néo teria razao de ser. E
assim ha, sendo em um primeiro momento, invasdo a privacidade dos usuérios
porque tais dados vao permitir ndo sé saber onde eventualmente o usuario esteve
em um periodo de 4 dias, bem como quais foram as buscas que fez na internet no

mesmo periodo.

Segundo, esclareco que vejo possivel sim a solicitacdo por parte da
Justica de informacGes como estas que estdo em debate neste momento, desde

gue devidamente justificadas e especificadas.

Porém, levando em consideracéo o principio constitucional que protege,
em regra, a privacidade, bem como o disposto no art. 11, 8 3° do Decreto n°
8.771/16, que expressamente veda pedidos genéricos, entendo que a amplitude do
gue foi determinado torna a deciséo questionada ilegal. E isso porque a deciséo nao
apresenta, em qualquer momento, justificativa suficiente quanto a extensédo das

informagdes solicitadas.



SUPERIOR TRIBUNAL DE JUSTICA

A determinacdao judicial cuida de um periodo de quatro dias (por que nao
trés ou cinco, ou seis, ou dez?) e atinge um numero nao identificado de pessoas

sem qualquer justificativa para tanto.

Assim, seguindo, inclusive, o que foi exposto pelo douto voto vencido na
origem, bem como na manifestacdo do préprio Ministério Pablico nestes autos,

entendo que a seguranca ha de ser concedida como requerida.

E como voto.
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CERTIDAO DE JULGAMENTO
TERCEIRA SECAO

Numero Registro: 2019/0318252-3 PROCESSO ELETRONICO RMS 62.143 / RJ
MATERIA CRIMINAL

Numeros Origem: 0035023-41.2019.8.19.0000 00350234120198190000 00720266120188190001
201914100728 350234120198190000 720266120188190001

PAUTA: 26/08/2020 JULGADO: 26/08/2020
SEGREDO DE JUSTICA

Relator

Exmo. Sr. Ministro ROGERIO SCHIETTI CRUZ

Presidente da Sessdo
Exmo. Sr. Ministro NEFI CORDEIRO

Subprocuradora-Geral da Republica
Exma Sra. Dra. JULIETA E. FAJARDO C. DE ALBUQUERQUE

Secretério
Bd. GILBERTO FERREIRA COSTA
AUTUACAO
RECORRENTE : GBIL
RECORRENTE : GL
ADVOGADOS : EDUARDO BASTOS FURTADO DE MENDONCA - RJ130532

FELIPE MENDONCA TERRA - RJ179757
JACQUELINE DE SOUZA ABREU - SP356941

RECORRIDO : MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO
INTERES. : FSODOBL
ADVOGADOS : JOAO FABIO AZEVEDO E AZEREDO - SP182454

RAFAEL SILVEIRA GARCIA - DF048029
ASSUNTO: DIREITO PENAL

SUSTENTACAO ORAL

O Dr. Eduardo Bastos Furtado de Mendonca sustentou oralmente pelas partes recorrentes: G B L
eGL.

O Dr. Orlando Carlos Neves Belém, Procurador de Justica, sustentou oralmente pela parte
recorrida: Ministério PUblico do Estado do Rio de Janeiro.

CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte decisio:

A Terceira Secdo, por maioria, negou provimento ao recurso em mandado de seguranca,
nos termos do voto do Sr. Ministro Relator. Vencido o Sr. Ministro Sebastido Reis Jinior que dava
provimento ao recurso.

Os Srs. Ministros Reynaldo Soares da Fonseca, Ribeiro Dantas, Antonio Saldanha
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Palheiro, Jodl Ilan Paciornik, Felix Fischer, Laurita Vaz e Jorge Mussi votaram com o Sr. Ministro
Relator.

Votou vencido o Sr. Ministro Sebastido Reis Junior.

Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.



