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EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. IDENTIFICACAO DE
USUARIOS EM DETERMINADA LOCALIZAGCAO
GEOGRAFICA. IMPOSICAO QUE NAO INDICA PESSOA
INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE OU DE
VIOLACAO DOS PRINCIPIOS E GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA.
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos os
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documentos importantes de tutela dos direitos humanos. No Brasil, a
Constituicdo Federal, no art. 5°, X, estabelece que: "sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagd pelo dano material ou moral
decorrente de sua violagéo". A idela de dgilo expressa verdadeiro
direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relagbes no ambito digital.

2. Mesmo com ta caracteristica, o direito ao Sgilo ndo possui, na
compreensdo da jurisprudéncia patria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que € possivel
afastar sua protecdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicia competente, suficientemente
fundamentada, na qua se justifique a necessidade da medida para
fins de investigagcdo crimina ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuracdo de suposta ocorréncia de crime sujeito a acéo penal
publica.

3. Na espécie, a ordem judicia direcionou-se a dados estéticos
(registros), relacionados a identificacdo de usuérios em determinada
localizacdo geografica que, de alguma forma, possam ter algum ponto
em comum com os fatos objeto de investigagdo por crimes de
homicidio.

4. A determinacdo do Magistrado de primeiro grau, de quebra de
dados informaticos estaticos, relativos a arquivos digitais de registros
de conexdo ou acesso a aplicagcOes de internet e eventuais dados
pessoais a eles vinculados, € absolutamente distinta daquela que
ocorre com as interceptagdes das comunicacoes, as quais dao acesso
ao fluxo de comunicacdes de dados, isto €, ao conhecimento do
contelido da comunicacdo travada com o seu destinaté&rio. Ha uma
distingcdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacao do fluxo de comunicagdes. Decerto que o art. 5° X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informaticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacéo das comunicagoes e, por isso mesmo, a amplitude de
protecao n&o pode ser a mesma.

5. Os dispositivos que se referem as interceptagdes das
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comunicagOes indicados pelos recorrentes ndo se gjustam ao caso
sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estao previstas na Resolugéo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 59 XllI, da CF, néo se aplicam a procedimento que visa a obter
dados pessoais estéticos armazenados em seus servidores e sistemas
informatizados de um provedor de servicos de internet. A quebra
do sigilo de dados, na hipétese, corresponde a obtencdo de registros
informéticos existentes ou dados ja coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicdo feita em
primeiro grau, porque a ordem é dirigida a um provedor de servico
de conex&o ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qua ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicial especifique
previamente as pessoas objeto da investigacdo ou que a prova da
infracéo (ou da autoria) possa ser realizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam
especificamente do procedimento de que cuidam os autos, ndo
exigem a indicagéo ou qualquer elemento de individualizacdo pessoal
na decisdo judicial. Assim, para que 0 magistrado possa requisitar
dados pessoais armazenados por provedor de servicos de internet,
mostra-se satisfatoria a indicacdo dos seguintes elementos previstos
na la: a) indicios da ocorréncia do ilicito; b) justificativa da utilidade
da requisicéo; e c) periodo ao qua se referem os registros. N&o é
necessario, portanto, que o magistrado fundamente a requisicdo com
indicacdo da pessoa alvo da investigacdo, tampouco que justifique a
indispensabilidade da medida, ou segja, que a prova da infracdo nao
pode ser realizada por outros meios, o que, aliés, seria até, na especie
— se houvesse tal obrigatoriedade legal — plenamente dedutivel da
complexidade e da dificuldade de identificagcéo da autoria mediata dos
crimes investigados.

8. Logo, a quebra do dgilo de dados armazenados, de forma
autdénoma ou associada a outros dados pessoais e informagdes, ndo
obriga a autoridade judici&ria a indicar previamente as pessoas que
estdo sendo investigadas, até porque O objetivo precipuo dessa
medida, na expressva maioria dos casos, € justamente de
proporcionar a identificacdo do usuario do servigco ou do termina
utilizado.

9. Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos dos
orgaos do Poder Judicidrio serdo publicos, e fundamentadas todas as
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decisdes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
a informacdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
gual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ela
€ adeguada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidacdo dos delitos, cuja investigacéo se arrasta
por dois anos, sem que hgja uma conclusdo definitiva; é necessaria,
diante da complexidade do caso e da ndo evidéncia de outros meios
ndo gravosos para se acancarem os legitimos fins investigativos; e,
por fim, € proporcional em sentido estrito, porque a restricdo a
direitos fundamentais que dela redundam — tendo como finalidade a
apuracdo de crimes dolosos contra a vida, de repercussdo
internacional — N80 ensgja gravame as pessoas eventual mente
afetadas, as quais ndo terdo seu dglo de dados registrais
publicizados, os quais, se ndo constatada sua conexdo com o fato
investigado, ser&o descartados

11. Logo, a ordem judicid para quebra do dgilo dos registros,
delimitada por parametros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
porquanto, tendo como norte a apuracdo de gravissmos crimes
cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a acdo desse segmento podre da estrutura policia
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca né&o provido.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,
acordam os Ministros da Terceira Se¢do, por maioria, negar provimento ao
recurso em mandado de seguranca, nos termos do voto do Sr. Ministro
Relator. Vencido o Sr. Ministro Sebastido Reis Janior que dava provimento ao
recurso. Os Srs. Ministros Reynaldo Soares da Fonseca, Ribeiro Dantas,
Antonio Saldanha Palheiro, Jod llan Paciornik, Felix Fischer, Laurita Vaz e
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Jorge Mussi votaram com o Sr. Ministro Relator.

Votou vencido o Sr. Ministro Sebasti&o Reis Junior.

Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.

O Dr. Eduardo Bastos Furtado de Mendonga sustentou oralmente
pelas partes recorrentes. Google Brasi| Internet Ltda e Google LLC.

O Dr. Orlando Carlos Neves Belém, Procurador de Justica,

sustentou oralmente pela parte interessada: Ministério Publico do Estado do
Rio de Janeiro.

Brasilia, 26 de agosto de 2020

Ministro ROGERIO SCHIETTI CRUZ
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RELATORIO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ:

GOOGLE BRASIL INTERNET LTDA. e GOOGLE LLC
interpdem recurso em mandado de seguranca contra acérddo proferido pelo
Tribunal de Justica do Estado do Rio de Janeiro, que denegou a ordem
impetrada naquela Corte, na qual gquestionavam a decisdo do Juizo da 42 Vara
Criminal da Comarca do Rio de Janeiro, que autorizou a identificacdo dos
usuarios de aplicativos de um conjunto néo identificado de pessoas, tao
somente pela circunstancia aleatéria de haverem transitado, em certo
lapso de tempo, por determinadas coordenadas geogr aficas no Municipio
do Rio de Janeiro - RJ (Oficios n. 4.041/2018 e 4.047/2018).
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Em suas razbes, degam os insurgentes, preliminarmente, que a
determinagdo judicial ora impugnada perdeu o objeto, “"tendo em vista a
evolucdo da investigacéo e a identificagdo dos suspeitos dos crimes - inclusive
por meio de outras provas e elementos fornecidos pela Google apds decisdes
judiciais de quebra de sgilo” (fl. 144).

No mérito, afirmam que "a ordem juridica brasileira ndo admite
quebras de dgilo e interceptacbes genéricas, desprovidas de individuaizago
razoavel dos individuos afetados e das respectivas fundamentacdes® (fl. 154).
No particular, assnalan que a premissa para quebras de dgilo, no sistema
juridico brasileiro, € a existéncia e demonstracdo de indicios concretos de
envolvimento de determinada pessoa na prética de crimes e que ndo ha
previsdo legal para quebra de dgilo com base em meras coordenadas
geogréficas.

Assndam que "as localizagbes geogréficas indicadas pela
autoridade coatora criam 0 risco concreto de se afetar um numero muito
elevado de pessoas inocentes, ja que abrangem extensas areas do Rio de
Janeiro - os poligonos englobam residéncias, reparticdes publicas, cartoérios,
escritorios de advocacia, hospitais, sindicatos, bancos, igrgjas, escolas, hotéis,
lojas, avenidas e pontos turisticos -e parte consideréavel deles sequer diz
respeito a data e local do crime" (fl. 154).

Apontam a existéncia de conjunto normativo (arts. 5°, X, XlIl e
93, X, da Constituicdo Federal; 2° da Le n. 9.296/1996; 22 do Marco Civil da
Internet; 11 do Decreto-Federal n. 8.771/2016 e a Resolugdo CNJ n. 59/2008)
gue € suficiente para constatar que a quebra do sgilo € medida excepcional e,
por isso mesmo, s6 poderia ser justificada pela existéncia de indicios concretos
de atividade ilicita por parte do avo delimitado, a serem demonstrados em
decisdo judicia fundamentada.

Sustentam que "as ordens aqui questionadas, contudo, n&o
possuem esse tipo de limitagdo. Pelo contrério, chegam a alcancar milhares de
cidadéos inocentes que tenham estado, em horarios comerciais, em amplas
areas urbanas da cidade do Rio de Janeiro - dai, portanto, a evidente violacéo a

legidacdo regente” (fl. 170).

Por fim, aduzem gue houve a inobservancia ao principio da
proporcionalidade, porquanto a quebra de dgilo pretendida é inadequada, ao
ndo oferecer minima garantia de que levara ao autor ou aos autores dos delitos
investigados, e que ndo ha garantia de confiabilidade nos dados de
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geolocalizacdo a serem pesquisados; € desnecessaria, uma vez que ha medidas
e diligéncias aternativas que podem ser e foram tomadas pelas autoridades
policiais;, e desproporcional em sentido estrito, pois a determinacao aceita o
dano colatera de quebrar o dgilo de inocentes, assumindo que a medida
extrema seria justificavel pela possibilidade, apenas eventual, de se obter
alguma pista sobre agueles que teriam envolvimento nos crimes investigados.

O Ministério Publico do Estado do Rio de Janeiro, em
contrarrazoes, as fls. 198-203, pronunciou-se acerca do recurso interposto,
nestes termos, no que interessa (fls. 201-202)

N&o obgsante a rdevancia da previsso do atigo 5° da Carta
condituciond, a intdigdhda da hermenéutica revela que os direitos
fundamentais ndo sdo absolutos, de modo que serdo ponderados e/ou
flexibilizados diante de outros direitos e interesses de igud ou
semdhante importancia

Nesse sentido, a prépria redacdo do inciso Xl do atigo 5° da
Condiituicdo da Republica, a0 prever a posshbilidede do afastamento
elou reativizacdo do dirato ao dglo de dados, por meio de ordem
judidd, para fins de investigacdo aimind ou instrucéo processud
pend, hipdtese plenamente adequada ao caso em andise.

A ponderacdo de interesses e dirdtos dfigurase especidmente
imperiosa diante da rdevancia e complexidade da investigacdo crimind
gue deu causa a quebra de dgilo, cujo objeto € 0 assassnato da
vereadora Maridle Franco e de seu motorista, Anderson Gomes, caso
de notdriarepercusséo socid.

Infere-se dos autos que a cautelar deferida se prestou identificacéo de
USUAios, e ndo ao acesn a teor dos dados de comunicacio
congtantes de seus gparelhos tdefonicos, 0 que, por 9 S0, aada a
pretensa violacdo incondituciond de Sgilo.

Pela mesma razéo, destaque-se a improcedéncia de suposta violagéo
a0 principio da presuncdo de inocéncia e ao devido processo legd,
uma vez que a quebra de dglo ndo pretendeu acesso aos dados
usudrios, afastando, assm, 0 argumento persecutorio sustentado pelos
recorrentes.

Cumpre sublinhar, ainda, que a deciséo ora impugnada visou a dar
continuidade a minucioso trabaho investigativo, do qud ja resultou a
identificacéo de dois réus exatamente através da quebra de dgilo de
dados.

No que toca a suposta afronta aos ditames da La 12.965/2014
(Marco Civil da Internet), migter ducidar que a propria legidacdo, em
seu atigo 3°, prevé a posshilidede da ponderacéo €/ou afastamento
da protecéo do direito a privacidade diante de direitos e interesses de
igud relevancia, sublinhando a coexisténcia dos principios que anuncia
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com outras normas previsas no ordenamento juridico bradileiro ou em
tratados internacionais do qud a Replblicafaca parte.

Noutro giro, a repeito do pleito apresentado pelas pessoas juridicas
recorrentes, mider trazer a bala o entendimento desse tribund
Superior, a0 decidir ndo ser cabivd a impetracdo de mandado de
Seguranca com vidas a se imiscuir em invesigacdo que sequer recal
sobre osimpetrantes.

Ouvido, o Ministério Publico Federal, em parecer subscrito pelo
Subprocurador-Geral da Republica Marcelo Muscogliati, manifestou-se pelo
provimento do recurso "para conceder a seguranca rogada na impetracéo
origindria, qual seja, qual sgja, cassar 0 mandado judicia de quebra de sgilo
telemético circunscrito aos Oficios n® 4041 e 4047 de 2018" (fl. 320).

Em 10/8/2020, as recorrentes apresentaram parecer juridico, as
fls. 364-408, produzido pelo Prof. Gilson Dipp, no qual, aém de reiterar os
argumentos externados neste recurso em mandado de seguranca, assinalou que
“medidas dessa natureza - quebra de dgilo genéricas, com base em
coordenadas geogréficas - tém sido reiteradamente cassadas pela ampla maioria
das decisbes dos Eg. Tribunais de Justica. O ponto foi também corroborado
pelo Ministério Pablico Federal (fl. 364).
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RECURSO EM MANDADO DE SEGURANGCA N° 61.302 - RJ
(2019/0199132-0)
EMENTA

RECURSO EM MANDADO DE SEGURANCA. DIREITO A
PRIVACIDADE E A INTIMIDADE. IDENTIFICACAO DE
USUARIOS EM DETERMINADA LOCALIZACAO
GEOGRAFICA. IMPOSICAO QUE NAO INDICA PESSOA
INDIVIDUALIZADA. AUSENCIA DE ILEGALIDADE OU DE
VIOLACAO DOS PRINCIPIOS E GARANTIAS
CONSTITUCIONAIS. FUNDAMENTACAO DA MEDIDA.
OCORRENCIA. PROPORCIONALIDADE. RECURSO EM
MANDADO DE SEGURANCA NAO PROVIDO.

1. Os direitos a vida privada e a intimidade fazem parte do nucleo de
direitos relacionados as liberdades individuais, sendo, portanto,
protegidos em diversos paises e em praticamente todos os
documentos importantes de tutela dos direitos humanos. No Brasil, a
Congtituicdo Federal, no art. 5°, X, estabelece que: "sdo inviolavels a
intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagdo". A idela de dgilo expressa verdadeiro
direito da personalidade, notadamente porque se traduz em garantia
constitucional de inviolabilidade dos dados e informagdes inerentes a
pessoa, advindas também de suas relagdes no ambito digital.

2. Mesmo com tal caracteristica, o direito ao Sgilo ndo possui, na
compreensdo da jurisprudéncia pétria, dimensdo absoluta. De fato,
embora deva ser preservado na sua esséncia, este Superior Tribunal
de Justica, assm como a Suprema Corte, entende que € possivel
afastar sua protegdo quando presentes circunstancias que denotem a
existéncia de interesse publico relevante, invariavelmente por meio de
decisdo proferida por autoridade judicial competente, suficientemente
fundamentada, na qua se justifique a necessidade da medida para
fins de investigagcdo crimina ou de instrucdo processua criminal,
sempre lastreada em indicios que devem ser, em tese, suficientes a
configuragdo de suposta ocorréncia de crime sujeito a acdo penal
publica.

3. Na espécie, a ordem judicia direcionou-se a dados estéticos
(registros), relacionados a identificagdo de usuéarios em determinada
localizago geogréfica que, de alguma forma, possam ter algum ponto
em comum com os fatos objeto de investigacdo por crimes de
homicidio.
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4. A determinacdo do Magistrado de primeiro grau, de quebra de
dados informaticos estéticos, relativos a arquivos digitais de registros
de conex&o ou acesso a aplicagbes de internet e eventuais dados
pessoais a eles vinculados, é absolutamente distinta daguela que
ocorre com as interceptacOes das comunicagdes, as quais ddo acesso
ao fluxo de comunicagbes de dados, isto é, ao conhecimento do
contelido da comunicagdo travada com o seu destinaté&rio. Ha uma
distingdo conceitua entre a quebra de sgilo de dados armazenados e
a interceptacao do fluxo de comunicagtes. Decerto que o art. 5°, X,
da CF/88 garante a inviolabilidade da intimidade e da privacidade,
inclusive quando os dados informéticos constarem de banco de dados
ou de arquivos virtuais mais sensiveis. Entretanto, 0 acesso a esses
dados registrados ou arquivos virtuais ndo se confunde com a
interceptacdo das comunicagdes e, por isso mesmo, a amplitude de
protecéo ndo pode ser a mesma.

5. Os dispositivos que se referem as interceptagdes das
comunicagbes indicados pelos recorrentes ndo se gjustam ao caso
sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estédo previstas na Resolugéo n. 59/2008
(com alteragbes ocorridas em 2016) do CNJ, os quais regulamentam
o art. 5°, Xl1, da CF, nao se aplicam a procedimento que visa a obter
dados pessoais estéticos armazenados em seus servidores e sistemas
informatizados de um provedor de servigos de internet. A quebra
do sigilo de dados, na hipodtese, corresponde a obtencéo de registros
informéticos existentes ou dados ja coletados.

6. Ndo ha como pretender dar uma interpretacdo extensiva aos
referidos dispositivos, de modo a abranger a requisicao feita em
primeiro grau, porque a ordem é dirigida a um provedor de servico
de conexdo ou aplicacdes de internet, cuja relacdo € devidamente
prevista no Marco Civil da Internet, o qual ndo impde, entre os
requisitos para a quebra do sigilo, que a ordem judicia especifique
previamente as pessoas objeto da investigacdo ou que a prova da
infracdo (ou da autoria) possa ser realizada por outros meios.

7. Os arts. 22 e 23 do Marco Civil da Internet, que tratam
especificamente do procedimento de que cuidam os autos, ndo
exigem a indicagao ou qualquer elemento de individualizagéo pessoal
na decisdo judicial. Assm, para que 0 magistrado possa requisitar
dados pessoais armazenados por provedor de servicos de internet,
mostra-se satisfatéria a indicagcdo dos seguintes elementos previstos
na la: a) indicios da ocorréncia do ilicito; b) justificativa da utilidade
da requisicéo; e c) periodo ao qua se referem os registros. N&o é
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necessario, portanto, que o magistrado fundamente a requisicdo com
indicacéo da pessoa avo da investigacdo, tampouco que justifique a
indispensabilidade da medida, ou sgja, que a prova da infragéo nao
pode ser realizada por outros meios, o que, aliés, seria até, na espécie
— se houvesse ta obrigatoriedade legd — plenamente dedutivel da
complexidade e da dificuldade de identificacao da autoria mediata dos
crimes investigados.

8. Logo, a quebra do sgilo de dados armazenados, de forma
autdbnoma ou associada a outros dados pessoais e informacdes, ndo
obriga a autoridade judiciaria a indicar previamente as pessoas que
estdo sendo investigadas, até porque o objetivo precipuo dessa
medida, na expressiva maioria dos casos, € justamente de
proporcionar a identificacdo do usuario do servico ou do termina
utilizado.

9. Conforme dispbe o art. 93, IX, da CF, "todos os julgamentos dos
orgaos do Poder Judiciério serdo publicos, e fundamentadas todas as
decisdes, sob pena de nulidade, podendo a le limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou
somente a estes, em casos Nos quais a preservacdo do direito a
intimidade do interessado no sgilo ndo prejudique o interesse publico
a informacdo”. Na espécie, tanto os indicios da prética do crime,
como a justificativa quanto a utilizacdo da medida e o periodo ao
qual se referem os registros foram minimamente explicitados pelo
Magistrado de primeiro grau.

10. Quanto a proporcionalidade da quebra de dados informéticos, ela
€ adequada, na medida em que serve como mais um instrumento que
pode auxiliar na elucidacdo dos delitos, cuja investigacao se arrasta
por dois anos, sem que hgja uma conclusdo definitiva; é necessaria,
diante da complexidade do caso e da ndo evidéncia de outros meios
ndo gravosos para se alcancarem os legitimos fins investigativos, e,
por fim, é proporciona em sentido estrito, porque a restricdo a
direitos fundamentais que dela redundam — tendo como finalidade a
apuracdo de crimes dolosos contra a vida, de repercussao
internacional — N80 ensgja gravame as pessoas eventualmente
afetadas, as quais ndo terdo seu dgilo de dados registras
publicizados, os quais, se ndo constatada sua conexao com o fato
investigado, serdo descartados

11. Logo, a ordem judicia para quebra do dgilo dos registros,
delimitada por parémetros de pesquisa em determinada regido e por
periodo de tempo, ndo se mostra medida desproporcional,
porquanto, tendo como norte a apuracdo de gravissmos crimes
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cometidos por agentes publicos contra as vidas de trés pessoas -
mormente a de quem era alvo da emboscada, pessoa dedicada, em
sua atividade parlamentar, a defesa dos direitos de minorias que
sofrem com a agdo desse segmento podre da estrutura policia
fluminense - ndo impde risco desmedido a privacidade e a intimidade
dos usuarios possivelmente atingidos pela diligéncia questionada.

12. Recurso em mandado de seguranca n&o provido.



W

V5
Y

SUPERIOR TRIBUNAL DE JUSTICA

VOTO

O SENHOR MINISTRO ROGERIO SCHIETTI CRUZ (Relator):

|. Sintese da controvérsia

Em 14/03/2018, a entdo Vereadora Marielle Francisco da Slva
(Marielle Franco) e Anderson Pedro Mathias Gomes foram vitimas de
homicidio; no mesmo contexto, Fernanda Goncalves Chaves, de homicidio
tentado. Em razdo disso, instaurou-se inquérito policid perante a Policia Civil
do Estado do Rio de Janeiro, do qua resultou acdo penal (Processo n.
0072026-61.2018.8.19.001) contra os acusados Ronnie Lessa e Elcio Vieira
de Queiroz.

Ao primeiro réu, Ronnie Lessa, foi imputada "a suposta prética
dos crimes previstos nos artigos 121, 82°, incisos | (motivo torpe) e IV (duas
vezes, emboscada e recurso que dificultou a defesa da vitima) do Codigo
Penal, em relacdo a vitima Marielle, 121, 82°, incisos IV (duas vezes,
emboscada e recurso que dificultou a defesa da vitima) e V, em relacdo a
vitima Anderson; 121, 82°, incisos IV (emboscada) e V, c/c artigo 14, inciso I,
do Cadigo Penal, em relacéo a vitima Fernandae, por fim, artigo 180, todos na
forma do art. 69, todos do Cadigo Penal” (fl. 50).

Ao segundo denunciado, Elcio Vieira Queiroz, "foi imputada a
suposta pratica dos crimes previstos nos artigos 121, 82°, incisos | (motivo
torpe) e IV (duas vezes, emboscada e recurso que dificultou a defesa da
vitima) c/c art. 29, ambos do Codigo Penal, em relagdo a vitima Maridle; 121,
§2°, incisos 1V (duas vezes, emboscada e recurso que dificultou a defesa da
vitima) e V, c/c art. 29, ambos do Codigo Penal em relacdo a vitima Anderson;
121, 82°, incisos IV (emboscada) e V, c/c artigo 14, inciso 1, ¢/c art. 29, todos
do Codigo Penal, em relagdo a vitima Fernanda, por fim, artigo 180, todos na
formado art. 69, todos do Cédigo Penal.” (fls. 50-51).

Entretanto, ainda durante as investigagdes, as quais acabaram
por desencadear diversas frentes investigatérias, houve a seguinte
determinacdo do Juizo da 42 Vara Criminal do Estado do Rio de Janeiro,
exarada em 23/11/2018 (fls. 56-60):

a) Que o provedor de gplicacéo de internet GOOGLE INC., sob pena
de incursio no aime de desobediéncia, démn de multa didia no vaor
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de R$100.000,00 (cem mil reais), até o limite de R$ 3.000.000,00
(trés milhdes de reais), em caso do descumprimento de determinacéo
judidd, ou de seu cumprimento parcid, nos termos do art. 537 do
NCPC, fornega e disponibilize & Autoridade Policial e ao
Minigtério Pdblico, no prazo de 05 (cinco) dias, a contar do
recebimento desta ordem, e usando-se de parametro os poligonos e
conjuntosformados e relacionados a seguir |[...]

[..]

na busca do levantamento destes usuérios através das contas
vinculadas aos dispositivos identificados e operando na area
ddimitada de cada oconjunto de poligonos com dgemas
operacionas |10S, WINDOWS MOBILE, ssema de gerenciamento
GOOGLE/ANDROID, pdo glicativo GOOGLE MAPS ou pdo
golicativo WAZE[...].

Assm, o referido magistrado deferiu, como afirma a
impugnacdo, "a quebra de sgilo telematico, de um conjunto ndo identificado de
pessoas, unidas tdo somente pela circunstancia aeatdria de terem transitado,
em certo lapso de tempo, por diversas coordenadas geograficas do
Municipio do Rio de Janeiro/RJ (Oficio n. 4041/2018 e Oficio n.
4047/2018)" (fl. 84).

Por isso, a questdo versada nesta oportunidade € de extrema
relevancia e complexidade, ndo apenas porque envolve a discussao
subjacente a apuracdo do assassinato da Vereadora Marielle Franco — com
ampla repercussdo, nacional e internacional, dado o contexto de possivel
eliminagdo de uma vida dedicada a protecdo dos direitos de minorias e de
combate a gQrupos estatais e paraestatais que oprimiam e oprimem,
violentamente, moradores da periferia da cidade do Rio de Janeiro —, mas
também porqgue traz a lume importante debate, amilde veiculado em casos
similares, sobre o limite e o alcance das ordens judiciais de quebra de
sigilo de dados infor maticos, quando circunscritas a determinada localizacéo
ou a periodos curtos de tempo, notadamente diante do aparente confronto
entre o direito a privacidade dos individuos em geral e o interesse publico
na atividade de persecucdo penal para a apuracdo e a responsabilizacdo
penal de autor(es) de gravissimos crimes dolosos contra a vida, no
contexto ja assinalado.

As recorrentes alegam que a recusa no fornecimento das
informagdes requeridas nos Oficios n. 4.041/2018 e 4.047//2018 tem como
causa a protecdo do direito a privacidade dos seus usuarios e, também, o fato
de que a referida deciséo determina ordem para quebra do sigilo telematico
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de um conjunto né&o identificado de pessoas que teriam transitado, em
determinado lapso de tempo, por algumas coordenadas geograficas do
Municipio do Rio de Janeiro/RJ, situacdo esta que, em sua Otica, nao
encontra respaldo na legislacao de regéncia, tampouco na Constituicao
Federal.

Por isso, a afetacdo do tema para julgamento perante o
colegiado da 3° Secdo do Superior Tribunal de Justica. Tal procedimento €
reforcado pelo recente julgamento, no ambito desta Secéo, do Incidente de
Deslocamento de Competéncia n. 24/RJ, oportunidade em que ficou
registrada a relevancia do fato, uma vez que uma das vitimas seria vereadora
e defensora dos direitos humanos, especiamente dos direitos das mulheres,
bem como combatia, com sua atuacéo parlamentar, a violéncia policia e grupos
paramilitares de atuacdo no Rio de Janeiro, compostos majoritariamente por
policiais ou ex-policiais, e que contam, para seu agir desenvolto, com vinculos
ao aparato oficia.

Centra-se a irresignacdo, portanto e resumidamente, em trés
aspectos. 1) auséncia de base constituciona e legd para quebra de ggilo
genérica e aleatdria, sem a individuaizacdo dos alvos e imputacdo de infracéo
penal, a ensgjar a violacdo do devido processo lega, do principio da presuncéo
de inocéncia, da privacidade, do direito de acesso a informacéo e da liberdade
de comunicagdo; 2) auséncia de fundamentacdo adequada da decisdo que
determinou a quebra do dgilo; 3) inobservancia do principio da
proporcionalidade.

I'l. Preliminar de perda do objeto

De inicio, afasto a afirmacéo das recorrentes quanto a possivel
perda de objeto da decisdo que determinou a quebra do dgilo de dados. O
interesse do Ministério Puablico na efetivacdo das medidas deferidas pelo
Magistrado de primeiro grau ainda remanesce, sobretudo porque mesmo diante
do oferecimento de denincia contra dois acusados, as investigacoes
continuam em seus diversos desdobramentos, todos com a finalidade de
apurar outros eventuais envolvidos na prética delituosa.

Tal constatacéo evidencia-se pelo recente julgamento do IDC n.
24, de relatoria da Ministra Laurita Vaz, publicado no DJe 197/2020,
oportunidade em que ficou registrada a existéncia de recursos em mandado de
seguranga em tramitagao nesta Corte, entre 0s quais 0 que ora Se examina, cujo
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objeto é justamente a validade do acesso aos registros de dados relevantes para
as investigactes. Extraem-se, do acérddo, no particular, as seguintes passagens.

EM TODOS OS CASOS, o gue <e veifica, de mandra nitida, € a
oposicio da GOOGLE BRASL INTERNET LTDA., GOOGLE
LLC e o FACEBOOK ao fornecimento de informagdes legitimes e
gue sfo reevantes ap prosseguimento da tarefa invedtigatdria, no
sentido de se dar continuidade a tentaiva de identificacdo dos
mandantes. Tas providéncias invedigatdrias empreendidas pelo
Minigtério Plblico do Estado do Rio de Janeiro, por § 0, revdam o
comprometimento do Estado do Rio de Janeiro em garantir a plena
execucdo de uma vertente investigetoria no plano da quebra de Sglo
telefonico, tdematico e de dados, conquanto incompreensvemente as
empresas GOOGLE BRASL

INTERNET LTDA. GOOGLE LLC e o FACEBOOK que
controlam os dados de milhdes de cidadéos de todo 0 mundo, sabem
0 que compram, do que gostam e ndo gostam, o que leem, aonde véo
de férias, quanto ganham, as suas lembrancgas fotogréficas, bem como
Se estéo buscando um carro novo ou ténis para comprar e, ainda, que
S80 capazes de conectar e vender todas essas informecOes, maes
INEXPLICAVELMENTE, se negam a fornecer os dados requeridos
pelo Minigério Plblico do Estado do Rio de Janeiro e

deferidas judiddmente]...]

Além disso, a propria atuagdo do Ministério Publico do Estado
do Rio de Janeiro, a quem deferi o pedido de vista em outro recurso referente
a0 mesmo caso, permitindo-lhe, ainda, figurar como parte interessada no
ambito desta Corte, denota a existéncia de interesse no prosseguimento das
medidas deferidas pelo Juizo de origem. Superada, portanto, essa aegacdo
preliminar, passo ao exame do mérito da quaestio iuris.

I11. Possibilidade de quebra do sigilo de dados (registros)
estaticos: inexisténcia de violacdo do devido processo legal, do principio
da presuncdo de inocéncia, da privacidade, do direito de acesso a
informacao e da liberdade de comunicacao

A Declaracao Universal dos Direitos do Homem, em seu art.
12, prevé que "ninguém devera ser submetido a interferéncias arbitrérias na sua
vida privada, familia, domicilio ou correspondéncia, nem a ataques a sua honra
e reputacdo” e destaca, ainda, que "contra tais intromissdes ou ataques todas as
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pessoas tém o direito a protecéo da le". Segundo o Alto Comissariado da
ONU para Direitos Humanos:

“[...] aprivacidade € umvaor em 9, essencid para o
desenvolvimento da persondidade e para protecdo da dignidade
humana, um dos principais temas da DUDH. Permite nossa protegéo
contra interferéncias n&o autorizadas em nossas vidas e de determinar
COMO queremoas interagir com 0 mundo. A privacidade nos guda a
estabelecer frontaras para limitar quem trem acesso aos NOSSoS
corpos, lugares e coisas, assm como nossas comunicagtes’ (Vido
em; <nacoesunidas.org/artigo-12-diraito-a-privacidade’> Acesso em
17 ago 2020).

No mesmo sentido, a Convencéo Europela para a Protecdo

dos Direitos Humanos e das L iberdades Fundamentais:

Art. 8° - Quaquer pessoa tem direito ao respeito da suavida privada e
familiar, do seu domicilio e da sua correspondéncia. Néo pode haver
ingeréncia de autoridade plblica no exercicio deste direito sendo
guando edta ingerénda ediver previda na ld e condruir uma
providéncia que, numa sociedade democrética, sgja necessaria para a
seguranca naciond, para a seguranca publica, para 0 bem-edtar
econdmico do pais, a defesa da ordem e a prevencéo das infraghes
penais, a protegdo da salide ou da mord, ou a protecdo dos direitos e
das liberdades de tercairos.

A seu turno, a Carta de Direitos Fundamentais da Uniao

Europeia, de 2009, com a entrada em vigor do Tratado de Lisboa, em seu art.

8°, assnda

Art. 8° Todas as pessoas tém direito a protecdo dos dados de carater
pessoa que lhes digam respeito. Esses dados devem ser objeto de um
tratamento legd, para fins especificos e com o consentimento da
pessoa interessada ou com outro fundamento legitimo previsto por le.
Todas as pessoas tém o dirato de aceder aos dados coligidos que lhes

digam respeito e de obter a respectiva retificacéo.

E, ainda, a Convencdo Americana sobre Direitos Humanos

estabelece, em seu art. 11, § 2° que “Ninguém pode ser objeto de
ingeréncias arbitrarias ou abusivas em sua vida privada, na de sua
familia, em seu domicilio ou em sua correspondéncia, nem de ofensas
ilegas a sua honra ou reputacdo”. No caso Vereda La Esperanza vs.
Colombia, a Corte Interamericana de Direitos Humanos “considerou gue o
ambito da privacidade se caracteriza por ser isento e imune a invasdes ou
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agressfes abusivas ou arbitrarias por parte de terceiros ou da autoridade
publica’ (Disponivel em <
http://www.stf .jus.br/arquivo/cmg/jurisprudencial nternaci onal/anexo/ConvenoA
mericanasobreDireitosHumanos10.9.2018.pdf> Acesso em 17 agosto 2020).

Os direitos a vida privada e a intimidade fazem parte do nucleo
de direitos relacionado as liberdades individuais, sendo, portanto, protegidos em
diversos paises e em praticamente todos os documentos importantes de tutela
dos direitos humanos. Eles “salvaguardam a esfera de reserva do ser humano,
insuscetivel de intromissdes externas (aquilo que os italianos chamam de
rizervatezza e os americanos de privacy)” (BULOS, Uadi Lammégo. Curso de
direito Constitucional. Sao Paulo: Saraiva, 2009, p. 462).

No Brasil, a Constituicdo Federal, no art. 5°, X, estabelece: "sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de
sua violagao". A ideia de sigilo se fundamenta diretamente nessa garantia,
faceta esta que manifesta, de forma expressiva, verdadeiro direito da
per sonalidade, notadamente porque se traduz em uma garantia constitucional
de inviolabilidade dos dados e informacOes inerentes a pessoa, advindas
também de suas relacbes no ambito digital. Como reconhece T. M. Viera, “0
exercicio da privacidade nada mais representa que o exercicio do Direito a
liberdade de se expor ou n&o quanto a decidir em que medida pretende o titular
revelar sua intimidade e sua vida privada para o mundo exterior” (O direito a
privacidade na sociedade da informacéo, efetividade desse direito fundamental
diante dos avancos da tecnologia da informacgdo. Porto Alegre: Sérgio Antonio
Fabris Editor, 2007, p. 21-22).

Em uma sociedade onde a informagdo € compartilhada cada vez
com maior velocidade, nada mais natural que a preocupacéo do individuo em
assegurar que fatos inerentes a sua vida pessoal sejam protegidos, sobretudo
diante do desvirtuamento ou abuso de interesses de terceiros. Entretanto,
mesmo reconhecendo que o Sigilo € expressdo de um direito fundamental de
dta relevancia ligado a personalidade, a doutrina e a jurisprudéncia
compreendem que nao se trata de um direito absoluto, admitindo-se a sua
restricdo quando imprescindivel ao interesse publico.

Em outras palavras, é possivel mitigar o direito ao sgilo sempre
que houver a necessidade de se harmonizar possivel violag&o de outros direitos
fundamentais ou de interesses constitucionalmente protegidos, notadamente
diante da prética de crimes. A Carta Magna “atribuiu a tais direitos um elevado
grau de protecéo, de tal sorte que uma restricdo apenas se justifica quando
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necessaria a assegurar a protecdo de outros direitos fundamentais ou bens
constitucionais relevantes (no caso, portanto, de uma restricdo implicitamente
autorizada pela Constituicdo Federal), de modo que é em gerd na esfera dos
conflitos com outros direitos que se pode, em cada caso, avaliar a legitimidade
constitucional da restricdo” (SARLET, Ingo Wollgang et d. Curso de direito
constitucional. Sao Paulo: Saraiva, 2016, p. 447).

De acordo com a jurisprudéncia do STF, "os direitos e garantias
individuais ndo tem carater absoluto. N&o h4, no sistema constituciona
brasileiro, direitos ou garantias que se revistam de cardter absoluto, mesmo
porque razbes de relevante interesse publico ou exigéncias derivadas do
principio de convivéncia das liberdades legitimam, ainda que excepcionalmente,
a adocéo, por parte dos 0rgaos estatais, de medidas restritivas das prerrogativas
individuais ou coletivas, desde que respeitados os termos estabelecidos pela
propria Constituicdo" (MS n. 23.452/RJ, Rel. Ministro Celso de Mello, DJ
15/5/2000).

De fato, embora deva ser preservado na sua esséncia, este
Superior Tribunal de Justica, na linha da orientagdo firmada pela Suprema
Corte, entende que € possivel afastar a sua protecdo quando presentes
circunstancias que denotem a existéncia de interesse publico relevante,
invariavelmente por meio de decisdo proferida por autoridade judicial
competente, suficientemente fundamentada, na qual se justifiqgue a
necessidade da medida para fins de investigacao criminal ou de instrucéo
processual criminal, sempre lastreada em indicios que devem ser, em tese,
suficientes a configuracéo de suposta ocorréncia de crime sujeito a acéo penal
publica

N&o descuro, na linha das diretrizes tracadas pelo entendimento
predominante, em casos mais comuns, onde se pleitela a interceptacao de
dados informaticos, sgja necessario estarem presentes reais indicios que
apontem a prética de uma infracéo penal pelo titular das informacfes sigilosas
af etadas pela decisdo, sobretudo porque o fato indiciario, que autoriza um juizo
de probabilidade, ndo se identifica com a mera suspeita ou com simples
conjectura desacompanhada de elementos faticos concretos. Na hipotese,
verificase que a investigagdo levada a cabo na origem procura desvendar a
prética de trés homicidios, dois deles consumados. Todavia, a ordem judicia
de coleta de registros de dados se dirige a um numero indeterminado de
pessoas, como objetado pelas recorrentes.

No particular, afirmam que a ordem juridica interna dispde, de
forma especifica, taxativa e excepcional, sobre as hipoteses em que se admite
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guebra de dgilo e fornecimento de dados. Nos termos do art. 22 da Le n.
9.296/96, da Resolucdo CNJ n. 59/2008, do art. 22 do Marco Civil da Internet
e do art. 11 do Decreto Federal n. 8.771/2016, inexiste autorizagéo legd para a
determinac&o da quebra de sgilo de um conjunto ndo identificado de pessoas,
unidas tdo somente pela circunstancia aleatéria de terem transitado, em certo
lapso de tempo, por diversas coordenadas geograficas do Municipio do
Rio de Janeiro/RJ (Oficio n. 4041/2018 e Oficio n. 4047/2018, sem
qualquer imputacéo de condutailicita aos afetados.

Afirmam que o critério determinado pela autoridade coatora
"criam risco concreto de se afetar um numero muito elevado de pessoas
inocentes, ja que abrangem extensas areas do Rio de Janeiro - os poligonos
englobam residéncias, reparticdes publicas, cartorios, escritorios de advocacia,
hospitais, sindicatos, bancos, igrgjas, escolas, hotéis, 1ojas, avenidas e pontos
turisticos - parte consideravel deles sequer diz respeito a data e loca do crime”
(fl. 154).

Defendem que a quebra do sigilo de dados tem que
obrigatoriamente indicar as pessoas suspeitas que serao investigadas e
objeto da medida invasiva. 1sso seria uma exigéncia contida no art. 5°, X, XlI
e 93, IX, ambos da Constituicdo Federal, os quais seriam regulamentados pelo
art. 2°. da Le n. 9.296/96, pela Resolucao CNJ n. 59/2008, pelo art. 22 do
Marco Civil da Internet (Lel n. 12.965/14) e pelo art. 11 do Decreto-Federal n.
8.771/2016. Aduziram, no particular, que n&o existe previsdo no ordenamento
juridico brasileiro para fornecimento indiscriminado de dados de um
sem-nimero de pessoas que simplesmente buscaram por informacfes na
internet em determinado.

Feitas essas consideracOes, € necessario, para perfeita
compreensao do caso vertente, em primeiro lugar, avaiar a extensdo da deciséo
proferida pelo Magistrado de primeiro grau e impugnada neste recurso, o qua
se insurge especificamente em relacdo a seguinte deter minacgéo (fls. 56-60):

a) Que o provedor de gplicacéo de internet GOOGLE INC., sob pena
de incursfo no crime de desobediéncia, dém de muita di&ia no vaor
de R$100.000,00 (cem mil reais), até o limite de R$ 3.000.000,00
(trés milhdes de reais), em caso do descumprimento de determinacéo
judidd, ou de seu cumprimento parcid, nos termos do art. 537 do
NCPC, forneca e digponibilize a Autoridade Polidd e ao Minigério
PUblico, no prazo de 05 (cinco) dias, a contar do recebimento desta
ordem, e usando-s= de parametro os poligonos e conjuntos
formados e relacionados a seguir [...].

[..]
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na busca do levantamento destes usuérios através das contas
vinculadas aos digpositivos identificados e operando na area
ddimitada de cada conjunto de poligonos com Sgemas
operacionas |10S, WINDOWS MOBILE, ssema de gerenciamento
GOOGLE/ANDROQID, pdo gplicaivo GOOGLE MAPS ou peo
aplicativo WAZE..].

Observe-se que a determinacdo judicial se referiu a dados
estaticos (registros), relacionados a identificacdo de usuarios que
operaram em determinada area delimitada. Ta situacdo, que configura
guebra de dgilo de dados (registros) informaticos, € de suma importancia,
porque se distingue das inter ceptacdes das comunicacdes. Nas palavras de
Gustavo Badar0, “a tutela constitucional da liberdade das comunicactes
telefonicas (art. 52, X11) n&o inclui os dados de registro das ligagOes telefonicas
(p.ex: nimero da linha telefénica para a qua foi feita a ligacéo pelo telefone
interceptado ou nimero da linha telefénica que efetuou ligacdo para linha
interceptada, horario das ligacOes etc) que ficam armazenados nas operadoras
dos servicos de telefonia, e permanecem protegidos pela garantia gera da
intimidade e da vida privada (CR, art. 5°, X)” (Processo penal. Rio de Janeiro:
Campos; Elsevier, 20112, p. 348).

Com efeito, pela determinacdo do Magistrado de primeiro grau,
verifica-se que houve a ordem de quebra de dados infor maticos estéticos,
0s quais se referem a identificacdo de usuérios de aplicativos em determinado
perimetro geografico, diversamente do que ocorre com as interceptacoes das
comunicacdes, as quais ddo acesso ao fluxo de comunicagdes de dados, isto €,
ao conhecimento do contelldo da comunicacdo travada com o destinatério dela.

Ha uma distingdo conceitual entre a quebra de sgilo de dados
armazenados e a interceptacdo do fluxo de comunicagbes. Segundo o
entendimento do STF, mutatis mutandis, “[n]&o se pode interpretar a
clausula do artigo 5° XIlI, da CF, no sentido de protegcdo aos dados
enquanto registro, deposito registral. A protecdo constitucional é da
comunicacéo de dados e nao dos dados’ (HC n. 91.867/PA, Rel. Ministro
Gilmar Mendes, DJe 20/9/2012, destaquei).

Decerto que o art. 5°, X, da CF/88, garante a inviolabilidade da
intimidade e da privacidade, inclusive quando os dados informéticos constarem
de banco de dados ou de arquivos virtuais mais sensiveis. Entretanto, repita-se,
0 acesso a esse dados registrados ou arquivos virtuais nao se confunde com a
interceptacdo das comunicagdes e, por isso mesmo, a amplitude de protecéo
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n&o pode ser a mesma.

A proposito, ja decidiu o STF que "a protecéo contida no artigo
59 inciso Xll, da Congtituicdo Federa restringe-se ao sigilo das
comunicacdes  telefénicas e  teleméticas, nao abrangendo
os dados j& ar mazenados em dispositivos eletrénicos’ (HC n. 167.720/SP,
Rel. Ministro Luiz Fux, DJe 14/4/2019, grifel). Logo, o ordenamento juridico
brasileiro tutela de maneira diferente o contetdo das comunicacdes mantidas
entre individuos e, a seu turno, as informacdes de conexdo e de acesso a
aplicacOes de internet, garantindo protecdo também a essa segunda categoria
de dados, ainda que em dimensao nado tdo ampla.

Sob tal perspectiva, os dispositivos que se referem as
Interceptagdes das comunicagdes indicados pelos recorrentes ndo se amoldam
a0 caso sub examine. O procedimento de que trata o art. 2° da Le n.
9.296/1996, cujas rotinas estdo previstas na Resolugcdo n. 59/2008 (com
alteracOes ocorridas em 2016) do CNJ, os quais regulamentam art. 5°, XIlI, da
CF, ndo se aplica a procedimento que visa obter dados estaticos
armazenados em seus servidores e sistemas informatizados de um
provedor de servicos de internet. A quebra do sgilo de dados, na hipétese,
corresponde a obtencdo de registros informéticos existentes ou dados ja
coletados.

N&o ha como pretender dar interpretacdo extensiva aos referidos
dispositivos, de modo a abranger a requisicdo feita em primeiro grau, porque a
ordem é dirigida a um provedor de servico de conexdo ou aplicagbes de
internet, cuja relacéo € devidamente prevista no Marco Civil da Internet, o
qual ndo prevé, entre os requisitos que estabelece para a quebra do sigilo,
gue a ordem judicial especifique previamente as pessoas objeto da
investigacdo ou que a prova da infracdo (ou da autoria) possa ser
realizada por outros meios.

No particular, os arts. 22 e 23 do Marco Civil da Internet
estabelecem o seguinte:

Art. 22. A parte interessada poderd, com o propésito de formar
conjunto probatdrio em processo judicid civd ou pend, em caréter
incidentd ou autdnomo, requerer ao juiz que ordene ao responsivel
pela guarda o fornecimento de registros de conexéo ou de
registros de acesso a aplicagoes de inter net.

Paragrafo Unico. Sem prguizo dos demas requistos legas o
requerimento devera conter, sob pena de inadmisshilidade
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| - fundadosindicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados
parafinsdeinvestigacdo ou instrucéo probatoria; e

[l - periodo ao qual se referem osregistros.

Art. 23. Cabe a0 juiz tomar as providéncias necessrias a garantia do
dgilo das informaghes recebidas e a preservacéo da intimidede, da
vida privada, da honra e da imagem do usuaio, podendo determinar
segredo de judtica, indusive quanto aos pedidos de guarda de regigtro.

Como se observa, os referido dispositivos, que tratam
especificamente do procedimento de que cuidam os autos, ndo exigem a
indicacdo ou qualquer elemento de individualizacdo pessoal na decisdo
judicial. Tal exigéncia, por certo, revelar-se-ia verdadeiro contrassenso,
na medida em que o objetivo da lei € possibilitar essa identificacao.

Além disso, o art. 10, parégrafo unico, do mesmo diploma, por
suavez, prevé:

Art. 10. A guarda e a digoonibilizacéo dos registros de conexéo e de
acesso a gplicagdes de internet de que trata eta Le, bem como de
dados pessoais e do contelldo de comunicagBes privadas, devem
atender a preservacéo da intimidede, da vida privada, da honra e da
imegem das partes direta ou indiretamente envolvides

8 1° O provedor responsave peda guarda somente sera obrigado a
digponibilizar os registros mencionados no caput, de forma auténoma
Ou associados a dados pessoais ou a outras informagdes que possam
contribuir para a identificacd do usu&io ou do termind, mediante
ordem judicid, na forma do digposto na Secdo IV deste Capitulo,
respeitado o disposto no art. 7°.

8§ 2° O contelido das comunicagBes privadas somente podera ser
digponibilizado mediante ordem judicid, nas hipdteses e na forma que
ale estabelecer, respeitado o disposto nosincisos |l elll do art. 7°.

H&, como se verifica, mencdo aos registros de conexdo e de
acesso a aplicagoes, associados ou n&o a outros dados pessoais col etados pelos
provedores, que podem ser objeto de requisicdo judicial para identificagdo dos
usuarios desses servicos. O objetivo precipuo da previsdo legal é
possibilitar a identificacdo do usuario do servico ou terminal, isto €,
possibilitar a descoberta de quem fez uso do Sservico ou acessou um
determinado terminal, em algum momento e em certa localidade.
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Importante salientar que os registros que serdo coletados, além
de ndo servirem para quaisquer outras finaidades que ndo a elucidacéo dos
graves delitos, devem ser submetidos ao filtro investigativo, que deve
descartar qualquer informacao que ndo tenha relevancia ou relacdo com
0 objetivo da investigacdo. Vae dizer, os registros de pessoas nao envolvidas
com os fatos objeto de investigacdo continuaréo protegidos pelo dgilo, sem a
identificacdo dos titulares que possa vir a ser dada publicidade.

Assim, devem ser afastadas as alegacOes das insurgentes de que
a quebra de dgilo podera acarretar dano objetivo irreversivel a privacidade de
um sem-numero de cidadéos inocentes (fl. 151). A determinacgdo judicial
envolve a obtencdo de registros que apenas identificam os usuarios.
Certamente que, apés uma filtragem investigativa, havera a selecdo daqueles
casos que possam, em um juizo de probabilidade, ser objeto de medida mais
invasiva a ser requisitada e apreciada pelo judiciario.

Assinalo, ainda, que todo e qualquer tipo de dado coletado por
provedores de servicos na Internet podem ser utilizados para fins de
Investigacdo pena ou de instrugdo criminal. Ndo somente registros de conexéo
(logs) arede e aplicagbes, mas todos os dados de natureza pessoal ou ndo, que
decorram de qualgquer operacao de coleta, guarda ou tratamento realizada por
provedores de conex&o e aplicacOes de internet, podem ser requisitados pelas
autoridades judiciais para possbilitar a investigacdo de ilicitos e facilitar a
atividade de persecucao penal.

Aliés, os provedores inclusive tém a obrigacédo de manter os
dados armazenados em seus servidores, conforme assinala o art. 15 do
Decreto n. 8.771/2016, “em formato interoperavel e estruturado, para
facilitar o acesso decorrente de deciséo judicial ou determinacao legal”.

[11. 1. Inaplicabilidade dos precedentes indicados no
recurso e no parecer juridico apresentado para a hipotese dos autos

Feitas as consideragOes acerca da distinggo existente entre o que
vem a ser 0 sgilo das comunicacdes e 0 dgilo dos dados informacionais ja
armazenados pelo provedor, impde breve anadlise sobre os precedentes citados
nas razdes do recurso e, também, no parecer juridico juntado aos autos, 0s
quais, na visao das recorrentes, se aplicariam ao caso em exame e justificariam
0 pedido formulado nainicid.
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De inicio, apenas para facilitar a melhor compreensdo dos
argumentos que serao expostos, distingo os julgados apresentados nNo recurso
em trés situaces: 1%) os proferidos em liminar ou em tutela provisoria; 2°)
os proferidos em casos de inter ceptacdes de comunicacgoes e, por fim, 3°)
os proferidos com base em situagbes absolutamente distintas da
argumentada nesta ocasiao.

Em relacdio a primeira situacdo,  sobressaem,
exemplificativamente, a liminar deferidano RM S n. 59.716/RS, de relatoria do
Ministro Sebastido Reis, publicado no DJe 19/12/2018 e a Tutela Provisoria
n. 292, de relatoria do Ministro Anténio Saldanha Palheir o, publicada no Dje
6/9/2017. Em ambos 0s casos, 0 exame do tema, que € smilar ao debatido
nesta oportunidade, circunscreveu-se a subsidiar mero juizo de
verossimilhanga. Vale dizer, ndo houve o enfrentamento do tema pelo
colegiado, com o julgamento de mérito dos recursos interpostos. A
relevancia e a complexidade do tema até justificariam a concessao de pedido
de urgéncia, como explicitado nos casos referidos, mas isso ndo significa que o
pensamento externado initio litis corresponda a orientacdo que sera fixada
com o julgamento de mérito.

No que tange a segunda situacao, € indicado, entre outros, 0
RHC n. 99.735/SC, de relatoria da Ministra Laurita Vaz, publicado no DJe
12/12/2018, que trata de interceptacdo telefénica e de espelhamento de
conversas travadas no Whatsapp. N&o ha, portanto, smilaridade com a
hipétese dos autos, a qual nao trata de interceptacdo de comunicacoes,
mas de acesso a dados estaticos ja armazenados de identificacao.

Por fim, quanto a terceira situacdo, cito os precedentes
proferidos no HC n. 137.349/SP, de relatoria da Ministra Maria Thereza,
publicado no DJe 30/5/2011 e o AgRg no HC n. 435.934/RJ, de relatoria do
Ministro Sebastdo Reis Junior, publicado no DJe 19/11/2019, ambos do STJ.
No STF, o proferido no HC n. 84758/GO, de relatoria do Ministro Celso de
Mello, publicado no DJ 16/6/2006.

No HC n. 137.349/SP, a discusséo se cingiu a possibilidade de
denuncia an6nima subsidiar a quebra de sigilo de dados, sem que
houvesse investigacdo preliminar. Ja o AgRg no HC n. 435.934/RJ tratava da
posshilidade de busca e apreensdo domiciliar sem a necessaria
individualizagdo. E, por ultimo, o HC n. 84.758/GO, da relatoria do Ministro
Celso de Mello, examinou a possibilidade da quebra de sigilo bancario.
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Como se observa, as trés situacbes, que foram resumidas a
partir de precedentes indicados pelas insurgentes com a finalidade de reforcar a
argumentacdo feita no recurso, ou tratam de decisdo precéria proferida em
liminar e em tutela provisoria, ou de questdes que ndo se coadunam com
a situacdo dos autos pela absoluta falta de similaridade de casos.

V. Fundamentacéo adequada da decisao que determinou a
quebra do sigilo e fornecimento dos registros

Conforme dispde o art. 93, I1X, da CF, "todos os julgamentos
dos 6rgéos do Poder Judiciario ser8o publicos, e fundamentadas todas as
decisdes, sob pena de nulidade, podendo a la limitar a presenca, em
determinados atos, as proprias partes e a seus advogados, ou somente a estes,
em casos nos quais a preservagdo do direito a intimidade do interessado no
sgilo ndo prejudique o interesse pablico ainformacdo”.

Com supedaneo nessas premissas e no fato de que a deciséo
judicial, em caso como o dos autos, deve descrever os indicios da ocorréncia
do ilicito, a justificativa da utilidade da requisicdo e o periodo ao qua se
referem os registros extraem-se da decisdo impugnada, no gue interessa, as
seguintes passagens (fls. 56-60):

Tratase de procedimento indaurado para apurar a autoria e a
materididade dos crimes de homicidio qudificado cometidos em face
de Maidle Francisco da Slva e Anderson Pedro Matias Gomes e de
homicidio qualificado tentado em face de Fernanda Gongaves Chaves,
ocorridos no dia 14/03/2018, por volta das 21h, na Rua Joaguim
Pahares, em frente a0 nimero 330, no Barro do Edécio, nesta
cidade.

Conforme as investigagdes polidas, hé informaces nos autos deste
inquérito no sentido de que as vitimas foram atingidas por disparos de
ama de fogo supostamente redizados por ocupantes de um veiculo
Chevrolet/Cobadt, cor prata. Durante redizacdo da pericia técnica
foram arrecadados, proximo ao carro que transportava as vitimes,
vaios componentes de municéo, a saber, estojos de cdibre 9 mm,
pertencentes ao lote UZZ18, vendido a Policia Federdl.

Apos a colheita de depoimentos de amigos e familiares das vitimes,
néo foi possivel delinear a suposta autoria dditiva

A autoridade policd, as fls 954/1002 do apenso dgloso V,
representou pela decretacdo da QUEBRA DE SIGILO DE DADOS



A

o
@

§
{

SUPERIOR TRIBUNAL DE JUSTICA

DE COMUNICACOES TELEFONICAS, bem como, pda
QUEBRA DE SIGILO DE DADOS BANCARIOS.

O Minigéio Pdblico as fls 1008/1025 opinou pelo deferimento da
representacdo da Autoridade Policid, com agumas modificagies.
Compulsando os autos, tenho que se encontram integros 0s motivos a
ensgaem o deferimento dos pedidos ora apresentado, s que
imprescindives para a linha de investigacéo adotada, bem como pelo
fato de que ndo ha outro meio vidvd a permitir 0 avanco da instrucéo
aimind.

Asam, conclui-se que as medidas ora pleiteadas s80 providéncias que
se impdem, pois indispensive's para se chegar atodos aqueles que, de
adgumaforma, possam ter participacdo nos crimes que se gpuram, bem
como das circungtdncias em que se desenvolveram os fatos criminosos.
As medidas sd0 juridicamente vidvels contando com expressa
permisso condituciond (art. 5°, indso X1l da Condituicdo, art. 2°,
indsos | alll dale 9296/96, art. 22 da lé 12965/14, ART. 1° §4°
indso IX da ld complementar 105). N&o h& diréto absoluto e os
diretos a privacidade em jogo cedem diante da necessdade de
agouracdo dos cimes, conforme ponderacéo ja redizada pelo
Condlituinte e pelo legidador complementar e ordinaio.

[..]

Assm, delermino:

a) Que o provedor de gplicacéo de internet GOOGLE INC., sob pena
de incursdo no aime de desobediéncia, démn de multa didia no vaor
de R$100.000,00 (cem mil reais), até o limite de R$ 3.000.000,00
(trés milhdes de reais), em caso do descumprimento de determinacéo
judidd, ou de seu cumprimento parcid, nos termos do art. 537 do
NCPC, forneca e digponibilize a Autoridede Pdlidd e ao Minigéio
PUblico, no prazo de 05 (cinco) dias, a contar do recebimento desta
ordem, e usando-se de parametro os poligonos e conjuntos
formados e relacionados a seguir [...].

[..]

[..]

na busca do levantamento destes usuarios através das contas
vinculadas aos dispositivos identificados e operando na area
ddimitada de cada conjunto de poligonos com sSdemas
operacionais |10S, WINDOWS MOBILE, ssema de gerenciamento
GOOGLE/ANDROID, pdo glicativo GOOGLE MAPS ou pdo
golicativo WAZE[...].

Como se nota, tanto os indicios da pratica do crime, como a
justificativa para a utilizacdo da medida e o periodo ao qual se referem
0s registros foram devidamente expostos pelo Magistrado de primeiro grau.
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Real¢o que a natureza da medida ndo se coaduna com a imposicéo de prévia
indicacdo dos autores da infracdo pena objeto de investigagdo, porquanto €
precisamente esse 0 objetivo da medida, ou sea, descobrir, por meio da
requisicéo de registros e dados, eventual autor ou participe do delito.

V. Proporcionalidade

E de uso recorrente a doutrina que propde a técnica da
ponderacédo de interesses, ante o principio da proporcionalidade, como
mecanismo de solucdo para a colisdo entre direitos fundamentais estruturados
como principios. Muito simplificativamente, a técnica, desenvolvida por
Roberto Alexy, consiste em redizar 0 sopesamento entre 0s principios
incidentes no caso concreto, de modo a indicar qual ter4d maior peso e,
portanto, precedéncia no dedlinde da questéo.

E nessa afericdo da proporcionalidade da medida que, de agum
modo, esteja a afetar um direito fundamental, ha de se observar que o principio
em exame se apresenta sob trés perspectivas, derivacbes ou subprincipios. a)
adequacao ou idoneidade (dos meios empregados para se atingir o resultado);
b) necessidade ou proibicdo de excesso (para avaliar a existéncia ou ndo de
outra solucdo menos gravosa ao direito fundamental em foco); c)
proporcionalidade em sentido estrito (para aferir a proporcionalidade dos
meios empregados para o atingimento dos fins almejados).

O préprio Supremo Tribunal Federal reconhece a técnica da
ponderacdo como instrumento de solugdo de conflitos de interesses embasados
em protecdo de nivel constitucional. Ilustrativamente,

Em sintese, a aplicacdo do principio da proporciondidade se da
quando verificada restricdo a determinado direito fundamental ou um
corfflito entre digtintos principios conditucionais de modo a exigir que
se estabeleca 0 peso rddivo de cada um dos direitos por meo da
golicacéo das maximes que integram 0 mencionado principio da
proporciondidade. (Intervencdo Federal n. 2.257-6/SP, Rd.
Minigro Gilmar M endes, Pleno).

Dito isso, a colisdo entre o direito coletivo a seguranca (e,
consequentemente, direito a apuracéo e a punicéo de quem tenha violado a le
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penal), e outros direitos fundamentais constitucionalmente assegurados deve
partir da percepcéo de que :

A seguranca € um bem protegido pela Condituicéo Federal de 1988 e
condiitui, também, um direto fundamenta da pessoa. Situada no
mesmno nivd dos demas diratos fundamentais se em conflito com
outros direitos fundamentais, a seguranca é um direito que pode ser
levado a balanca da ponderacéo. O seu "peso”, avdiado no caso
concreto, poderd, dependendo das dreundéncias, fazéla
preponderar sobre outros direitos ou bens congtitucionalmente
protegidos. (PRADO, Fabiana Lemes Zamdloa do. A ponderacéo
de interesses em matéia de prova no processo penal. Sdo Paulo:
IBCCRIM, 2006, p. 196-197).

Trazendo essa doutrina para 0 exame do caso concreto — em
gue o direito a seguranca publica e a preservacdo e restauracdo da ordem
publica tem algum resvalo no direito ao sgilo de dados —, nota-se a reaizacéo
da proporcionalidade em suas trés diretrizes essenciais. Ela € adequada, na
medida em que serve como meio auxiliar na elucidacdo dos delitos, cuja
investigagdo se arrasta por dois anos, sem que haja uma conclus3o definitiva. E
necessaria, diante da gravidade e complexidade do caso e da inexisténcia de
outros meios menos gravosos para se alcancar os legitimos fins investigativos.
E, por fim, é proporcional em sentido estrito, porque a restricdo aos direitos
fundamentais que dela redundam n&o ensgjam gravame as pessoas afetadas, as
guais ndo terdo seu dgilo de dados registrais publicizados, certo, ainda, se ndo
constatada sua conex&o com o fato investigado, seréo descartados.

Importa enfatizar que se pretende, com a medida contestada
pela recorrente, a apuracdo de gravissimos crimes contra a vida de guem
morreu por sua defesa de direitos humanos, rotineiramente violados por
terceiros e por agentes do Estado. Sem embargo, como assnaleé em voto
proferido nos autos do IDC n. 24, esse assassinato, ao que se pode inferir da
narrativa sobre o fato, foi cometido em razdo nao apenas da atividade da
parlamentar Marielle Franco, em defesa dos direitos humanos. Tudo
indica tenha sido também motivado porque essa pauta era conduzida por
uma mulher, vinda da periferia, negra e lésbica, ingredientes que, em uma
cultura patriarcal, misogina, racista e preconceituosa, potencializaram a
reacdo de quem se sentia incomodado, quer pelas denlncias feitas no exercicio
do mandato parlamentar da vereadora Marielle Franco, quer pela postura de
uma mulher intimorata, que, representando as citadas minorias, arrostou
milicianos e policiais envolvidos na reiterada e permanente violacdo dos direitos
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das pessoas que habitam as comunidades do Rio de Janeiro.

Alids, nos autos do referido Incidente de Deslocamento de
Competéncia, relatado pela em. Ministra Laurita Vaz, consta manifestacéo do
Ministério Publico Federal, em que aponta o quadro de elevada violéncia
urbana no Estado do Rio de Janeiro, que motivou, inclusive, a intervencao
federal na seguranca publica. E, em alusdo ao Inquérito da Policia Federa que
investigou a atuagdo da Policia Civil no caso Marielle, afirmou
o Parquet Federal que:

[...]
Em 15 de marco de 2019, dez relatores e especialistas da

Organizacdo das Nagdes Unidas e da Comissao Interamericana de
Direitos Humanos (CIDH) manifestaram-se, em comunicado, que o
"Brasil deve garantir que os assassinos da defensora de direitos
humanos e vereadora Marielle Franco sejam levados a justica”.

Em 08 de outubro de 2019, documento de pesquisa da Anistia
Internacional, lancado no relatério 'Lutando pelo fim da violéncia
contra mulheres na politica’, em Nova York, cobrou providéncias
das autoridades brasileiras no caso Marielle Franco.

E o tempo corre a favor da impunidade e contra a eficiéncia na
investigacdo. Com efeito, de acordo Conselho Nacional do
Ministério Publico, as taxas de elucidacéo de homicidios no Brasil
ndo ultrapassam 8%. Em paises como 0 Reino Unido e a Franca,
esses indices chegam a 90% e 80%, respectivamente. E mais. 78%
dos inquéritos de homicidio sdo arquivados principalmente pelo
longo tempo entre a data e os trabalhos de investigacao.

Tal realidade, no caso concreto, agrava-se. O tempo esta passando,
ndo se sabe dos mandantes e € possivel que a investigacdo estgja,
ainda que parcialmente, sob a influéncia de fato, ainda que
remota, de envolvidos com o "ESCRITORIO DO CRIME".

[...]

Preenchido este requisito, também se encontra presente a grave
violagdo de direitos humanos. Como narrado na inicial, o
assassinato de Marielle Franco consistiu em feminicidio de
importante e ascendente defensora de direitos humanos, que
havia sido, ademais, €eleita vereadora (quinta maior votacdo) na
cidade do Rio de Janeiro, por partido de oposicdo (Partido
Socialismo e Liberdade — PSOL), adotando pautas de promocé&o
de direitos de afrodescendentes, em prol das mulheres e no
combate a violéncia policial e aos grupos paramilitares de
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atuacdo notéria no Rio de Janeiro, denominados de
“milicianos"', que sdo compostos por policiais ou ex-policiais,
contando, para seu agir desenvolto, com lacos com 0 aparato
oficial.

Essas caracteristicas da vitima geram importante efeito inibidor
para o exercicio dos direitos humanos na sociedade, pois 0s
assassinos demonstram sua forgca e certeza de impunidade ao
atingir um defensor ou defensora de direitos humanos,
intimidando e deixando inseguros os demais membros do grupo
vulneréavel envolvido.

Efetivamente, quando do julgamento do caso Ximenes
L opes vs Brasil, (sentenca de 4 de julho de 2006), a Corte Interamericana de
Direitos Humanos, como ja asseriu em diversos outros casos, pontuou que "a
obrigacdo do Estado de 'garantir' o direito humano a vida implica em prevenir
violagOes a tal direito, investigar as violagdes ao direito a vida, punir os
responsaveis, e reparar aos familiares da vitima, quando 0s responsaveis
tenham sido agentes do Estado”.

Nesse contexto, concluiu: "O Estado ndo somente incorre
em responsabilidade internacional por violacdo ao direito a vida quando
seus agentes privam aguem de ta direito, mas também quando, apesar de
ndo ter violado diretamente tal direito, ndo adota as medidas de
prevencdo necessaria e/ou nao efetua uma investigacdo Séria, por um
orgéo independente, autbnomo e imparcia, de privagbes do direito a vida
cometidas sgja por seus agentes ou por particulares'.

Assim, a ordem judicia para quebra do Sgilo dos registros,
delimitada por parémetros de pesquisa em determinada regido e por periodo de
tempo, ndo se mostra medida desproporcional, por quanto, tendo como norte
a apuracao de gravissimos crimes cometidos por agentes publicos contra
as vidas de trés pessoas - mormente a de quem era alvo da emboscada,
pessoa dedicada, em sua atividade parlamentar, a defesa dos direitos de
minorias que sofrem com a acao desse segmento podre da estrutura
estatal fluminense - ndo imp&e risco desmedido a privacidade e a
intimidade dos usuarios possivelmente atingidos pela diligéncia questionada.
A existéncia dessa delimitacdo por parametros e por lapso de tempo serve
inclusive como limitador do alcance da medida.

A findidade de elucidacdo dos crimes, de ata complexidade
investigativa, justifica a requisicdo de dados, cuja ciéncia pelas autoridades que
atuam no caso, ndo causara reflexos significativos nos direitos fundamentais
das pessoas abrangidas pela determinagéo, como exposto alhures.
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VI. Dispositivo

A vista do exposto, nego provimento ao recurso em
mandado de seguranca.
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RECURSO EM MANDADO DE SEGURANCA N°61.302 - RJ (2019/0199132-0)

VOTO

O EXMO. SR. MINISTRO SEBASTIAO REIS JUNIOR: Sr. Presidente,

serei breve, considerando que a maioria ja se encontra formada.

Peco vénia para divergir do eminente Relator e da maioria ja firmada por
entender que ndo vejo como prevalecer a decisdo que determinou a recorrente a
identificacdo dos IPs ou Device IDs que tenham se utilizado do Google Maps e/ou
plataformas Waze no periodo compreendido entre 10/3/2018 a 14/3/2018, para
realizar consulta do seguinte endereco de destino: Rua dos Invalidos, 122, ou Rua
dos Invalidos, bem como os mesmos dados referentes a quem tenha se utilizado
do Google Busca no periodo compreendido entre os mesmos dias, para realizar
consultas dos seguintes parametros de pesquisa: Mariele Franco; Vereadora
Mariele Franco; Agenda Vereadora Mariele; Casa das Pretas; Rua dos Invalidos,

122; ou Rua dos Invalidos.

Primeiro, esclare¢co que, no meu entender, em que pese em um
primeiro momento ndo haver a identificacdo pessoal do usuario, é evidente que tal
determinacdo busca, ao final, essa identificacdo, sendo néo teria razao de ser. E
assim ha, sendo em um primeiro momento, invasdo a privacidade dos usuérios
porque tais dados vao permitir ndo sé saber onde eventualmente o usuario esteve
em um periodo de 4 dias, bem como quais foram as buscas que fez na internet no

mesmo periodo.

Segundo, esclareco que vejo possivel sim a solicitacdo por parte da
Justica de informacGes como estas que estdo em debate neste momento, desde

gue devidamente justificadas e especificadas.

Porém, levando em consideracéo o principio constitucional que protege,
em regra, a privacidade, bem como o disposto no art. 11, 8 3° do Decreto n°
8.771/16, que expressamente veda pedidos genéricos, entendo que a amplitude do
gue foi determinado torna a deciséo questionada ilegal. E isso porque a deciséo nao
apresenta, em qualquer momento, justificativa suficiente quanto a extensédo das

informagdes solicitadas.
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A determinacdao judicial cuida de um periodo de quatro dias (por que nao
trés ou cinco, ou seis, ou dez?) e atinge um numero nao identificado de pessoas

sem qualquer justificativa para tanto.

Assim, seguindo, inclusive, o que foi exposto pelo douto voto vencido na
origem, bem como na manifestacdo do préprio Ministério Pablico nestes autos,

entendo que a seguranca ha de ser concedida como requerida.

E como voto.
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CERTIDAO DE JULGAMENTO
TERCEIRA SECAO

Numero Registro: 2019/0199132-0 PROCESSO ELETRONICO RMS 61.302 / RJ
MATERIA CRIMINAL

Numeros Origem: 0016639-30.2019.8.19.0000 00166393020198190000 00720266120183190001
00729689620188190000 166393020198190000 3062439177732

PAUTA: 26/08/2020 JULGADO: 26/08/2020
SEGREDO DE JUSTICA

Relator

Exmo. Sr. Ministro ROGERIO SCHIETTI CRUZ

Presidente da Sessdo
Exmo. Sr. Ministro NEFI CORDEIRO

Subprocuradora-Geral da Republica
Exma Sra. Dra. JULIETA E. FAJARDO C. DE ALBUQUERQUE

Secretério
Bd. GILBERTO FERREIRA COSTA
AUTUACAO
RECORRENTE : GOOGLEBRASIL INTERNET LTDA
RECORRENTE : GOOGLELLC
ADVOGADOS : EDUARDO BASTOS FURTADO DE MENDONCA - RJ130532

FELIPE MENDONCA TERRA - RJ179757
NAIANA DOAMARAL PORTO - RJ167818
JACQUELINE DE SOUZA ABREU - SP356941

RECORRIDO : MINISTERIO PUBLICO DO ESTADO DO RIO DE JANEIRO
INTERES. : FACEBOOK SERVICOSONLINE DO BRASIL LTDA.
ADVOGADOS : CARLOSANTONIO PENA - SP105802

ANTONIO SERGIO ALTIERI DE MORAES PITOMBO - SP124516
GUILHERME ALFREDO DE MORAES NOSTRE - SP130665
CLAUDIO MAURO HENRIQUE DAOLIO - SP172723

FLAVIA MORTARI LOTFI - SP246694

IZABEL DE ARAUJO CORTEZ - SP235560

BEATRIZ DE OLIVEIRA FERRARO - SP285552

JULIA THOMAZ SANDRONI - RJ144384

LARA MAYARA DA CRUZ - SP305340

RAFAEL SILVEIRA GARCIA - DF048029

BIANCA DIAS SARDILLI - SP299813

ASSUNTO: DIREITO PROCESSUAL PENAL

SUSTENTACAO ORAL

O Dr. Eduardo Bastos Furtado de Mendonga sustentou oralmente pelas partes recorrentes. Google
Brad| Internet Ltda e Google LLC.

O Dr. Orlando Carlos Neves Beém, Procurador de Justica, sustentou oralmente pela parte
interessada: Ministério PUblico do Estado do Rio de Janeiro.
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CERTIDAO

Certifico que a egrégia TERCEIRA SECAO, ao apreciar 0 processo em epigrafe na
sessdo redlizada nesta data, proferiu a seguinte deciséo:

A Terceira Secdo, por maioria, negou provimento ao recurso em mandado de seguranca,
nos termos do voto do Sr. Ministro Relator. Vencido o Sr. Ministro Sebastido Reis Junior que dava
provimento ao recurso.

Os Srs. Ministros Reynado Soares da Fonseca, Ribeiro Dantas, Antonio Saldanha
Palheiro, Joel Ilan Paciornik, Fdix Fischer, Laurita Vaz e Jorge Mussi votaram com 0 Sr. Ministro
Relator.

Votou vencido o Sr. Ministro Sebastido Reis Janior.

Presidiu o julgamento o Sr. Ministro Nefi Cordeiro.



